Leanshift Toostusautomaatika turvalisus

IEC 62443-4-1:2018 Turvaline tootearenduse olelusring téstusautomaatikas
Turvalise arenduse olelusring, kaheksa praktikat

47 nduet. Selle standardi jargi on vdimalik sertifitseerida akrediteeritud sertifitseerimisasutuses. Versioon 07/2026.

IEC 62443-4-1 on sertifitseeritav, kuid objekt on ebatavaline: sertifitseeritakse nimetatud arendusorganisatsiooni arendusprotsess, see tdhendab
turvalise olelusringi Uht konkreetset dokumenteeritud versiooni. Sertifitseeritud ei ole toode ega isik. Teed on ISASecure SDLA ja IECEE CB Scheme.
Praeguse seisuga ei loo selline sertifikaat vastavuseeldust EU Cyber Resilience Act suhtes. Seda ei aeta segi standardiga IEC 62443-4-2, mis esitab
nduded komponendile endale. See loend on té6vahend enesehindamiseks, mitte tdend.

Ettevote Kuupéaev Taitja

5 Praktika 1: Turvalisuse juhtimine (SM)

SM-1 Olemas on maératletud tootearenduse olelusring, mis kannab turvalisust labi kdigi faaside alates
esimesest ideest kuni toote kasutuselt kdrvaldamiseni, ja just selle jargi tegelikult tootatakse.

Mille jargi seda naeb: Protsessikirjeldus vdi td6juhend, kus on loetletud faasid, iga faasi tulemid ja Gleandmispunktid, koos tdenditega
kaimasolevast projektist, mis naitavad, et faasid tdesti labiti. Vaike ettevdte saab hakkama Uhe lehekuiljega faasi kohta ja kontrollnimekirjaga
piletististeemis; oluline on, et dokumenteeritud protsess ja igapdevane praktika kattuvad.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

SM-2 Igal turvalise arenduse olelusringi Gilesandel on maédratud vastutaja ja see jaotus on osalistele teada.

Mille jargi seda naeb: Rollide ja vastutuse maatriks, mis seob iga protsessisammu nimetatud rolliga, tdiendatuna nende rollide praeguse
taitmisega. Vaid mdne inimese puhul piisab tabelist rolli, Glesande ja isikuga; oluline on asendamise kord puhkuse ja haiguse ajaks.

Avatud T66s Taidetud Ei kohaldu

Téend / pdhjendus

SM-3 Jalgitavalt on maaratletud, millised tooted, variandid, valjalasked ja komponendid kuuluvad turvalise
arenduse olelusringi alla ja millised mitte.

Mille jargi seda naeb: Kasitlusalasse kuuluvate toodete ja versiooniseisude loend koos pdhjendusega kaasamiste ja valjajatmiste kohta,
ajakohastatud iga uue valjalaskega. Praktikas toimib hasti veerg tooteulevaates, kus igal real on jah v&i ei ning tks lause péhjendust.

Avatud To6s Taidetud Ei kohaldu

Téend / péhjendus

SM-4 Turvaiilesandeid tditvatel inimestel on selleks vajalik erialane padevus ja seda padevust arendatakse ning
varskendatakse sihiparaselt.
Mille jargi seda naeb: Padevusprofiil iga turvarolli kohta, kvalifikatsiooni kirjed, koolituskava ja osalemise kirjed, taiendatuna liinkade

Ulevaatega. Vaikesed ettevotted tdendavad seda tunnistuste, konverentsidel voi veebiseminaridel osalemise ja kord aastas toimuva lihikese
Ulevaatusega, kus fikseeritakse, kes millise linga mis ajaks sulgeb ja kus vaja, ostetakse valine padevus sisse.

Avatud T66s Taidetud Ei kohaldu

Téend / péhjendus

SM-5 Turvalise arenduse olelusringi késitlusala on piiritletud ja nimetab kaasatud asukohad,
organisatsiooniliksused, tarnijate panused ja arenduskeskkonnad ning selle kasitlusala piirid.

Mille jargi seda naeb: Kasitlusala kirjeldus, mis hdlmab asukohad, meeskonnad, sisseostetud osad ja slisteemid, lisaks valiste liideste visand. Kes
arendab Uhes asukohas, kirjeldab seda m&ne lausega ja nimetab selgelt, mis jaab valja, naiteks valjaspool arendatud koostud v&i kolmanda
osapoole majutus.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus
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SM-6

SM-8

SM-9

SM-10

SM-11

Leanshift

Iga kasutajatele tarnitava elemendi puhul, olgu tarkvara, piisivara, konfiguratsioon véi kaasnev fail, on
voimalik terviklust kontrollida, nii et saajad tuvastavad markamatu muutmise.

Mille jargi seda naeb: Allkirjad v&i avaldatud kontrollsummad iga tarnepaketi kohta, meetodi kirjeldus ja Uks naide tegelikust valjalaskest, koos
juhisega kliendile, kuidas kontroll teha. Vaikestele meeskondadele piisab allkirjastatud kontrollsummafailist allalaadimise kdrval ja Ghest I18igust
valjalaskemarkmetes.

Avatud T66s Taidetud Ei kohaldu
Tdend / pohjendus

Arenduseks, koostamiseks ja testimiseks kasutatavad keskkonnad on kaitstud volitamata péasu ning
lahtekoodi, koostetddriistade ja artefaktide muutmise eest.

Mille jérgi seda ndeb: Paasu ohjamise kontseptsioon hoidla, koosteserveri ja testslisteemide jaoks, paasuloendid koos viimase Ulevaatuse
kuupdevaga, turvalisust puudutavate muudatuste kirjed ja tdend, et tootmiskeskkonna ja arenduskeskkonna paas on lahutatud. Ilma
majasisese infotehnoloogia osakonnata piisab kahefaktorilisest sisselogimisest, kaitstud peaharust kohustusliku Ulevaatusega ja poolaastasest
Ulevaatusest, kellel on veel paas.

Avatud T66s Taidetud Ei kohaldu
Tdend / pohjendus

Tarnete allkirjastamiseks kasutatavad privaatvotmed on kaitstud avalikuks tuleku ja vddrkasutuse eest ning
nende kasutamine on piiratud volitatud inimeste ja siisteemidega.

Mille jérgi seda ndeb: Vétmete hoiustamise, padsu, uuendamise ja tihistamise kirjeldus, tdend kaitstud hoiustamisest, naiteks riistvaraline
turvavéti voi votmehaldusteenus, lisaks allkirjastamistoimingute kirjed. Vaike ettevdte hoiab allkirjastamisvétit riistvaralisel turvavétmel,
dokumenteerib kaks padsudigusega inimest ja hoiab kaotuse juhuks korda valmis.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

Ostetud vai lile voetud komponentide puhul, sealhulgas avatud ldhtekoodiga tarkvara, on tarnijale
esitatavad turvaootused maaratletud ja neid rakendatakse valikul.

Mille jérgi seda naeb: Turvanduded tarnija spetsifikatsioonides v&i lepingutes, kolmanda osapoole komponentide valikukriteeriumid, k&igi
kolmanda osapoole komponentide loetelu koos versiooni ja allikaga, lisaks hinnang, kas tarnija vastab ootustele. Ilma ostuosakonnata piisab
ajakohasest komponentide loendist, kus veerg fikseerib, kas tarnija turvavarskendused ja teavituskanalid on Ule vaadatud.

Avatud TO0s Taidetud Ei kohaldu
Téend / péhjendus

Kolmanda osapoole tellimustéona arendatud komponentidele kehtivad samad turvanéuded nagu majasisesele
arendusele ja nende taitmist tdendatakse.

Mille jargi seda naeb: Ostutellimus v6i lepingudokumendid, milles on kirjas ndutud turvakohustused, teenusepakkuja tdendid rakendatud
praktikate kohta, vastuvétmise kirjed ja oma kontrollide tulemused tarnitud t66 kohta. Ilma auditieelarveta piisab lepingulisest kinnitusest,
teenusepakkuja testitulemuste esitamisest ja ihest oma pistelisest kontrollist enne vastuvétmist.

Avatud T66s Taidetud Ei kohaldu

Tdend / pohjendus

Turvalisust puudutavad leiud koigist allikatest, testidest, lilevaatustest, kasutajate teadetest ja
kolmandate osapoolte teavitustest, registreeritakse, hinnatakse nende mdju, maaratakse vastutaja
ja tdhtaeg ning neid jélgitakse kuni sulgemiseni.

Mille jérgi seda nadeb: Vigade ja piletite sisteem eraldi margistusega turvateemade jaoks ning iga kande juures mé&ju hinnang, vastutaja,
tahtaeg ja sulgemismarge, lisaks aruanne avatud punktide kohta. Vaike meeskond kasutab olemasolevas piletisiisteemis silti ja pusivat
paevakorrapunkti iganadalasel koosolekul.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus
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SM-12 Enne toote viljalaset tdendatakse ja dokumenteeritakse, et turvalise arenduse olelusringi
ettendhtud sammud tehti tegelikult labi ja et vastavad kirjed valmisid.

Mille jargi seda naeb: Iga valjalaske kohta valjalaske llevaatus vordluses protsessisammudega, viited vastavatele kirjetele ja dokumenteeritud
véljalaskeotsus koos kuupédeva ja allkirjaga. Praktikas toimib hasti valjalaske kontrollnimekiri, mis ei luba tarnet ilma kd&igi linnukesteta; avatud
punktid pdhjendatakse ja neile antakse kuupaev.

Avatud T66s Taidetud Ei kohaldu
Tdend / pohjendus

SM-13 Turvalise arenduse olelusringi ennast seatakse korraparaselt kahtluse alla ja parendatakse, tuginedes
juhtumitest, testitulemustest, klientide tagasisidest ja ohupildist saadud teadmistele.

Mille jérgi seda naeb: Protsessi Ulevaatuse kirjed, nditeks juhtkonnapoolne Ulevaatus vdi retrospektiiv, koos kaivitatud protsessimuudatuste,
nende elluviimise seisu ja viitega algpdhjusele. Kes kasutab standardi kiipsustasemeid, fikseerib iga praktika praeguse seisu ja sihi; kiipsustase
4 nduab just seda tdendit pideva parendamise kohta. Véikesele ettevdttele piisab Ghest koosolekust aastas koos protokolliga ja kolmest
konkreetsest parendusest.

Avatud T66s Taidetud Ei kohaldu

Tdend / pohjendus

6 Praktika 2: Turvanduete spetsifitseerimine (SR)

SR-1 Toote kavandatud kontekst on kirjeldatud: eeldatav to6keskkond, turvameetmed, mida sellelt m
keskkonnalt eeldatakse, kavandatud kasutajariihmad ja rollid, eeldatavad usalduspiirid ning
kasutusviisid, milleks toode selgelt ei ole méeldud.

Mille jargi seda naeb: Toote turvakonteksti kirjeldus kas eraldi dokumendina vdi toote spetsifikatsiooni pusiva osana, mis hdlmab
vérgukeskkonna, eeldatavad valised kaitsed nagu tulemutr vai fuusiline paasu ohjamine, rollide loetelu ja selge loetelu kasitlusalast valja
jaavatest kasutusviisidest. Vaike ettevdte piirdub kahe lehekiljega, lisab lihtsa visandi kaitisekeskkonnast ja laseb toote omanikul selle kuupaeva
ning kinnitusega varustada.

Avatud To6s Taidetud Ei kohaldu

Téend / péhjendus

SR-2 Tootel on ohumudel, mis kaardistab andmevood, liidesed, usalduspiirid ja riindeteed, nimetab neist
tulenevad ohud ja nende véimaliku mdju ning maarab vastumeetmed. Seda vaadatakse lile ja
ajakohastatakse oluliste muudatuste korral ning vahemalt kord iga toote valjalaske kohta ja avatud
punkte jalgitakse kuni sulgemiseni.

Mille jargi seda naeb: Ohumudel koos andmevoo skeemiga, ohtude loend iga liildese kohta, maaratud vastumeetmed ja avatud punktide seis,
lisaks muudatuste ajalugu koos kuupdeva ja autoriga. Vaike ettevdte saab hakkama Uhe tabeliga liidese kohta, veergudega selle kohta, mis seal
valesti minna vdib, kui halb see oleks, mida selle vastu tehakse ja kes selle Ule vaatab.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

SR-3 Toote turvanéuded on maaratletud ja dokumenteeritud. Need katavad ohumudeli tulemused,
kirjeldatud toote turvakonteksti, kohalduvad Siguslikud ja lepingulised kohustused ning eesmargiks
seatud turvataseme ja need sisaldavad turvavéimekusi, mille toode ise annab.

Mille jérgi seda naeb: Nduete loend v6i nduete halduse tédriist, kus igal ndudel on kordumatu tunnus, iga kande allikas, naiteks oht,
kliendileping v6i diguslik kohustus, ja eesmargiks seatud turvatase. Vaike ettevote kasutab selleks Uht tabelit, kus on pUsiv tunnuse veerg, mille
kilge téendamine ja testimine hiljem haakuvad.

Avatud T66s Taidetud Ei kohaldu

Téend / péhjendus

SR-4 Iga liksik turvandue on sdnastatud nii, et see on liheselt mdistetav, vastuoludeta, testitav ja jalgitav kindla
tootefunktsiooni vGi liideseni ning see kannab teavet, mida on hiljem téendamiseks vaja ilma lisaklisimusteta.

Mille jérgi seda naeb: Valjavote nduete loendist, mis nditab iga ndude juures mdddetavat vastuvdtukriteeriumi ja puudutatud funktsiooni voi
liidest, koos ndude ja testijuhtumi seosega. Vaike ettevdte kontrollib seda kindla sénastusmalliga ja kontrollkisimusega, kas ndude pdhjal saab
testijuhtumi kirjutada ilma jarele kiisimata.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus
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SR-5 Turvanduded vaadatakse iile enne nende kasutamist disainis ja teostuses, kaasates puudutatud osalised,
nditeks arenduse, testimise, toote omaniku ja kus kasulik ka mugi voi kliendi. Ulevaatus katab taielikkuse
ohumudeli ja toote turvakonteksti suhtes, 6igsuse ja testitavuse. Leiud registreeritakse ja neid jélgitakse kuni
sulgemiseni.

Mille jargi seda naeb: Ulevaatuse kirje koos kuupdeva, osalejate ja nende rollidega, nduete tilevaadatud versiooniga, leidude loendiga koos
vastutaja ja sulgemise seisuga ning kinnitusmarkega. Véike ettevdte teeb seda kahe inimese Ulevaatusena arenduse ja testimise vahel, lihikese
kirje ja kinnitusreaga nduete loendis.

Avatud T66s Taidetud Ei kohaldu

Tdend / pohjendus

7 Praktika 3: Turvaline disain (SD)

SD-1 Igal tootel on disainikirjeldus, mis kajastab arhitektuuri turvalisust puudutavaid aspekte: millised m
komponendid on olemas, kuidas nad omavahel suhtlevad, kus kulgevad usalduspiirid, millised
vélised liidesed on avatud ja milliste mehhanismidega varem maaratletud turvanéuded disainis
teostatakse.

Mille jargi seda naeb: Arhitektuuridokument vdi disaini spetsifikatsioon, mis sisaldab skeemi komponentide, andmevoogude ja
usalduspiiridega, lisaks seostetabel igast turvandudest seda teostava disainielemendini. Véike tarnija saab hakkama the ajakohase skeemi ja
kahe vdi kolme lehekulje selgitusega; oluline on, et see on hoidlas versioonihalduses ja seda ajakohastatakse iga arhitektuurimuudatuse korral.

Avatud TO0s Taidetud Ei kohaldu

Téend / pohjendus

SD-2 Disaini analiiiisitakse siistemaatiliselt ohtude suhtes. Analiiiis nimetab riindaja eesmargid,
puudutatud usalduspiirid ja liidesed, neist tulenevad ohud koos hinnanguga ning disainis voetud
vastumeetmed. Seda korratakse iga kord, kui arhitektuur voi keskkond oluliselt muutub, ja
tuvastatud ohtusid jélgitakse, kuni iga ohu kohta on otsus tehtud.

Mille jérgi seda naeb: Ohumudel iga toote vdi iga suurema valjalaske kohta, naiteks tabel veergudega oht, puudutatud liides, hinnang,

vastumeede ja seis, koos modelleerimise koosoleku protokolliga, kus on osalejad ja kuupdev. Vaike meeskond modelleerib pragmaatiliselt kahe
kuni kolme tunni pikkuses té6toas arhitektuuriskeemi jargi ja kirjutab avatud punktid piletiteks, nii et jalgimise tdend tekib ilma lisatd6ta.

Avatud T66s Taidetud Ei kohaldu
Tdend / péhjendus

SD-3 Disain jargib tdendatavalt tunnustatud turvalise disaini pohimétteid, nende hulgas vahima diguse pdhiméte,
minimaalne riindepind, mitmekihiline kaitse, turvalised vaikeseaded, torke korral turvaline kditumine ja
véimalikult lihtsad ning kontrollitavad turvamehhanismid. Nende p6himétete rakendamine on disainis ndhtav
ja pohjendatud.

Mille jérgi seda naeb: Jaotis disainikirjelduses v6i majasisene disainijuhend, mis nimetab pdhimdtted, lisaks konkreetne tdend iga pdhimétte
kohta tootes, naiteks teenuste diguste maatriks, avatud portide loend koos pdhjendusega, tarnimisel kehtivad vaikeseaded v&i

dokumenteeritud veakasitluse kaitumine. Vaike tarnija kasutab nende pdhimétete lihikest kontrolinimekirja disaini tGlevaatuse pusiva punktina
ja sailitab taidetud lehe koos disainiga.

Avatud T66s Taidetud Ei kohaldu

Téend / péhjendus

SD-4 Disaini vaatavad enne teostuse algust iile padevad kolleegid. Ulevaatus katab taielikkuse
turvanduete suhtes, turvamehhanismide digsuse ja tulemuslikkuse ning ohtude analiiiisi tulemused.
Osalevad piisava turvapadevusega inimesed, leiud registreeritakse ja neid jalgitakse kuni
sulgemiseni.
Mille jargi seda néeb: Ulevaatuse kirje koos kuupéeva, tlevaadatava objekti ja selle versiooni, osalejate ja nende rollide, leidude loendi koos
seisuga ning valjalaskeotsusega. Vdike meeskond seob Ulevaatuse disainidokumentide muudatustaotlusega ja jatab leiud kommentaaridena

koos sulgemismarkega, mis tdendab jalgimist ilma lisatdoriistadeta. Kui majasisest turvapadevust napib, on praktiline tee valine Ulevaataja,
keda kaasatakse tunnitasu alusel kriitiliste disainide jaoks.

Avatud T66s Taidetud Ei kohaldu

Téend / péhjendus
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8 Praktika 4: Turvaline teostus (SI) 2

SI-1

SI-2

Olemas on maaratletud protsess tegeliku teostuse tdendamiseks turvalise disaini suhtes: Uilevaatus kinnitab,
et disainis ette ndhtud kaitsemeetmed on koodis téesti olemas ja tulemuslikud, et mitmekihiline kaitse sailib
ja et teostuse kaigus ei ole tekkinud uusi haavatavusi. Ulevaatuse teevad sobiva padevusega inimesed ning
leitud kdrvalekalded registreeritakse ja neid jalgitakse kuni sulgemiseni.

Mille jérgi seda naeb: Kirjalik kord teostuse Ulevaatuseks koos Ulevaatuse kirjetega iga komponendi vdi valjalaske kohta: tGlevaadatud moodul,
viide disainidokumendile, kuupaeyv, Ulevaataja, leiud ja nende lahendamise seis. Sobiv tdend on nditeks muudatustaotluste Ulevaatused
kohustusliku turvalisuse kontrollnimekirjaga, staatilise koodianaltusi tulemused koos iga tabamuse dokumenteeritud hinnanguga ja
Ulevaatuskoosolekute protokollid. Vaike meeskond katab selle nelja silma pdhimd&ttega, hoidlas hoitava tlevaatusmalliga, kus iga disainimeede
saab eraldi linnukese, ja Uhe piletiga iga avatud leiu kohta. Oluline on, et koodi autor ei ole kunagi sama koodi tlevaataja.

Avatud TO0s Taidetud Ei kohaldu

Téend / pohjendus

Kogu turvalisust puudutava arendust66 kohta kehtivad siduvad turvalise programmeerimise reeglid,
mis katavad vahemalt teadaolevate ebaturvaliste konstruktsioonide ja funktsioonide viéltimise,

sisendite ja vigade kasitlemise, mélu ja ressursside halduse ning kontrollitud turvakoodi kasutamise

ise kirjutatud teostuste asemel. Reeglid kehtivad iga kasutatava programmeerimiskeele kohta, on

koigile arendajatele teada ja neid ajakohastatakse vajaduse korral, nditeks uute riindemustrite voi

uute tooriistade ilmumisel.

Mille jérgi seda naeb: Kinnitatud turvalise programmeerimise standard koos versiooniseisu, keelepdhise kasitlusala ja kinnitamise kuupdevaga,
taiendatuna téenditega, et see md&jub igapaevatdos: koodikontrolli ja analuusi todriistade seadistus hoidlas, koostereegel, mis toob rikkumised
nahtavale, ja teavituskoosoleku osalejate loend. Vaikesed ettevdtted ei kirjuta standardit nullist; nad kuulutavad siduvaks méne valjakujunenud

avaliku reeglistiku, lisavad lihikese loendi oma taiendavatest reeglitest ja kinnistavad kontrolli koostetorusse, nii et reeglite jargimine
tdendatakse automaatselt.

Avatud T66s Taidetud Ei kohaldu

Téend / péhjendus

9 Praktika 5: Turvalisuse tdendamise ja valideerimise testimine (SVV)
SVV-1

SVV-2

Leanshift

Igale turvalisust puudutavale tootendudele on méaaratud vahemalt iiks testijuhtum, mis naitab, et
kaitsefunktsioon t66tab tavat6os ettendhtud viisil, et see kditub spetsifikatsiooni kohaselt vigase

sisendi voi vadrkasutuse korral ja et tootega kaasa antavad vaikeseaded vastavad turvalisele

seisundile. Iga testitud tarkvaraversiooni kohta registreeritakse labiviimine ja tulemus.

Mille jérgi seda naeb: Jalgitavuse maatriks, mis seob ndude testijuhtumi ja tulemusega, lisaks testikirjed, kus on kuupaev, testitav versioon voi
kooste ning testi tegija nimi. Vaike tarnija lisab oma nduete loendisse lihtsalt testijuhtumi tunnuse veeru ja arhiveerib koostetoru automaatse
testikaivituse valjundlogi failina vastava versiooni juurde.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

Ohumudelist tuletatud vastumeetmeid testitakse sihipdraselt, et kinnitada, et need tegelikult sulgevad
eeldatud riindetee. Testitakse tuvastatud ohtude vastu, mitte liksnes korrapérase kasutuse suhtes ja avatud
punktid suunatakse vigade kasitlemise protsessi.

Mille jargi seda naeb: Testijuhtumid, mis viitavad otse ohumudeli kannetele, naiteks tks vadrkasutuse juhtum iga ohu tunnuse kohta koos
oodatava kaitsekditumisega, koos nende kaivituste kirjetega. Ilma raske masinavargita piisab ohumudelile veeru lisamisest, mis viitab
testijuhtumile ja viimase eduka kontrolli kuupaevale.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus
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SVV-3 Toodet uuritakse enne valjalaset siistemaatiliselt haavatavuste suhtes. Késitlusala katab vahemalt:
valjastpoolt kdttesaadavate liideste ja teenuste uurimise, testimise vigase ja juhuslikult muudetud
sisendiga, kasutatud kolmanda osapoole komponentide vordlemise teadaolevate teatatud
haavatavustega ning tarnija enda koodis teadaolevate nérkuseklasside kontrolli. Leiud
registreeritakse koos hinnanguga.

Mille jargi seda naeb: Kasutatud téoriistade aruanded, kus on todriista nimi, versioon ja haavatavuste andmebaasi andmeseis, hagustestimise
kirjed, kolmanda osapoole komponentide loend koos viimase vérdluse kuupdevaga ning leidude loend koos hinnangu ja otsusega. Véike tarnija
Uhendab tasuta standardtddriistad, sdltuvuste skaneerimise ning portide ja teenuste skaneerimise paigaldatud toote vastu ja koondab
valjundid iga valjalaske kohta Uihte kausta.

Avatud TO0s Taidetud Ei kohaldu
Téend / péhjendus

SVV-4 Valjalaskekandidaat labib realistlikes tingimustes riindekatse, mis putiab aktiivselt kaitsemehhanismidest
moéoda minna, mitte Uksnes neid périda. Testi kasitlusala, adretingimused ja piirid lepitakse eelnevalt kokku
ning leitud ndrkusi kasitletakse ja jélgitakse nagu vigu.

Mille jargi seda naeb: Tellimus vdi testikorraldus, kus on kasitlusala ja testkeskkond, aruanne, mis katab lahenemise, arakasutatud noérkused ja
nende hinnangu, lisaks kanded vigade ja piletite slisteemis koos t8endiga kérvaldamise v&i pdhjendatud riski aktsepteerimise kohta. Vaikesed
tarnijad ostavad selle testi tavaliselt valjast piiratud ajamahuna v&i lasevad selle teha inimesel, kes toodet ei arendanud.

Avatud T66s Taidetud Ei kohaldu
Tdend / pohjendus

SVV-5 Testijate sdoltumatus on maératletud ja vastab kavandatud kiipsustasemele. Kes komponendi arendas, ei anna
seda valja Uikksnes oma testimise pdhjal ja kiipsustaseme tdustes vastutab testimise eest organisatsiooniliselt
eraldi liksus v6i véline osapool. Tegelik jaotus on iga testi puhul jalgitav.

Mille jérgi seda ndeb: Rollide maaratlus arendusprotsessis, mis naitab loomise ja testimise lahusust, lisaks iga testikaivituse vdi testiaruande
juures registreeritud testi tegija nimi ja roll. Kahe inimesega ettevdte lahendab selle vastastikuse Ulevaatusega koos dokumenteeritud nelja
silma méarkega ja kaasab suvitsi mineva turvatestimise jaoks vélise inimese.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

10 Praktika 6: Turvavigade haldus (DM)

DM-1 Olemas on maératletud kanal, mille kaudu voetakse vastu ja registreeritakse teated toote
turvanorkustest igast suunast: arendusmeeskonnalt endalt, testimisest ja lilevaatustest, klientidelt
ja integreerijatelt, valistelt teatajatelt ning kasutatavate kolmanda osapoole ja avatud lahtekoodiga
komponentide turvateadetest. Teatamiskanal on vélistele osapooltele leitav ja iga teade
registreeritakse koos saabumise kuupéeva ja allikaga.

Mille jargi seda naeb: Teatamiskanali kirjeldus, avalikult kattesaadav kontaktpunkt (turvalisuse leht, security.txt fail v8i postkast nagu security@)
ja vastuvGturegister, kus on iga teate kohta kuupaev, allikas ja luhikirjeldus. Vaike ettevdte saab hakkama Uhise postkasti ja Ghe tabeli voi
piletisildiga, kui iga teade jéuab sinna, sealhulgas need, mis tdstatatakse sisemises arendajate vestluses.

Avatud T66s Taidetud Ei kohaldu
Téend / péhjendus

DM-2 Iga saabuv teade sorteeritakse ja uuritakse, et selgitada, kas see puudutab turvalisust ja milliseid tooteid,
versioone ja komponente see mdjutab. Ka teated, mis osutuvad turvalisust mittepuudutavaks voi
mittekohalduvaks, suletakse pdhjust nimetades, mitte vaikides kdrvale heites.

Mille jérgi seda ndeb: Iga teate kohta sortimismarge, kus on tulemus (turvalisust puudutav jah véi ei), puudutatud versioonid ja vajaduse korral
tagasilikkamise p&hjus, ndhtav piletil v8i vastuvdtuloendis. Vaikese teatemahuga meeskonnad teevad sortimise lihikesel korduval koosolekul
ja kirjutavad tulemuse kahe lausega iga kande kohta.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus
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DM-3 Kinnitatud turvavigu hinnatakse lihtse meetodiga: algpdhjus, puudutatud versioonid ja
konfiguratsioonid, véimalik mdju talitlusele ja turvalisusele, drakasutatavus ning raskusaste
kindlaksmaaratud skaalal. Hindamise tulemus registreeritakse ja on jalgitav.
Mille jérgi seda naeb: Hindamise kirje vdi piletivaljade kogum iga vea kohta, mis katab algp&hjuse, raskusastme ja rakendatud skaala (naiteks

levinud hindamisstisteem koos dokumenteeritud vektoriga), koos puudutatud versioonide loendiga. Vaikesed meeskonnad tuginevad
piletisiisteemi kindlale valjamallile ja poolelehekdljelisele kirjeldusele skaalast ning lavenditest, mis kaivitavad kohese tegutsemise.

Avatud T66s Taidetud Ei kohaldu

Tdend / pohjendus

DM-4 Iga hinnatud turvavea kohta tehakse otsus, kuidas seda késitletakse: kérvaldamine, kompenseeriv
meede vdi pohjendatud riski aktsepteerimine. Otsus ldhtub raskusastmest, sellele maératakse
vastutav isik ja tahtaeg ning viga jalgitakse kuni sulgemiseni.
Mille jérgi seda naeb: Tegevusloend vdi piletite seis, kus on vastutaja, sihtkuupdev, meetme liik ja sulgemismarge, seotud koodi ldhtetasemega

vGi valjalaskega, milles parandus jdustub. Aktsepteeritud jaakriskidel on lihike kirjalik p&hjendus, mille kinnitab toote omanik. Vaike ettevéte
hoiab seda piletitahvlil koos tdhtaegadega, ilma lisatodriistadeta.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

DM-5 Puudutatud kasutajaid, integreerijaid ja teisi huvipooli teavitatakse turvavigadest niipea, kui hinnang seda
nduab, nimetades puudutatud versioonid, mdju ning olemasoleva paranduse véi kompenseeriva meetme.
Sellise avalikustamise téhtajad ja saajate ring on eelnevalt maaratletud, samuti lahenemine kolmandate
osapoolte teadetele, millel on oma avalikustamistahtaeg.
Mille jérgi seda naeb: Avaldatud turvateated koos kuupdeva ja versiooniviitega, jaotusloend v&i tellijate kanal ning kirjalik reegel tahtaegade ja

kooskdlastatud avalikustamise kohta. Vaheste klientidega tarnijad kasutavad Uht kirjasaadetist ajakohase kliendiloendi pdhjal ja
kuupdevastatud turvateadete lehte, mille muudatused on versioonitud.

Avatud TO0s Taidetud Ei kohaldu

Téend / pohjendus

DM-6 Turvavigade kasitlemine vaadatakse lile kindlaksmaéaratud sagedusega. Ulevaatus vaatleb avatud ja
tahtaja liletanud juhtumeid, teatest kdrvaldamiseni kuluvat aega, korduvaid algp6hjuseid ja véetud
meetmete tulemuslikkust. Ulevaatusest tulenevad protsessi parendused viiakse ellu ja nende
elluviimist jalgitakse.
Mille jargi seda naeb: Korduva Ulevaatuse protokoll koos kuupdeva, osalejate, avatud ja tahtaja Gletanud juhtumite arvudega ning kokkulepitud

parenduste loendiga koos vastutaja ja tahtajaga. Vaike ettevote lisab selle punkti olemasolevale kvartalikoosolekule ja hoiab arvud ning otsused
Uhel lehekdljel.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

11 Praktika 7: Turvavarskenduste haldus (SUM)

SUM-1 Iga toote turvavarskendus téendatakse toetatud tooteversioonide ja tookeskkondade suhtes enne m
klientidele valjastamist ja olemas on kirje, mis nditab, et varskendus sulgeb haavatavuse ilma toote
ettendhtud talitlust hdirimata.

Mille jargi seda naeb: Testikirje iga paiga kohta, mis katab testitud tooteversiooni, platvormi, testijuhtumid (tulemuslikkus haavatavuse vastu ja
pdhifunktsioonide regressioon) ja valjalaske kinnituse. Vaike tarnija saab hakkama lihikese paiga kinnitamise kandega piletil: pileti tunnus,
tdendaja, tdendamise kuupdev, tulemus, koos automaatse testikaivituse logiga.

Avatud TO0s Taidetud Ei kohaldu

Téend / pohjendus
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SUM-2 K6igi toote komponentide kohta, mida ei arendatud majasiseselt (kolmanda osapoole teegid,
operatsioonisiisteem, kdituskeskkonnad), on maaratletud ja tdendatud, kuidas nende
turvavarskendusi hinnatakse ja kas need voetakse tootesse lile vdi liikatakse tagasi koos
dokumenteeritud p6hjendusega.
Mille jérgi seda naeb: Kolmanda osapoole komponentide loetelu koos versiooni ja allikaga, lisaks tks hindamise kanne iga teatatud kolmanda
osapoole haavatavuse kohta, kus on otsus (vOetakse Ule, ei puuduta, kaetud kompenseeriva meetmega) ja pdhjendus. Vaikesed meeskonnad

kaivitavad koostes automaatse sdltuvuste skaneerimise ja hoiavad otsuseid skaneerimise tulemuse kommentaaridena vdi lihikeses erandite
loendis.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

SUM-3 Iga véljastatava turvavarskendusega saavad kasutajad arusaadava saateteabe: millised
tooteversioonid on puudutatud, milline haavatavus on parandatud, kui raske see on, kas
kérvalmojude voi kompenseerivate meetmetega on vaja arvestada ja kuidas varskendus
paigaldatakse.

Mille jargi seda naeb: Avaldatud turvateated vdi valjalaskemarkmed, kus on haavatavuse tunnus, puudutatud versioonid, raskusastme hinnang,
paigaldamise sammud ja juhis eelmisse seisu tagasipddrdumiseks. Vaikesed tarnijad hoiavad tht avalikku lehte turvateadete ajalise loendiga ja
viitavad sellele tootest endast.

Avatud T66s Taidetud Ei kohaldu
Tdend / pohjendus

SUM-4 Olemas on maératletud ja voltsimise eest kaitstud tee, mille kaudu kasutajad saavad turvavarskendusi, ja
varskenduse ehtsust ning terviklust saab kasutaja poolel kontrollida enne paigaldamist.

Mille jérgi seda naeb: Tarnekanali kirjeldus (allalaadimisala, varskendusserver, flusiline andmekandja) koos selle kaitsemeetmetega, lisaks
digitaalallkiri v8i kontrollsumma iga paketi kohta ja juhis kasutajale, kuidas seda kontrollida. Vaikesed tarnijad saavutavad selle koosteserveril
allkirjastamisega, kontrollsumma avaldamisega allalaadimise kérval ja Ghe selge koha nimetamisega, kus avalikku v&tit hoitakse.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

SUM-5 Turvavédrskenduste kattesaadavaks tegemiseks on maératletud ajasihid, mis on astmestatud
haavatavuse raskusastme jargi; tegelikult saavutatud aegu jalgitakse ning iga iiletatud téhtaeg
pohjendatakse ja kaetakse kasutajatele méeldud vahemeetmega.

Mille jérgi seda naeb: Sisemine spetsifikatsioon ajaaknaga iga raskusastme kategooria kohta (naiteks kriitiline <= 30 pdeva, kdrge <= 90 paeva)
ja hinnang iga haavatavuse kohta: teate kuupaev, paiga valjalaske kuupdev, méédunud paevad, kdrvalekalde pdhjus. Vaikesed tarnijad hoiavad
seda kahe kuupaevavaljana haavatavuse piletil ja vaatavad loendi kord kvartalis ule, selle asemel et seada Ules eraldi mdddikuststeem.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

12 Praktika 8: Turvajuhised toote kasutuselevotuks ja kaitamiseks (SG)

SG-1 Iga tootega on kaasas selle mitmekihilise kaitse strateegia kirjeldus: see nimetab tootesse endasse
ehitatud kaitsekihid, seob need ohtudega, mille vastu nad toimivad, ja nditab, milline kaitsetoime
tekib alles mitme kihi koostoimes.

Mille jargi seda naeb: Jaotis tarnitavas tootedokumentatsioonis v&i eraldi turvakontseptsioon, kus on iga kaitsekihi kohta mehhanism, kaetud
oht ja toime piirid. Vaike ettevdte hoiab seda kahelehekdljelise tabelina: veerg kaitsekiht, veerg oht oma ohumudelist, veerg jaakrisk. Piisab
ristviitest SR-2 ohumudelile, sisu ei ole vaja kaks korda hallata.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus
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S$G-2

SG-3

SG-4

SG-5

SG-6

SG-7

Leanshift

Dokumentatsioon nimetab turvameetmed, mida toode ise ei anna, vaid eeldab kasutuskeskkonnalt,
nditeks vorgu segmentimine, eesasetsevad tulemiiiirid, filisiline paasu ohjamine véi valine
ajateenus, ja teeb selgeks, et ilma nende meetmeteta tagatud turvataset ei saavutata.

Mille jargi seda naeb: Kasutuselevdtu eeltingimuste peattikk kasiraamatus vdi vBrdlusarhitektuuri joonis tsoonide ja thendusteedega, kus vara
omaniku tagatavad meetmed on selgelt méargitud. Praktikas on kasulikuks osutunud keskkonda puudutavate eelduste loend, mis on tuletatud
otse toote turvakontekstist ja mis loetakse iga tooteversiooni juures uuesti labi.

Avatud T66s Taidetud Ei kohaldu

Tdend / pohjendus

Olemas on turvalise lahtekonfiguratsiooni juhend, mis loetleb kdik turvalisust puudutavad seaded,
teenused, pordid ja liidesed, esitab soovitatava tarneseisundi ja kirjeldab soovitusest
korvalekaldumise mgju.

Mille jérgi seda naeb: Turvakarastuse juhend koos seadete tabeliga: parameeter, soovitatav vaartus, toime, kérvalmaoju kdrvalekaldumisel.
Lisaks vaikekonfiguratsioonis aktiivsete teenuste ja portide loend koos péhjendusega, miks need lubatuks jadvad. Vaike meeskond hoiab seda
tabelit hoidlas otse konfiguratsioonifaili kdrval ja ekspordib selle tarnedokumentatsiooni, nii et see pusib tootega kooskdlas.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

Jooksva kéditamise jaoks on olemas juhend, mis kirjeldab, kuidas toodet turvaliselt kaitatakse,
seiratakse ja hoitakse turvalises seisundis, sealhulgas varukoopia ja taastamine, logimine ning
turvalisust puudutavate siindmusteadete kasitlemine.

Mille jérgi seda nédeb: Kaitusjuhend jaotistega logimise, varukoopiate, taaskaivituse ja sindmusteadete kohta. Tadiendava tdendina loend
turvalisust puudutavatest teadetest, mida toode valjastab, igalihe juures lihike soovitatav tegevus, nii et vara omanik ei tlgenda neid Uksi.

Avatud T66s Taidetud Ei kohaldu

Tdend / péhjendus

Dokumentatsioon selgitab, kuidas toote kasutajakontosid, rolle ja digusi seadistatakse ja hoitakse
ajakohasena, eelkdige rollide lahusust, vaiketunnuste muutmist ja mittevajalike kontode
eemaldamist.

Mille jérgi seda ndeb: Kontohalduse peatiikk koos rollide llevaate ja igale rollile maaratud digustega, lisaks selge markus vaiketunnuste ja
nende muutmise kohta kasutuselevdtul. Praktikas toimib hasti Iihike kasutuselevdtu kontrollnimekiri kasiraamatus, mille vara omanik saab labi
linnutada ja sailitada.

Avatud TO6s Taidetud Ei kohaldu

Tdend / p6hjendus

Olemas on turvalise kasutuselt kdrvaldamise juhend, mis kirjeldab tundlike andmete taielikku
eemaldamist tootest, naditeks tunnused, votmed, konfiguratsiooniandmed ja logid, enne seadme
edasiandmist, taaskasutust voi utiliseerimist.

Mille jargi seda ndeb: Kasutuselt kdrvaldamise jaotis, kus on loetletud iga tundlike andmete salvestuskoht tootes ja vastav kustutamise kord,
sealhulgas juhud, kus kustutamine on tehniliselt véimatu ja riistvara havitatakse fuusiliselt. Siin aitab arhitektuurikirjeldusest véetud
pusimalude loend, see hoiab dra salvestuskoha unustamise.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

Kasutajatele tarnitav turvadokumentatsioon vaadatakse enne viljalaset ule: see on tehniliselt dige, kooskdlas
tarnitava tooteversiooniga, kavandatud sisu suhtes téielik ja sihtriihmale arusaadav, ning seda
ajakohastatakse iga toote muudatuse korral.

Mille jérgi seda nieb: Ulevaatuse kirje iga dokumendi ja tooteversiooni kohta koos lilevaataja, kuupéeva, leidude ja nende sulgemisega, seotud
valjalaske kinnitusega. Vaike ettevdte lahendab selle nelja silma pdhim&ttega dokumentatsiooni muudatustaotluses: Uks arendaja kontrollib
tehnilist sisu, teine inimene arusaadavust, ja kinnitus registreeritakse piletil. Versioon on tarnitav alles siis, kui Glevaatus on dokumenteeritud.

Avatud T66s Taidetud Ei kohaldu

Tdend / péhjendus
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IEC 62443-3-3:2013 Toostusautomaatika sltisteemi turvanouded

Seitse alusnduet, 51 slisteeminduet

100 nduet. Selle standardi jargi on vdimalik sertifitseerida akrediteeritud sertifitseerimisasutuses. Versioon 07/2026.

IEC 62443-3-3 on sertifitseeritav ja sertifitseeritakse sisteem, mitte organisatsioon ega isik. Véimalikud teed on ISASecure SSA ja IECEE CB Scheme.
Organisatsiooni sertifitseerimiseks on vaja 62443-2-1 v6i 2-4, komponendi puhul 62443-4-2. Kaesolev loend sisaldab 51 stisteeminduet ja 49 ndude
taiendust. Nende kohaldumine soltub taotletavast turvatasemest: alates SL 1 on neid 38, alates SL 2 on neid 60, alates SL 3 on neid 90, tasemel SL 4
kaik 100. Ukski taiendus ei kohaldu juba tasemel SL 1. See loend on té6vahend enesehindamiseks, mitte tdend.

Ettevote Kuupéaev Taitja

5 FR 1: Kes vGi mis paasu taotleb ja kas tegemist on tdepoolest vdidetud osapoolega

SR1.1 Inimkasutajad on tuvastatud ja nende isikusamasus on kontrollitud enne padsu saamist igas punktis, kus nad
saavad automaatikasiisteemi kditada voi seadistada. Siia kuuluvad masina juures asuvad operaatoripaneelid,
inseneripdas ja vorguteenused.

Mille jérgi seda naeb: Ststeemi kdigi sisselogimispunktide loetelu, see tdhendab HMI, juhtimisruum, PLC-programmeerimispaas, kommutaator,
VPN ja kaughoolduse klient, igatihe juures seal kasutatav autentimismehhanism. Lisaks konfiguratsioonivaljavote v&i sisselogimisekraani
kuvatdmmis iga seadmeklassi kohta. Véike ettevote alustab Uhest tabelist seadme kohta, veerud: seade, liides, autentimine olemas jah vdi ei,
pdhjendus kui ei. Ndutav alates SL 1.

Avatud TO0s Taidetud Ei kohaldu

Tdend / péhjendus

SR 1.1 RE 1 Iga inimkasutaja todtab isikliku tunnuse all, mis on antud ainult sellele isikule. Jagatud ja vahetusekontod on
vélja lilitatud, allesjadnud erandid on juhtumipdhiselt pohjendatud ja tdiendavate meetmetega kaetud.

Mille jérgi seda naeb: Kontode valjavdte stisteemide kaupa, kus tunnus on seotud isikuga, erandite loend koos pdhjenduse ja kompenseeriva
meetmega, naiteks kaamera vdi kohalolekupaevik operaatorikoha juures. Kaesolev rida on néude taiendus ega ole seetdttu kunagi kohustuslik
tasemel SL 1, ndutav alates SL 2.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

SR 1.1 RE 2 Igaliks, kes logib sisse mitteusaldusvaarsest vorgust, néditeks internetist véi kaughooldusiihenduse kaudu,
téendab oma isikusamasust vihemalt kahe s6ltumatu teguriga.

Mille jérgi seda ndeb: Kaugpaasu konfiguratsioon sisselllitatud teise teguriga, naidiskirje sisselogimisest, kus mdélemad tegurid on ndha, ning
tokenite v&i rakenduseregistreeringute valjastusloend. Vaike ettevdte kasutab olemasoleva VPN-IiUsi teist tegurit v8i autentimisrakendust, mis
ei maksa peale seadistusaja midagi. Ndude taiendus, ndutav alates SL 3, tasemel SL 1 mitte.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

SR 1.1 RE 3 T6endamine kahe séltumatu teguriga kehtib mitte ainult vdljastpoolt tulevale paasule, vaid iga inimkasutaja
sisselogimisele, sealhulgas sisselogimistele usaldusvaarseks liigitatud vérgu sees.

Mille jargi seda naeb: Keskse autentimisteenuse poliitika valjavte, mis néitab, et teine tegur on joustatud ilma v8rgupd&histe eranditeta, lisaks
naidiskirjed sisselogimistest juhtimisruumis ja operaatoripaneelil. Ndude tdiendus, ndutav alles alates SL 4.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

SR1.2 Peale inimeste autendivad end slisteemis ka tarkvaraprotsessid ja seadmed, enne kui neil lubatakse andmeid
vahetada véi teenuseid kasutada. Siia kuuluvad kontrollerite vahelised sidestused, andmeiihendused kérgema
taseme siisteemidega ja diagnostikavahendid.

Mille jérgi seda ndeb: Masinatevaheliste Ghenduste loend koos allika, sihtkoha, protokolli ja igas Ghenduses kasutatavate autentimisandmetega,
naiteks sertifikaat, teenusekonto v&i eeljagatud véti. Lisaks Uhe sidestuse konfiguratsioonivéljavote, kus autentimine on nahtav. Noutav alates
SL 2, tasemel SL 1 ei ole nutav.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus
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SR 1.2 RE 1 Iga tarkvaraprotsess ja iga seade esitab oma kordumatu tunnuse. Jagatud teenusekontod vai liks

SR1.3

kogu siisteemis paljudes seadmetes kasutatav voti ei ole lubatud.

Mille jargi seda naeb: Seadme ja tunnuse vdi sertifikaadi seerianumbri vastavustabel, mis naditab, et Gkski tunnus ei esine kaks korda. Ndude
taiendus, ndutav alates SL 3 ega kuulu seetdttu taseme SL 1 hulka.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

Kontosid hallatakse kogu nende olelusringi viltel: loomine, diguste muutmine, valjalilitamine
lahkumisel ja eemaldamine on reeglitega korraldatud ning asjaomaste siisteemidega toetatud. Siia
kuuluvad kasutajakontod, teenusekontod ja hddaolukorra kontod.

Mille jérgi seda ndeb: Kontode register koos tlbi, omaniku, otstarbe ja olekuga, lisaks tdendid tédle tulnute ja lahkunute kohta, naiteks
allkirjastatud Gleandmisakt vdi pilet, millel on ndha valjaltlitamine koos kuupdevaga. Korduv kontode Ulevaatus on soovitatav ja vdikeses
ettevdttes piisab kontode loendi iga-aastasest vordlemisest personali nimekirjaga. Ndutav alates SL 1.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

SR 1.3 RE 1 Kontode haldus on kdigis siisteemi komponentides tGihtne, nii et konto valjalilitamine tihes kohas ei jaa

SR 1.4

SR1.5

liksikutes seadmetes majuta.
Mille jargi seda naeb: Tdend keskse kataloogi liidestamise kohta, naiteks kataloogiteenus vdi RADIUS, koos Gihendatud komponentide loendiga

ja selgesdnalise loendiga seadmetest, mida ei saa Uhendada, ning nende alternatiivse korraga. Testikirje valjaltlitamisest, mis jdustub kdigis
Uhendatud sUsteemides. Noude taiendus, ndutav alates SL 3.

Avatud T66s Taidetud Ei kohaldu
Tdend / péhjendus

Tunnused valjastatakse kindlate reeglite jargi, seotakse liheselt isiku, seadme vdi rolliga, voetakse kasutuselt
maha, kui neid enam ei kasutata, ja neid ei anta hiljem kunagi uuesti teisele omanikule.

Mille jérgi seda ndeb: Tunnuste nimetamise reegel, naiteks perekonnanimi koos initsiaaliga voi kaitise kood koos numbriga, lisaks kasutuselt
maha vBetud tunnuste ajalugu, mis naitab, et neid ei kasutata uuesti. Vaike ettevdte hoiab thte jooksvat loendit koos valjastamise ja kasutuselt
mahavdtmise kuupdevaga. Ndutav alates SL 1.

Avatud TO6s Taidetud Ei kohaldu
Tdend / p6hjendus

Autentimisvahendid nagu paroolid, votmed, sertifikaadid ja tokenid véljastatakse korrastatud viisil,
vahetatakse lekke kahtluse korral ja tiihistatakse vajaduse korral. Tarnitud vaikekontod ja tehaseparoolid
vahetatakse enne kasutuselevattu.

Mille jérgi seda naeb: Tokenite ja sertifikaatide valjastusloend koos saaja ja kuupdevaga, tdendid vahetuste ja tihistamiste kohta, lisaks
kasutuselevatu kontrollnimekiri iga seadme kohta, kus punkt tehaseparool vahetatud on allkirjastatud. Ndutav alates SL 1.

Avatud T66s Taidetud Ei kohaldu

Téend / péhjendus

SR 1.5 RE 1 Tarkvaraprotsesside autentimisandmeid ei hoita andmekandjal loetava failina, vaid riistvaralises hoidlas, mis

Leanshift

takistab salajase osa viljalugemist.

Mille jérgi seda ndeb: Kasutatava turvakomponendi tliubitdend, naiteks TPM, turvaelement vdi HSM, koos konfiguratsioonivaljavdttega, mis
tdendab, et voti on salvestatud komponendi sisse. Tutbitdendiks piisab ostukirjest vdi andmelehest. Ndude taiendus, néutav alates SL 3,
tasemetel SL 1 ja SL 2 ei ole ndutav.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus
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SR1.6

Traadita paas susteemi, nditeks WLAN, raadiokaugjuhtimispuldid voi Bluetooth-diagnostika, on kasutatav alles
parast nii kasutaja kui ka seadme tuvastamist ja autentimist ning seda hallatakse teadlikult.

Mille jargi seda naeb: Kéigi traadita Uhenduste loetelu koos otstarbe, leviulatuse ja kriipteerimismeetodiga, paasupunkti
konfiguratsioonivéljavdte ja lubatud I6ppseadmete loend. Vaike ettevdte dokumenteerib lisaks, millised seadmete traadita liidesed on teadlikult
valja lulitatud. NGutav alates SL 1.

Avatud T66s Taidetud Ei kohaldu

Tdend / pohjendus

SR 1.6 RE 1 Iga traadita paas on omistatav lihele kindlale kasutajale vdi lihele kindlale seadmele, kéigile osalistele lihine

SR1.7

vorguvati ei ole piisav.
Mille jérgi seda naeb: Tdend isiklike autentimisandmetega meetodi kohta, nditeks ettevétte WLAN-autentimine kataloogi vastu voi

seadmepdhised sertifikaadid, lisaks Ghenduslogi, kus on naha isiklik tunnus. Ndude taiendus, ndutav alates SL 2 ega kehti seetdttu tasemel SL
1.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

Koikjal, kus kasutatakse paroole, on nende minimaalne tugevus seadistatav, nditeks minimaalne pikkus ja
ndutavad mérgitiitbid, ning seadistatud vaartused joustuvad kdigi asjaomaste kontode jaoks.

Mille jérgi seda naeb: Parooli poliitika konfiguratsioonivéljavote siisteemide kaupa koos tegelikult seatud vaartustega, naiteks pikkus >= 10
marki ja vahemalt kolm margittlpi, lisaks loend siisteemidest, mis seda seadistust tehniliselt ei toeta, koos nende kompenseeriva meetmega.
Ndutav alates SL 1.

Avatud TO0s Taidetud Ei kohaldu

Téend / pohjendus

SR 1.7 RE 1 Inimkasutajate puhul reguleerivad tdiendavad reeglid parooli loomist ja eluiga: varasemate paroolide

taaskasutamine on tokestatud ja kehtivus on ajaliselt piiratud.

Mille jargi seda naeb: Konfiguratsioonivaljavéte, kus on ndha parooliajalugu, naiteks viie viimase parooli taaskasutamine on tékestatud, ja
seadistatud maksimaalne kehtivus. Néude tdiendus, ndutav alates SL 3.

Avatud To6s Taidetud Ei kohaldu

Tdend / p6hjendus

SR 1.7 RE 2 Parooli eluea piirang kehtib mitte ainult inimestele, vaid kdigile kontodele, sealhulgas teenuse-, hooldus- ja

SR1.8

SR1.9

Leanshift

seadmekontodele.

Mille jargi seda naeb: Tehniliste kontode vahetusplaan koos viimase ja jdrgmise vahetuskuupdevaga konto kohta, lisaks tdendid vahetuste
kohta, nditeks muudatuse kirje v&i pilet. Ndude tdiendus, ndutav alles alates SL 4.

Avatud T66s Taidetud Ei kohaldu

Tdend / pohjendus

Kus kasutatakse sertifikaate, parinevad need korrastatud sertifikaadihaldusest, millel on
madratletud reeglid taotlemiseks, valjastamiseks, kehtivusajaks, uuendamiseks ja tithistamiseks.

Mille jérgi seda naeb: Sertifikaadipoliitika v&i lUhike kirjalik reegel, milles on toodud vastutus, kehtivusajad ja tihistamise tee, lisaks valjastatud
sertifikaatide loetelu koos aegumiskuupdevadega. Vaike ettevéte hoiab tabelit, kus on sertifikaat, seade, aegumiskuupdev ja meeldetuletuse
kuupdev, mis hoiab dra aegunud sertifikaatidest p&hjustatud markamatud kéitise seisakud. Noutav alates SL 2.

Avatud T66s Taidetud Ei kohaldu
Tdend / péhjendus

Kui autentimiseks kasutatakse votmepaare, valideerib siisteem sertifikaadi tadielikult: usaldusahel,
kehtivusaeg, tiihistamise olek ja téend, et vastaspool tegelikult omab privaatvotit. Seos sertifikaadi ja konto
vahel on iheselt maaratud.

Mille jérgi seda ndeb: Konfiguratsioonivaljavéte sisselllitatud tuhistuskontrolliga, nditeks CRL v3i OCSP, testikirje tagasi likatud sisselogimisest
aegunud voi tuhistatud sertifikaadiga, lisaks sertifikaadi ja konto vastavustabel. Ndutav alates SL 3, tasemetel SL 1 ja SL 2 ei ole ndutav.

Avatud T66s Taidetud Ei kohaldu

Tdend / péhjendus
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SR 1.9 RE 1 Privaatvotmed asuvad ainult riistvaralises hoidlas, kust neid ei saa vélja lugeda, ja neid kasutatakse samuti

SR 1.10

SR 1.11

SR1.12

SR1.13

selle hoidla sees.

Mille jargi seda naeb: Kasutatava turvakomponendi andmeleht v&i sertifitseerimise t6end ja konfiguratsioonivaljav6te, mis naitab, et voti
luuakse komponendi sees, nii et privaatvdti ei lahku sellest kunagi. Ndude tdiendus, néutav alles alates SL 4.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

Sisselogimise ajal ei avalda slisteem teavet, mida saaks dra kasutada. Sisestatud paroolid on varjatud ja
veateated ei avalda, kas vale oli tunnus véi parool.

Mille jérgi seda naeb: Sisselogimisekraani kuvatdmmis varjatud sisestusega ja veateate kuvatémmis parast ebadnnestunud katset. Seadmete
puhul, mis seda tehniliselt ei suuda, naiteks vanemad operaatoripaneelid, lisandub Iihike markus kompenseeriva meetme kohta, naiteks
piiratud flusiline paas paigalduskohta. Noutav alates SL 1.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

Jarjestikuste ebadnnestunud sisselogimiskatsete arv on piiratud ja reaktsioon sellele on seadistatav, naiteks
ajutine lukustus. Valitud reaktsioon ei takista kaitise ohutusega seotud kaitamist.

Mille jérgi seda naeb: Konfiguratsioonivaljavéte koos lavendiga, naiteks lukustus parast <= 5 ebadnnestunud katset, ja lukustuse kestus, lisaks
lihike hinnang selle kohta, miks lukustus ei takista hadakaitamist ega kaitise ohutut seiskamist. Ohutusfunktsiooniga operaatorikohtadel on
ajaliselt piiratud lukustus eelistatavam pusivale konto lukustusele. Ndutav alates SL 1.

Avatud T66s Taidetud Ei kohaldu
Téend / péhjendus

Enne sisselogimist on véimalik kuvada kasutusteade, mis osutab siisteemi kasutamise ja seire reeglitele. Teksti
ja kuvamist saab vara omanik seadistada.

Mille jérgi seda ndeb: Kuvatava teate teksti kuvatdmmis ja kinnitatud sénastus koos kinnitamise kuupdevaga. Vaikesed ettevotted lepivad
sdnastuse luhidalt kokku té6tajate esindusega véi juhtkonnaga, tGhest I8igust piisab. Néutav alates SL 1.

Avatud TO0s Taidetud Ei kohaldu
Téend / péhjendus

Paas mitteusaldusvaarsetest vorkudest, nditeks tarnijate kaughooldus, on piiratud méaaratletud teedega, seda
seiratakse ja see on igal ajal katkestatav.

Mille jargi seda naeb: Kaugpaasu teede loetelu koos otstarbe, kaugosapoole, kontaktisiku ja kasutatava teega, lisaks Uhenduslogid ja téend
katkestamise vBimaluse kohta, naiteks vétmeluliti, tulemutrireegel v&i valjalllitatav kaughooldusmarsruuter. Néutav alates SL 1.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

SR 1.13 RE 1Iga Uksikut seanssi mitteusaldusvaéarsest vorgust kooskdlastab vastutav isik selgesdnaliselt enne iihenduse
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loomist, piisivalt avatud Gihendus ei ole piisav.

Mille jargi seda ndeb: Kooskdlastuse kirjed iga kaughooldusseansi kohta koos aja, p&hjuse, kooskdlastava isiku ja kestusega, tehniliselt naiteks
vatmeluliti kaudu padsumarsruuteril véi kooskdlastusportaali kaudu. Véikeses ettevéttes piisab juhtkapi juures asuvast kaughoolduse
paevikust, mille hooldustehnik iga seansi kohta allkirjastab. Ndude taiendus, néutav alates SL 2 ega kehti seetdttu kunagi tasemel SL 1.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus
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6 FR 2: Kasutuse ohjamine (digused, seansid, auditikirjed)

SR 2.1 Suisteem joustab antud Sigused tehniliselt: iga sisselogitud isik, iga seade ja iga tarkvaraprotsess saab tapselt
talle maaratud paasu ning iga sellest kaugemale ulatuv katse liikatakse tagasi.

Mille jargi seda néeb: Oiguste kontseptsioon, mis seob kontod lubadega, lisaks kuvatdmmis véi konfiguratsioonivéljavéte iga juhtimissiisteemi,
HMI ja insenerité6jaama kohta, kus on ndha kehtivad digused. Lisaks testikirje, kus vaheste digustega konto Uritab tdkestatud toimingut ja
lukatakse tagasi. Ndutav alates SL 1. Vaike ettevGte saab hakkama kahe vdi kolme rolliga, nditeks kaitamine, hooldus, insenerit6o, ja
dokumenteerib need Uhel lehekiljel.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

SR 2.1 RE 1 Oiguste jdustamine kehtib mitte ainult inimoperaatoritele, vaid samavérra tarkvaraprotsessidele ja
seadmetele, mis padsevad siisteemi iseseisvalt.

Mille jargi seda ndeb: Tehniliste ja teenusekontode loend, naditeks OPC UA kliendid, ajaloobaasi Gihendused, varunduse teenused, igatiks koos
talle maaratud diguste komplektiga. Valjavdte diguste haldusest, mis naitab, et need kontod ei té6ta administraatori igustega. Ndude
taiendus, ndutav alates SL 2, tasemel SL 1 mitte.

Avatud T66s Taidetud Ei kohaldu

Téend / péhjendus

SR 2.1 RE 2 6igusi ei anta liksikisikutele likshaaval, vaid rollide kaudu, ja rolli seos lubatud toimingutega on
jalgitaval kujul kirjas.
Mille jargi seda naeb: Rollide ja iguste maatriks tabelina: read on rollid, veerud toimingud nagu seadevaartuse muutmine, programmi

allalaadimine, alarmi kviteerimine, konto loomine. Lisaks loend, mis seob isiku rolliga. Ndude tdiendus, ndutav alates SL 2. Téendiks piisab
taiesti ajakohasena hoitud arvutustabelist, millel on muutmise kuupaev.

Avatud T66s Taidetud Ei kohaldu

Téend / pohjendus

SR 2.1 RE 3 Kitsalt maaratletud erijuhtudel saab volitatud jarelevaataja diguste piirangu piiratud ajaks tiihistada ja iga
selline erandkorras tithistamine on auditijéljes kirjas.

Mille jargi seda naeb: Erandi kooskdlastamise korra kirjeldus, milles on toodud, kes seda anda vdib ja kui kaua see kehtib, lisaks auditikirjed juba
antud eranditest stisteemi logist. Ndude taiendus, ndutav alates SL 3.

Avatud T66s Taidetud Ei kohaldu

Téend / péhjendus

SR 2.1 RE 4 FEriti kriitilised sekkumised vajavad enne toimingu tegemist kahe séltumatu volitatud isiku kooskélastust.

Mille jargi seda naeb: Kahekordset koosk&lastust ndudvate toimingute loend, naditeks ohutusparameetrite muutmine v&i uue
juhtimisprogrammi allalaadimine, koos konfiguratsioonitdendi ja auditikirjetega, kus on nimetatud mélemad kooskdlastajad. Ndude taiendus,
ndutav alles alates SL 4.

Avatud TO0s Taidetud Ei kohaldu

Téend / pohjendus

SR2.2 Traadita Uhenduste kasutamine automaatikavorgus on seotud selgesdnalise volitusega ja ainult heakskiidetud
osalised tohivad 6hu kaudu andmeid vahetada voi sekkuda.

Mille jargi seda naeb: Kdigi traadita ihenduste loetelu, naditeks WLAN-paasupunktid, Bluetooth-seosed, mobiilsidemarsruuterid, igaliks koos
otstarbe ja heakskiidetud osalistega. Lisaks padsu ohjamise konfiguratsioon paasupunktis. Noutav alates SL 1. Kes protsessivérgus Uhtegi
traadita Uhendust ei kdita, margib tapselt seda kirjalikult ja toetab seda konfiguratsioonivaatega, kus traadita side on vélja lulitatud.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus
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SR 2.2RRE 1 Volitamata traadita seadmed automaatikavorgu ldheduses tuvastatakse ja neist teatatakse.

SR23

Mille jargi seda naeb: Traadita side seire kirje vdi korduv traadita side skaneering koos kuupéaeva, tulemuste loendi ja markusega iga tundmatu
seadme kohta. Teavitustee vastutava Uksuseni on nimetatud. Ndude tdiendus, néutav alates SL 2, tasemel SL 1 mitte. Vaike ettevdte saab teha
kvartaalse skaneeringu silearvutiga ja lisada tulemuse kirjena toimikusse.

Avatud T66s Taidetud Ei kohaldu
Tdend / pohjendus

Kaasaskantavate ja mobiilsete seadmete kasutamine siisteemis, nditeks hooldussiilearvutid,
USB-andmekandjad vi tahvelarvutid, on reeglitega korraldatud ja tehniliselt piiratud selgesdnaliselt
heakskiidetud seadmetega.

Mille jérgi seda ndeb: Seadmete kasutamise reeglistik, heakskiidetud hooldusseadmete loend koos nende tunnustega ja tdend tehnilise
piirangu kohta, naiteks HMI ja inseneritd6jaama USB-pesad valja lilitatud voi piiratud kindlate seadmetega. Noutav alates SL 1. Vaike ettevote
kasutab kahte margistatud hooldusmalupulka, millele kirjutatakse ainult Ghes tileandmisjaamas.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

SR 2.3 RE 1 Enne Ulhendamist on kaasaskantava vdi mobiilse seadme turvaseisund kontrollitud ja nduetele mittevastavad

SR24

seadmed ei saa paasu.

Mille jérgi seda naeb: Seadme seisundi kontrollikriteeriumid, naiteks ajakohane pahavaratdrije ja paikade tase, lisaks kontrollikirjed iga
hooldusseadme kohta ja tdend tehnilise justamise kohta, naiteks Gileandmisjaama vdi vérgupdasu ohjamise kaudu. Ndude tdiendus, néutav
alates SL 3.

Avatud TO0s Taidetud Ei kohaldu

Téend / pohjendus

Suisteemis kaivitatava mobiilse koodi kohta, nditeks skriptid operaatoriliidestes voi aktiivne sisu
aruannetes, on maaratletud, millised tilibid on lubatud, ja lubamatud tiilibid ei paase kaivituma.

Mille jérgi seda naeb: Maaratlus, milline mobiilne kood on millistes slisteemides lubatud, lisaks konfiguratsioonitdend piirangu kohta, naiteks
skriptide kaivitamine HMI-brauseris valja lulitatud, makrod hindamisfailides t&kestatud. Ndutav alates SL 1. Piisab Gihe lehekilje pikkusest
madratlusest, mis katab kolm v&i neli tegelikult esinevat juhtu.

Avatud T66s Taidetud Ei kohaldu

Tdend / péhjendus

SR 2.4 RE 1 Enne mobiilse koodi kdivitamist on tdendatud, et see parineb oodatud allikast ja seda ei ole muudetud.

SR 25

SR 2.6

Leanshift

Mille jérgi seda naeb: Konfiguratsioonitdend allkirja kontrollimise v&i kontrollsumma kontrolli kohta, lisaks testikirje, kus muudetud voi
allkirjastamata kood liikatakse tagasi. Ndude taiendus, ndutav alates SL 3.

Avatud TO0s Taidetud Ei kohaldu

Téend / pohjendus

Seanss lukustub parast maaratletud aega ilma operaatori tegevuseta ja vabaneb uuesti alles parast korduvat
autentimist, ilma et kaoks ohutuse seisukohalt oluliste protsessiandmete kuva.

Mille jérgi seda naeb: Konfiguratsioonivaljavte koos seadistatud lukustusajaga iga té6jaama kohta, lisaks pdhjendus té6jaamade kohta
pidevalt mehitatud juhtimisruumides, kus lukustus on teadlikult teisiti seatud. Ndutav alates SL 1. Visuaalne tdend: lukustusekraani
kuvatdmmis, kus alarmirida on endiselt néhtav.

Avatud T66s Taidetud Ei kohaldu

Tdend / péhjendus

Kaugseansid Iopetatakse parast maaratletud tegevusetut aega voi operaatori ndudmisel, nii et Gikski avatud
kaugiihendus ei jaa jarelevalveta.

Mille jérgi seda naeb: Kaugpaasu konfiguratsioon koos tegevusetuse ajapiiranguga, auditikirjed |dpetatud kaugseanssidest ja kirjeldus, kuidas
operaator saab kaimasoleva kaughooldusseansi kohe katkestada, naiteks vétmeldliti v6i seansipdhise vabastuse kaudu. Néutav alates SL 2,
tasemel SL 1 mitte.

Avatud T66s Taidetud Ei kohaldu

Téend / péhjendus
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SR 2.7

SR 2.8

Samaaegsete seansside arv konto voi rolli kohta on piiratud ja seda piiri liletavad sisselogimiskatsed liikatakse
tagasi.

Mille jérgi seda naeb: Konfiguratsioonivaljavéte koos maaratletud tlempiiriga rolli kohta, naiteks <= 1 samaaegne seanss insenerit6é kontode
puhul, lisaks testikirje tagasi lukatud teisest sisselogimiskatsest. Ndutav alates SL 3.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

Turvalisuse seisukohalt olulised siindmused registreeritakse ja iga kanne nimetab vahemalt aja,
allika, kaivitanud konto, siindmuse liigi ja tulemuse.

Mille jérgi seda ndeb: Registreeritavate sindmuseliikide méaratlus, nditeks sisselogimine, ebadnnestunud sisselogimine, iguste muutmine,
programmi muutmine, konfiguratsiooni muutmine, lisaks tegelik valjavdte auditilogist, kus nimetatud véljad on naha. Ndutav alates SL 1. Vaike
ettevdte kogub juhtimisststeemi, HMI ja tulemditiri logid Ghte kausta koos kindla sailitusajaga.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

SR 2.8 RE 1 Uksikute komponentide auditikirjed koondatakse keskselt kokku ja moodustavad iihtse, kogu siisteemi

SR 2.9

hélmava kirje, mida saab tervikuna hinnata.

Mille jargi seda naeb: Logikogumise arhitektuuri visand, kus on naha kdik ihendatud allikad, lisaks hindamine, mis paigutab vahemalt kahe
komponendi sindmused Uhele ajateljele. Ndude tdiendus, ndutav alates SL 3.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

Auditikirjete jaoks on ette ndahtud piisav salvestusruum, nii et sindmused séilitatakse maaratletud sailitusaja
jooksul ja neid ei kirjutata tahtmatult ule.

Mille jérgi seda nédeb: Salvestusvajaduse arvutus v8i hinnang paevase logimahu ja séilitusaja korrutisena, lisaks seadistatud salvestusruumi
suurus ja arhiveerimisreegel. Ndutav alates SL 1. Praktikas piisab igapdevasest koopiast eraldi salvestuskohta koos dokumenteeritud
sailitusajaga.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

SR 2.9 RE 1 Auditihoidla maaratletud taituvuse lavendi saavutamisel antakse vastutavale iiksusele hoiatus enne, kui

SR 2.10

SR 2.11

Leanshift

salvestusmaht on taielikult ara kasutatud.

Mille jargi seda naeb: Lavendi konfiguratsioonivaljavdte, naiteks hoiatus alates >= 80 protsendi taituvusest, lisaks ndide kaivitunud teatest ja
saajate loend. Ndude taiendus, ndutav alates SL 3.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

Kui auditilogimine térgub voi auditihoidla saab téis, reageerib siisteem eelnevalt maaratletud viisil ja
vastutavat lUksust teavitatakse, ilma et see ohustaks kaitise ohutut kaitamist.

Mille jargi seda ndeb: Maaratletud reaktsioon iga tdrkejuhu kohta, naiteks vanemate kannete Ulekirjutamine ja teate saatmine kaitise
seiskamise asemel, koos protsessist lahtuva péhjendusega. Téendiks on kaivitatud testteade ja vastav auditikanne. Ndutav alates SL 1.

Avatud T66s Taidetud Ei kohaldu
Tdend / péhjendus

Iga auditikirje kannab nimetatud ajaallikast parinevat ajatemplit, nii et eri komponentide siindmused on
liksteise suhtes jarjestatavad.

Mille jérgi seda n3eb: Ulevaade sellest, millist ajaallikat iga komponent kasutab, ja logivéljavéte nahtava ajatempliga, sealhulgas ajavéénd.
Ndoutav alates SL 2, tasemel SL 1 mitte.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus
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SR 2.11 RE 1K0igi osalevate komponentide kellad on stinkroniseeritud tihise ajaallikaga, nii et halve pusib maaratletud
piirides.

Mille jargi seda naeb: Ajastinkroniseerimise konfiguratsioon, naditeks NTP-server ja stinkroniseerimise sagedus, lisaks kontrollikirje m&ddetud
halbega komponendi kohta vérreldes maaratletud piiriga, nditeks <= 1 sekund. NGude tdiendus, ndutav alates SL 3.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

SR 2.11 RE 2Ajaallikas ise on kaitstud manipuleerimise vastu ning ebausutav véi muudetud ajaviide tuvastatakse ja sellest
teatatakse.

Mille jérgi seda naeb: Kirjeldus, kuidas ajaallikas on kaitstud, naiteks autenditud ajastinkroniseerimine, piiramine sisemise allikaga, ajahlpete
seire, lisaks teated v&i auditikirjed tuvastatud halbest. Ndude tdiendus, ndutav alles alates SL 4.

Avatud T66s Taidetud Ei kohaldu

Téend / péhjendus

SR 2.12 Maaratletud kriitiliste toimingute puhul on tagantjarele kahtluseta tuvastatav, kes need kaivitas, nii
et tegutsenud isik ei saa seda usutavalt eitada.

Mille jérgi seda ndeb: Loend toimingutest, mille kohta see tdend kehtib, naditeks retsepti muutmine, partii vabastamine, piirvaartuste muutmine,
lisaks vastavad kirjed kordumatu isikutunnusega ja tdend, et rithmakontod on nende toimingute puhul valistatud. Néutav alates SL 3.

Avatud TO0s Taidetud Ei kohaldu
Téend / pohjendus

SR 2.12 RE 1Tegutsenud isiku eitamatu omistamine kehtib mitte ainult valitud kriitilistele toimingutele, vaid kdigile
kasutajatele ja kdigile nende kaivitatud toimingutele.

Mille jérgi seda naeb: Tdend, et iga konto on seotud Uhe isikuga ja jagatud sisselogimisi ei ole alles, lisaks logivaljavdte suvalistest toimingutest,
kus kordumatu isikutunnus esineb labivalt. Ndude taiendus, néutav alles alates SL 4.

Avatud TO6s Taidetud Ei kohaldu

Tdend / p6hjendus

7 FR 3: Siisteemi terviklus, andmete, tarkvara ja seansside kaitse volitamata muutmise eest

SR3.1 Juhtimissiisteem tuvastab, kui teavet on sidekanalis edastamise ajal muudetud, ja teeb seda lihtviisi
juhtimisandmete, konfiguratsiooniandmete ja haldusliikluse puhul. Kaitse h6lmab ka tihendusi, mis lahkuvad
siisteemist voi labivad mitteusaldusvaérseid vorgusegmente.

Mille jérgi seda naeb: Vérgu ja protokollide tlevaade, milles on toodud, milline kanal kasutab millist terviklusmehhanismi (kontrollsumma,
sénumi autentimiskood, allkirjastatud telegrammid), to6stussiini véi OPC UA turvaseadistuste konfiguratsioonivaljavote ja testikirje, mis néitab,
et rikutud telegramm lukati t6endatavalt tagasi. Vaike ettevdte koondab selle tabelisse iga ihenduse kohta veergudega allikas, sihtkoht,
protokoll ja terviklusmehhanism ning tdendab tulemuslikkust tGhe korra liiklussalvestusega. Ndutav alates SL 1.

Avatud TO0s Taidetud Ei kohaldu
Téend / pohjendus

SR 3.1 RE 1 Terviklusekaitse edastamise ajal tugineb kriptograafilistele mehhanismidele, nii et riindaja tahtlik
omavahenditega tehtud manipuleerimine ei saa markamatult 1abi minna. Lihtsast kontrollsummast
edastusvigade vastu siin ei piisa.

Mille jérgi seda naeb: Kanali kaupa kasutatavate kruptograafiliste mehhanismide ja vétmepikkuste loend, viide aluseks olevale vétmehaldusele
ja konfiguratsioonivéljavotted (naiteks TLS-Sifrikomplektid, OPC UA SecurityPolicy, IPsec-profiilid). Vaikesed ettevotted tuginevad oma
kontrollerite turvalistele vaikeprofiilidele ja lisavad toimikusse kehtiva seadistuse kuvatdmmise. Ndude tdiendus, ndutav alates SL 3.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus
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SR 3.2

Pahatahtliku koodi vastased kaitsemehhanismid on olemas, need takistavad soovimatu programmikoodi
kaivitumist slisteemi komponentides ja teatavad igast tuvastusest. Mehhanismid on valitud nii, et need ei héiri
kaitise ettendhtud t66d, ja neid hoitakse ajakohasena.

Mille jargi seda naeb: Ulevaade komponentide kaupa, milline mehhanism kehtib (viirusetdrje, rakenduste lubaloend, turvakarastatud
operatsioonisiisteem ilma kaivitusdigusteta), tdend, et signatuure v&i lubaloendeid uuendatakse, ja kaitsestisteemi hoiatused. Kus viirusetdrje
ei ole teostatav, naiteks kontrolleril, on kompenseeriv meede koos pdhjendusega kirja pandud. Vaikesed ettevotted saavad hasti hakkama
lubaloendiga operaatori arvutil ja kirjaliku reegliga USB-andmekandjate kohta. Noutav alates SL 1.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

SR 3.2 RE 1 Pahatahtliku koodi vastane kaitse toimib lisaks kditise sisse- ja valjapdasupunktides, kus andmed sisenevad v6i

valjuvad, mitte ainult Idppseadmetes endis.

Mille jargi seda naeb: Kdigi sisse- ja valjapaasupunktide loend (kaughoolduse paas, andmeedastuse llts, irdkandjad, Gleandmine kontorivérku,
programmiversioonide e-posti tee) koos igas punktis toimiva skaneerimismehhanismiga, lisaks kirjed kontrollitud Gleandmiste kohta. Vaikesed
ettevdtted seavad lldsina Ules Ghe viirusekontrolliga Gleandmisarvuti ja fikseerivad selle té6juhendis. Ndude tdiendus, ndutav alates SL 2.

Avatud T66s Taidetud Ei kohaldu

Tdend / pohjendus

SR 3.2 RE 2 Pahatahtliku koodi vastaseid kaitsemehhanisme hallatakse keskselt Gihest kohast, uuendusi jaotatakse

SR3.3

keskselt ja tuvastused kogutakse hindamiseks lihte kohta.

Mille jérgi seda naeb: Keskse halduskonsooli konfiguratsioon, aruanne kdigi ihendatud komponentide uuenduste oleku kohta ja teatatud
tuvastuste hindamine teatava ajavahemiku jooksul. Ndude taiendus, ndutav alates SL 3.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

Susteemi turvafunktsioone téendatakse kavandatud sagedusega ja parast muudatusi, et kinnitada
nende tegelikku toimimist. Testid on ajastatud nii, et need ei ohusta kaitise t66d, ja tulemused
registreeritakse.

Mille jargi seda naeb: Testiplaan, milles on toodud testitav objekt, sagedus ja ajaaken, koos testikirjetega, kus on naha kuupaev, testija, oodatud
kaitumine ja taheldatud kaitumine. Kasulikud Uksiktestid on: sisselogimine valjalllitatud kontoga ebadnnestub, viirusetdrje reageerib testfailile,
kaughoolduse paas ei ole ilma vabastuseta kattesaadav. Vaikesed ettevdtted seovad testimise niikuinii kavandatud hooldusseisakuga ja
té6tavad labi kindla kontrollnimekirja. Ndutav alates SL 1.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

SR 3.3 RE 1 Turvafunktsioonide tdendamine toimub automatiseeritud vahenditega, nii et see on korratav ilma kasitsi

tehtava t66ta ja annab tihtlase tulemuse.

Mille jargi seda naeb: Skriptid vdi testivahendid koos nende ajakavaga, nende valjundfailid ja mitme kaivituse v8rdlus, mis naitab, et halbed
tuvastatakse. Noude taiendus, ndutav alates SL 3.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

SR 3.3 RE 2 Turvafunktsioonide tdendamine on véimalik ka tavakditamise ajal, ilma kaitist seiskamata vai erilisse olekusse

Leanshift

viimata.

Mille jargi seda ndeb: Testikorra kirjeldus koos tdendiga, et sellel ei ole protsessile kahjulikku m&ju, naiteks anallitis mdjust tsukliaegadele ja
vBrgukoormusele, lisaks tootmiskaditamisest voetud testikirjed. Ndude taiendus, ndutav alates SL 4.

Avatud T66s Taidetud Ei kohaldu

Tdend / péhjendus
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SR3.4

SR3.4RE1

SR3.5

SR 3.6

SR 3.7

SR 3.8

Volitamata muudatused tarkvaras, plisivaras ja salvestatud teabes tuvastatakse. See kehtib Uhtviisi
juhtimisprogrammide, parameetrikomplektide, retseptide ja konfiguratsioonifailide kohta.

Mille jargi seda naeb: Kaitset vaarivate versioonide loetelu koos salvestatud kontrollvaartuste voi allkirjadega, tervikluse vdrdluste tulemused ja
dokumenteeritud vérdlus versioonihalduses hoitava versiooniga. Vdikesed ettevdtted hoiavad vabastatud programmiversiooni koos
kontrollsummaga kirjutuskaitstud kohas ja vérdlevad kahtluse korral v8i parast hooldust. Ndutav alates SL 1.

Avatud T66s Taidetud Ei kohaldu
Tdend / pohjendus

Kui tuvastatakse tarkvara voi teabe tervikluse rikkumine, teatab siisteem sellest automaatselt vastutavale
kohale ja aktiivne otsimine ei ole selleks vajalik.

Mille jérgi seda naeb: Teavitusteede konfiguratsioon (alarm juhtimisruumis, e-post, teade seirestisteemile), saajate loend koos asendamise
korraldusega ja vahemalt Uks testalarm koos dokumenteeritud reageerimisajaga. Ndude taiendus, néutav alates SL 3.

Avatud TO0s Taidetud Ei kohaldu
Téend / péhjendus

Sisendeid, mida siisteem vdtab vastu protsessiandmetest, liidestest voi kasutajaliidestest, kontrollitakse enne
tootlemist lubatud siintaksi, lubatud vaartusvahemiku ja lubatud pikkuse suhtes. Vigased sisendid ei p6hjusta
ohjamatut kaitumist.

Mille jargi seda naeb: Piiride ja vormingute spetsifikatsioon iga sisendi kohta, valjavdtted kontrolleris vdi rakenduses olevast
valideerimisloogikast ja testijuhtumid tahtlikult vigaste sisenditega (liiga suur vaartus, vale andmettup, Ulipikk méargijada) koos ststeemi
dokumenteeritud kaditumisega. Vaikesed ettevétted panevad usutavuse piirid iga médtepunkti kohta tabelisse ja téendavad need
kasutuselevGtu ajal. NGutav alates SL 1.

Avatud TO0s Taidetud Ei kohaldu
Téend / péhjendus

Torke puhuks on méaratletud, millisesse olekusse kaiitise vdljundid ldhevad, ja siisteem ldheb tapselt sellesse
olekusse. Maaratletud olek on kooskadlas kaitise funktsionaalse ohutusega.
Mille jargi seda naeb: Maaratlus iga valjundi vdi valjundirihma kohta (vaartuse hoidmine, maaratletud asendusvaartus, ohutu seiskamise olek)

koos riskihindamisest tuleneva p&hjendusega, kontrolleri konfiguratsioonivéljavote ja tdend torketestist, naiteks kaablikatkestus v&i side kadu,
mis nditab oodatud kaitumist. Ndutav alates SL 1.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

Susteem kasitleb veaolukordi nii, et kditamine jadb ohje alla ja ei avaldata teavet, mis riindajat aitaks.
Operaatoritele kuvatavad veateated jadvad liihikeseks, tehnilised liksikasjad ldhevad ainult sisemistesse
kirjetesse.

Mille jérgi seda naeb: Veaklasside tlevaade koos igaiihe jaoks ettendhtud slisteemi kditumisega, ndited kuvatavatest teadetest vordluses
vastavate sisemiste logikannetega ja testitdend, et operaatoriliidesele ei ilmu failiteid, kontonimesid, andmebaasi valjundit ega
versiooniandmeid. Ndutav alates SL 1.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

Aktiivsed seansid on kaitstud lilevotmise ja vodraste sdnumite sisestamise vastu. Seanss 16peb péarast
véljalogimist voi pdrast maaratletud tegevusetut aega ja parast seda ei ole see uuesti kasutatav.

Mille jérgi seda naeb: Seansihalduse konfiguratsioon koos seadistatud piiridega tegevusetuse ajale ja maksimaalsele kestusele, téend sGnumite
kordusesituse vastase mehhanismi kohta ja testikirje, kus salvestatud seanss parast valjalogimist enam ei toimi. Néutav alates SL 2.

Avatud T66s Taidetud Ei kohaldu

Tdend / péhjendus
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SR 3.8 RE 1 Seansitunnused kaotavad seansi ldppedes kehtivuse ja slisteem ei vota neid uuesti vastu, ka siis mitte, kui neid
valjastpoolt uuesti esitatakse.

Mille jargi seda naeb: Seansihalduse konfiguratsioonivaljavote, mis hdlmab kehtetuks muutmist, lisaks testikirje, kus varem kehtinud tunnus
saadetakse parast valjalogimist uuesti ja sisteem liikkab selle tagasi. Ndude tdiendus, ndutav alates SL 3.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

SR 3.8 RE 2 Iga uue seansi jaoks luuakse eraldi iihekordselt kasutatav tunnus. Tunnuseid ei kasutata uuesti lile seansside,
kasutajate ega seadmete.

Mille jérgi seda ndeb: Loomiskorra kirjeldus ja tdend logist voi liiklussalvestusest, et mitu jarjestikust sisselogimist saavad erinevad tunnused.
Noude tdiendus, ndutav alates SL 3.

Avatud T66s Taidetud Ei kohaldu
Tdend / pohjendus

SR 3.8 RE 3 Seansitunnused luuakse tunnustatud juhuslikkuse mehhanismidega, nii et neid ei saa dra arvata ega tuletada
eelnevatest tunnustest.

Mille j&rgi seda nieb: Ulevaade kasutatavast juhuarvugeneraatorist ja selle entroopiaallikast, tarnija kinnitus v&i katsearuanne selle kohta ja
loodud tunnuste valimi statistiline hindamine. Néude tdiendus, ndutav alates SL 4.

Avatud TO0s Taidetud Ei kohaldu

Téend / pohjendus

SR 3.9 Turvalisusega seotud kirjed ja nende hindamiseks kasutatavad vahendid on kaitstud volitamata
pdasu, muutmise ja kustutamise eest. Kirjeid muuta voi eemaldada tohtivate inimeste ring on kitsas
ja nimeliselt teada.

Mille jargi seda naeb: Logiandmete diguste kontseptsioon koos nimelise maaramisega, eraldi logimisstisteemi edastamise konfiguratsioon,
sailitusajad ja testitdend, et tavaoperaator ei saa kandeid kustutada. Vaikesed ettevdtted edastavad logid eraldi seadmesse, kuhu kéitise
operaatoritel ei ole kirjutusdigust. Ndutav alates SL 2.

Avatud T66s Taidetud Ei kohaldu

Tdend / péhjendus

SR 3.9 RE 1 Turvalisusega seotud kirjeid hoitakse lisaks andmekandjal, mis vélistab hilisema lilekirjutamise, nii
et kord kirjutatud kannet ei saa enam muuta, ka mitte administraatori digustega.

Mille jérgi seda ndeb: Kasutatava hoidla kirjeldus (ihekordselt kirjutatav andmekandja, muutmiskindel arhiiv, pidevalt pikenev allkirjaahel),
tdend ebadnnestunud katsest kannet muuta ja reegel, kuidas andmekandjaid sadilitatakse ja valja otsitakse. Ndude taiendus, ndutav alates SL 3.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

8 FR 4: Andmete konfidentsiaalsus

SR 4.1 Automaatikasiisteem kaitseb konfidentsiaalset teavet volitamata avaldamise eest nii edastamise
ajal kui ka salvestatuna. On maaratletud, millised andmed loetakse konfidentsiaalseks, naiteks
retseptid, parameetrikomplektid, autentimisandmed, konfiguratsioonifailid vdi isikuga seostatavad
diagnostikaandmed.

Mille jargi seda naeb: Kaitset vadrivate andmettpide loend koos markega, kus neid hoitakse ja kuidas neid edastatakse, lisaks iga kirje
konkreetne kaitsemeede, naiteks kripteeritud ihendus, kripteeritud andmekandja vdi piiratud jagatud kaust. Vaike ettevdte saab hakkama
Uhe lehekulje pikkuse tabeliga: andmetuup, kus see asub, kes seda naha tohib, mis seda kaitseb. NSutav alates SL 1.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus
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SR4.1RE1

SR4.1RE 2

SR 4.2

SR4.2RE1

SR4.3

Teabe puhul, mis liigub mitteusaldusvéaérsete vorkude kaudu vai on salvestatud valjaspool kaitstud keskkonda,
tagatakse konfidentsiaalsus tehniliste vahenditega, mitte pelgalt korralduslikus reeglis lubatuna.

Mille jargi seda naeb: Kasutatava transpordikripteerimise voi salvestuskripteerimise konfiguratsioonivaljavéte, naiteks kaughoolduse
VPN-profiil, juhtimisststeemi liidese TLS-seadistused v&i varukoopia andmekandjate kripteerimine. Tdendiks piisab kehtiva seadistuse
kuupdevastatud kuvatdmmisest. Noutav alates SL 2, mitte alates SL 1, sest tegemist on ndude taiendusega.

Avatud T60s Taidetud Ei kohaldu
Téend / péhjendus
Konfidentsiaalsus tagatakse ka tsoonide vahelistel piiridel, nii et teave ei muutu avatekstina nahtavaks, kui

see liigub lihest tsoonist teise.

Mille jérgi seda naeb: Tsoonide ja ihendusteede plaan, kus on margitud, millised Uletused on kripteeritud, koos piirikomponendi
konfiguratsiooniga, nagu lius, tulemir vdi andmediood. Liiklussalvestus voi testikirje, mis naitab, et piiril ei ilmu avatekstis andmeid. Ndutav
alates SL 4.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

On maaratletud, kuidas konfidentsiaalne teave usaldusvaarselt eemaldatakse, kui seadmed
kasutuselt kérvaldatakse, omanikku vahetavad, remonti lahevad voi uuesti kasutusele voetakse, nii
et loetavaid jadkandmeid ei jaa alles.

Mille jérgi seda néeb: Kirjalik kasutuselt kdrvaldamise kord koos puhastusmeetodiga iga seadmetiibi kohta, lisaks kustutamise kirjed, kus on
seadme tunnus, kuupdev ja teostanud isik. Vaike ettevdte kirjutab selle Ghise loendi Uhele reale seadme kohta ja lisab kdrvale valiste
jaatmekaitlejate tdendid. NGutav alates SL 2.

Avatud T66s Taidetud Ei kohaldu
Téend / péhjendus
Jagatud salvestusalad puhastatakse enne, kui need eraldatakse uuesti teisele kasutajale vdi protsessile, nii et

eelmise kasutaja sisu ei ole véljaloetav.

Mille jargi seda naeb: Tarnija kinnitus v6i konfiguratsioonikirje, mis katab taaskasutatavate malu- ja puhvrialade puhastamise, tdiendatuna
vastuvGtukatsetest voi hooldusest parineva testikirjega. Kus komponent seda ei suuda, on tdendiks dokumenteeritud kompenseeriv meede,
naiteks seadme mittejagamine eri rollide vahel. Ndutav alates SL 3, mitte alates SL 1, sest tegemist on ndude tdiendusega.

Avatud T66s Taidetud Ei kohaldu
Tdend / péhjendus

Kéikjal, kus kasutatakse kriiptograafiat, jargivad algoritmid, votmepikkused ja votmete kasitsemine
tunnustatud head tava ning on méaratletud, kuidas votmeid luuakse, jaotatakse, hoitakse,
vahetatakse ja tiihistatakse.

Mille jérgi seda n3eb: Ulevaade siisteemide kaupa kasutatavatest mehhanismidest koos algoritmi, vétmepikkuse ja kehtivusajaga, lisaks
vBtmehalduse reeglid ning kirjed vétmevahetuste ja sertifikaatide uuendamiste kohta. M68dupuuks on avalikud soovitused, naiteks Saksamaa
BSI tehnilised juhised. Vaike ettevGte hoiab sertifikaatide loendit koos aegumiskuupdevade ja meeldetuletusega >= 30 pdeva enne aegumist.
Noutav alates SL 1.

Avatud T66s Taidetud Ei kohaldu

Tdend / péhjendus

9 FR 5: Piiratud andmevoog, tsoonid ja Uhendusteed

SR 5.1

Juhtimissiisteem on jaotatav eraldi tsoonideks ja liiklus nende tsoonide vahel labib ainult m
madratletud lihendusteid. Jaotus jargib selgitatavat péhjendust, néditeks kaitsevajadust, omandit v6i
asjaomaste kaitiseosade funktsiooni.

Mille jargi seda naeb: Vérguskeem, kus on naha tsoonid ja nendevahelised Gihendusteed, tsoonide loend koos iga piiri phjendusega ja
eraldavate komponentide konfiguratsioon, nagu VLAN-maaratlused v&i tulemturi liidesed. Vaike ettevéte saab hakkama Ghe lehekulje
visandiga, kus kontor, masinavdrk ja kaugpaas on kolm kasti koos nendevaheliste Gihendustega, lisaks kommutaatori VLAN-konfiguratsiooni
kuvatdmmis.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

Leanshift lean-shift.com Leheklg 21/ 26



Leanshift Toostusautomaatika turvalisus

SR 5.1 RE 1 Tsoonide eraldamine on teostatud fulsiliselt, see tdhendab eraldi vérgukomponentide ja eraldi kaabelduse

abil, ega tugine ainuiiksi loogilisele konfiguratsioonile jagatud seadmetes. Kaesoleva loendi punkt 9.1, néutav
alates SL 2. Selle standardi néude tdiendused ei ole kunagi kohustuslikud juba tasemel SL 1.

Mille jargi seda naeb: Vérgukomponentide loetelu, kus on toodud, milline kommutaator vdi marsruuter teenindab millist tsooni, fotod voi kapi
paigutusjoonis eraldatud jaotustest, kaablite méargistus. Vaikesed ettevotted tdendavad seda kahe eraldi selgelt méargistatud kommutaatoriga
Uhe jagatud seadme asemel ja juhtkapi fotoga kaitise dokumentatsioonis.

Avatud T66s Taidetud Ei kohaldu

Tdend / pohjendus

SR 5.1 RE 2 Automaatikavork on kaitatav séltumatult viljaspool automaatikat asuvatest vorkudest. Kui kontori IT voi

vélisiihendus torgub, jatkub kditise juhtimine ja seire. Noutav alates SL 3.

Mille jérgi seda ndeb: Automaatikavérgus kasutatavate teenuste sdltuvusloend, nagu ajaserver, nimelahendus, kataloogiteenus voi
litsentsiserver, koos markega, kus igaiiht majutatakse, ning testikirje lahutamise katsest, kus thendus kontori IT-ga eemaldati. Vaike ettevdte
margib sellise katse tulemuse hoolduspéaevikusse: tlesvooluiihendus eemaldatud, kaitis jatkas t66d, puudu olid ainult kontori aruanded.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

SR 5.1 RE 3 Eriti kriitilisi funktsioone kandvad tsoonid, nditeks ohutus- voi kaitsefunktsioonid, on ulejadnud tsoonidest

SR 5.2

eraldatud nii loogiliselt kui ka flitisiliselt. Noutav alates SL 4.

Mille jérgi seda naeb: Kriitiliste tsoonide margistus tsooniskeemil koos liigituse pdhjendusega, tdend nende tsoonide eraldi vérgukomponentide
ja eraldi kaabelduse kohta, ihendusteede konfiguratsioon koos tdendiga, et jagatud teed ei ole olemas.

Avatud T66s Taidetud Ei kohaldu
Tdend / péhjendus

Tsoonide piiridel liiklust ohjatakse, seiratakse ning lubatakse voi keelatakse maaratletud reeglite jérgi. Kahe
tsooni vahel ei ole teed, mis seda kontrollpunkti m66da ldheks.

Mille jérgi seda naeb: Tulemuri v&i piiriseadme eksporditud reeglistik, logid keelatud ja lubatud Ghendustest, tdend, et kdrvalteid ei ole,
naiteks kaitise arvutites lisavorgukaartide, modemite v6i mobiilsidemarsruuterite kontrolli kaudu. Vaike ettevote tdendab seda oma ainsa
tulemuuri reeglieksportiga ja lihikese Glevaatuskdigu markusega, mis kinnitab, et Gheski juhtkapis ei ole kavandamata marsruuterit.

Avatud TO6s Taidetud Ei kohaldu

Tdend / p6hjendus

SR 5.2 RE 1 Tsoonipiiri reeglistik toimib pohimaottel, et kdik on keelatud, kui seda ei ole selgesdnaliselt lubatud. Iga lubav

reegel on eraldi pdhjendatud ja otstarbega seotud. Noutav alates SL 2.

Mille jargi seda ndeb: Reeglistik ndhtava I6ppreegliga, mis Ulejaanu ara viskab, ja lubade loend, kus iga reegli kohta on toodud allikas, sihtkoht,
teenus, otstarve ja vastutav isik. Vaikesed ettevdtted hoiavad seda loendit viie veeruga tabelina tulemudri ekspordi kdrval ja vaatavad selle kord
aastas Ule, et leida reegleid, mida keegi enam ei vaja.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

SR 5.2 RE 2 Automaatikavork on teadlikult kdigist vélisiihendustest lahutatav ja saarereziimis edasi kditatav. Toimingut

Leanshift

saab kaivitada kaitist seiskamata. Noutav alates SL 3.

Mille jargi seda naeb: Isoleerimiskorra kirjeldus, milles on toodud, kes seda kaivitada tohib ja kuidas, tdend tehnilise teostuse kohta, nagu
hadaolukorra reeglistik vdi margistatud lahutusluliti, lisaks dppuse kirje, kus isoleerimine tegelikult 1abi tehti. Vaike ettevGte teeb dppuse kord
aastas hoolduse ajal ja margib Ules kuupdeva, kestuse ja kdik ebatavalise.

Avatud T66s Taidetud Ei kohaldu

Tdend / péhjendus
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SR 5.2 RE 3 Kui tsoonipiiril olev seade térgub v6i kaotab oma reeglid, keelab see liikluse selle edastamise asemel. Torge ei
jata jarele avatud tihendust. Noutav alates SL 4.

Mille jargi seda naeb: Tarnija kinnitus v&i konfiguratsioonitdend selle kohta, kuidas komponent tdrke ja taaskaivituse korral kaitub, testikirje
tahtlikult esile kutsutud tdrkest koos tdheldatud tulemusega, kooskdlastamine kaitise riskihindamisega, sest liiklust keelaval piiril véivad
olenevalt protsessist olla omaenda tagajarjed.

Avatud T66s Taidetud Ei kohaldu
Téend / péhjendus

SR5.3 Uldised inimestevahelise suhtluse teenused, nagu e-post, sdnumivahetus vdi videokdned, on
automaatikaseadmetes ja automaatikavorkudes tokestatavad. Tokestuse ulatus on maaratletud ja
p6hjendatud.

Mille jargi seda naeb: Maaratlus, millised teenused ei ole automaatikavérgus lubatud, lisaks tehniline teostus: tékestatud pordid ja sihtkohad
reeglistikus, operaatorikohtadelt eemaldatud v&i tkestatud rakendused, tdend seadmete tarkvaraloetelust. Vaike ettevote lahendab selle
rakenduste tokestusega HMI-t66jaamas ja reegliga, mis keelab masinavérgust valjuva posti- ja veebiliikluse.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus
SR 5.3 RE 1 Sellised inimestevahelise suhtluse teenused on tokestatud kogu automaatikavorgus, mitte liksnes osaliselt
piiratud voi Uksikute seadmetega piirduvad. Néutav alates SL 2.

Mille jargi seda naeb: Téend, et tdkestus kehtib tsooni igas seadmes, naiteks tsooni iga arvuti paigaldatud tarkvara Ulevaatuse ja suvalisest
kaitise arvutist tehtud Ghendustesti kaudu. Vaikesed ettevdtted tdendavad seda seadmete loendiga, kus iga rida on kontrollikuupdevaga
margitud, ja ebadnnestunud thenduskatse kuvatdmmisega.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

SR5.4 Rakenduse andmed ja rakenduse funktsioonid on jaotatud nii, et erineva kaitsevajaduse vGi erinevate
digustega protsessid ei pddse samadesse aladesse. Eraldus on kavandatud siisteemi arhitektuuri sisse ega ole
jaetud paigalduse juhuse hooleks.

Mille jargi seda naeb: Rakenduste tlevaade, kus on toodud, milliseid andmeid ja teenuseid need kasutavad ja millised kontod nende taga on,
eraldi eksemplaride, andmebaaside, kataloogide v&i virtuaalmasinate konfiguratsioon ja diguste loend iga ala kohta. Vaike ettevéte lahendab
selle eraldi kasutajakontodega ja eraldi andmekaustadega inseneritd0 ja kditamise jaoks, lisaks markus, milline rakendus millisele kaustale ligi
paaseb.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

10 FR 6: Oigeaegne reageerimine siindmustele

SR6.1 Susteemis kogutud auditikirjeid saavad selleks volitatud isikud ja rollid lugeda ja hinnata kiitise jooksvat t66d
hédirimata ning paas nendele kirjetele on ise piiratud volitatud kasutajatega.

Mille jargi seda naeb: Rollide ja lubade maatriks, kus on nédha, kes tohib logiandmeid vaadata, lisaks tegelikult vélja véetud logivaate
kuvatdmmis vdi eksport koos ajatempliga. Lisandub luhike markus valjavétmiseks kasutatud tee kohta, nditeks kontrolleri operaatoriliides,
logiserver voi failieksport. Védikesed ettevotted saavad hakkama the lehekdlje Glevaatega kaitise kohta: kus logi asub, kellel on lugemisdigus,
kuidas seda valja vBetakse. Kord aastas tehtud testvaljavte, mis on hoolduspéevikusse kirja pandud, naitab, et tee toimib. Kehtib alates SL 1
kdigi turvatasemete puhul.

Avatud TO0s Taidetud Ei kohaldu

Téend / pohjendus

SR 6.1 RE 1 Auditikirjed on masinliidese kaudu véljavéetavad, nii et anallilisivahendid saavad neid edasi toodelda ilma
kasitsi iimber tippimata, ja andmed antakse dokumenteeritud, lildkasutatavas vormingus.

Mille jargi seda naeb: Kasutatava liidese kirjeldus koos vorminguga, naiteks syslog, OPC UA Alarms and Conditions, REST-paring voi
CSV-eksport, lisaks néidiskirje ja vastuvdtva ststeemi konfiguratsioon. Tdendiks v3ib olla véljavote SIEM voi logikoguja konfiguratsioonist koos
tdendiga saabuvate kirjete kohta. SIEM puudumisel piisab logikogujast lihtsal serveril, mis tdmbab logid 66sel skriptiga kokku ja salvestab need;
tdendiks on skript ise koos kogutud failide kataloogiloendiga. Tdiendusena on see ndutav alles alates SL 3, mitte alates SL 1.

Avatud TO0s Taidetud Ei kohaldu

Téend / pohjendus
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SR 6.2

Turvalisuse seisukohalt olulist tegevust siisteemis seiratakse pidevalt, seire tuvastab riindekatsed ja
vaarkasutuse ning teatab neist viivitamata nimetatud kontaktpunktile, ja selleks kasutatavad vahendid,
teavitusteed ning vastutused on maaratletud.

Mille jargi seda naeb: Seirevahendite tlevaade tsoonide kaupa, naiteks vérguandur, viirusetdrje teated, tulemuiri alarmid voi tervikluse
kontroll, koos méarkega, kes teate saab ja millise aja jooksul reageerimist oodatakse. Tdendiks on alarmide konfiguratsioonid, viimaste kuude
teadete loend ja nende kasitlemise markmed. Vaikesed ettevdtted ei vaja 66pdevaringset juhtimisruumi: piisab Uhiskasutatavast postkastist voi

piletite postkastist, mis koondab olemasolevate slisteemide teated, ja kindlast reeglist, et nimetatud isik vaatab selle igal td6paeval 1abi, ning
tdendiks on postkasti ajalugu. Noutav alates SL 2.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

11 FR 7: Ressursside kaideldavus 13

SR7.1

Ulekoormuse vdi tahtlike ummistusriinnete korral piisib siisteem méaaratletud té6reZiimis, olulised
juhtimisfunktsioonid jatkavad t66d ja Uksiku teenuse torge ei tdomba kaitist endaga kaasa.

Mille jargi seda naeb: Kaitsemehhanismide konfiguratsioon (kiiruse piiramine, Ghenduste piirangud, tldlevi tormi ohjamine kommutaatorites),
tarnija kinnitused kaitumise kohta koormuse all, lisaks kirje koormustestist v6i tegelikust tlekoormussiindmusest koos juhtimisfunktsiooni
vaatlusega. Noutav alates SL 1. Vdike ettevdte katab selle kommutaatori ja tulemuiri seadistuste kuvatdmmistega ja lihikese markusega selle
kohta, milline funktsioon tahtsaima tootmistksuse testi ajal edasi td6tas.

Avatud T66s Taidetud Ei kohaldu

Téend / pohjendus

SR 7.1 RE 1 Sidekoormus, mida lUiksikud komponendid vorku saata saavad, on Glempiiriga piiratud, nii et vigane voi

lilevoetud komponent ei saa vorgusegmenti iile ujutada.

Mille jargi seda naeb: Pordip&hised ribalaiuse ja multiedastuse piirangud vérgukomponentides, tdend tlempiiri kohta iga ihenduse jaoks,
lisaks tegeliku baaskoormuse mddtmine seadme kohta. Ndutav alates SL 2, mitte alates SL 1. Hallatavate kommutaatoriteta ei ole seda rida
voimalik téendada ja see ongi siis lahtine punkt.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

SR 7.1 RE 2 Vaadeldava siisteemi sisene lilekoormusolukord ei kandu lile naabersiisteemidesse ega vorkudesse; véljapoole

SR7.2

SR7.3

Leanshift

ulatuv moju on tehniliselt piiratud.

Mille jargi seda ndeb: Segmenteerimise ja filtreerimise reeglid piiridel, tdend, et valjuv liiklus on Glempiiriga piiratud, lisaks testikirje, mis naitab,
et tootmistiksuse vdrgus tekitatud koormus ei halvendanud kontori ega naabervdrku. Néutav alates SL 3.

Avatud T66s Taidetud Ei kohaldu
Téend / péhjendus

Tootlusaja, mélu, salvestusruumi ja vérguribalaiuse kasutamine on piiratud nii, et liksik protsess voi teenus ei
saa dra tarbida juhtimiseks vajalikke ressursse.

Mille jargi seda naeb: Ressursipiirangute konfiguratsioon (kvoodid, protsesside prioriteedid, malupiirangud), kasutuse seire hindamine
esindusliku ajavahemiku jooksul, lisaks lavendid, mille juures antakse hoiatus. Ndutav alates SL 1. Vaikesed ettevétted kasutavad
operatsioonisiisteemi sisseehitatud vahendeid ja lihtsat seiret koos kettaruumi ja protsessori teatega e-posti teel.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

Susteemikonfiguratsioonidest, rakenduse andmetest ja programmiversioonidest on olemas
varukoopiad; neid saab teha jooksvat t66d katkestamata ja need on kaitstud volitamata pédasu ja
muutmise eest.

Mille jargi seda ndeb: Varunduse kontseptsioon, mis katab kasitlusala, sageduse ja sailitusaja, viimaste kaivituste varunduslogid, lisaks téend
varukoopia andmekandjate paasukaitse kohta (eraldi hoiukoht, kriipteerimine, eraldi load). Ndutav alates SL 1. Vaike ettevote varundab
PLC-projektid ja HMI-versioonid kripteeritud andmekandjale, mis parast varundamist fldsiliselt lahutatakse, ja margib kuupdeva ja versiooni
lihtsasse loendisse.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus
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SR 7.3 RE 1 Varukoopiate kasutatavus on tdendatud; on tdendatud, et neist saab tegelikult taastada t66tava oleku.

Mille jargi seda naeb: Taastamise testi kirje koos kuupaeva, testitud varukoopia versiooni, sihtsiisteemi ja tulemusega, vahemalt kriitiliste
komponentide kohta. Noutav alates SL 2, mitte alates SL 1. Vaikesed ettevétted kontrollivad kord aastas pisteliselt Ghte PLC-programmi ja Uhte
HMI-tdmmist varuseadmel ja panevad tulemuse kahe lausega kirja.

Avatud T66s Taidetud Ei kohaldu

Téend / péhjendus

SR 7.3 RE 2 Varundus kdivitub automaatselt maaratletud ajakava jargi; ebadnnestunud kaivitus tuvastatakse ja sellest

SR7.4

SR7.5

SR7.6

SR7.6 RE1

SR7.7

teatatakse.

Mille jérgi seda naeb: Varundustéo ajakava, katkestusteta taitmislogid, lisaks tdend tdrketeate kohta kaivituse puhul, mis ei dnnestunud (alarm,
pilet, kiri). Ndutav alates SL 3.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

Parast hairet, térget voi riinnet on siisteem taastatav teadaolevasse turvalisse olekusse; taastamine
on labi harjutatud ja vastutused on nimetatud.

Mille jargi seda naeb: Taaskaivituse plaan iga kriitilise komponendi kohta koos jarjekorra, vajalike andmekandjate, kontaktide ja sihtajaga, koos

viimase taastamisdppuse kirjega. Ndutav alates SL 1. Vaike ettevote saab hakkama the lehekiilje taaskaivituskaardiga liini kohta, mida hoitakse
juhtkapis ja kontrollitakse iga kord, kui varuosa vahetatakse.

Avatud T66s Taidetud Ei kohaldu
Tdend / péhjendus

Kui tavapérane toide katkeb, laheb siisteem maaratletud olekusse: kas toidet hoiab tileval varuallikas voi
toimub korrakohane seiskamine ilma turvalise oleku kaotuseta.

Mille jérgi seda ndeb: Katkematu toiteallika vdi hadaolukorra generaatori dimensioneerimise ja hoolduse tdendid, viimase aku- v8i koormustesti

testikirje, lisaks kaitumise kirjeldus Gmberltlitumisel ja vdrgutoite naasmisel. Ndutav alates SL 1. Vaikesed ettevotted testivad katkematut
toiteallikat koormuse all kord aastas ja panevad kirja testi kuupdeva, sildamise aja ja aku vanuse.

Avatud TO6s Taidetud Ei kohaldu

Tdend / p6hjendus

Slisteemi vérgu- ja turvaseadistused on fikseeritud kinnitatud sihtolekusse, kdrvalekalded sellest
sihtolekust on tuvastatavad ja hetkeolek on igal ajal véljavoetav.

Mille jérgi seda naeb: Kinnitatud sihtkonfiguratsioon iga seadmeklassi kohta (turvakarastuse spetsifikatsioon), seadmete praegused

konfiguratsiooniolekud, lisaks sihi ja tegeliku oleku voérdluse tulemus koos kérvalekallete loendi ja igathe pdhjusega. Ndutav alates SL 1. Vaike
ettevdte hoiab konfiguratsioonieksporte versioonihalduses ja vordleb neid enne ja parast iga muudatust.

Avatud TO0s Taidetud Ei kohaldu
Téend / pohjendus

Turvaseadistuste hetkeolek on vidljastatav masinloetaval kujul, nii et seda saab automaatselt sihtolekuga
vorrelda.

Mille jérgi seda naeb: Naidisvaljund masinloetavas vormingus (konfiguratsioonieksport, struktureeritud fail, lideseparing) ja skript vdi vahend,
mis teeb vérdluse sihtolekuga, koos Uhe kéivituse tulemuste aruandega. Noutav alates SL 3.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

Slisteem on piiratud kaitamiseks vajalike funktsioonidega; teenused, pordid, protokollid ja liidesed, mida ei
vajata, on vilja lulitatud voi eemaldatud.
Mille jérgi seda naeb: Aktiivsete teenuste ja avatud portide loend komponendi kohta koos vajaduse pdhjendusega, tdend, et Glejadnud on valja

lulitatud (konfiguratsioon, pordiskaneeringu tulemus), lisaks reegel USB- ja hooldusliideste kohta. Ndutav alates SL 1. Vaikesed ettevétted
teevad lihtsa pordiskaneeringu segmendi kohta ja péhjendavad iga avatud punkti Ghe reaga.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus
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Leanshift Toostusautomaatika turvalisus

SR7.8 K6igi sisteemi komponentide ajakohane loetelu koos tootja, tiiiibi, plisivara v6i tarkvara versiooni ja
vorguaadressiga on kattesaadav ja seda hoitakse muudatuste korral ajakohasena.

Mille jargi seda naeb: Komponentide loetelu koos Ulevaatamise kuupaeva ja omanikuga, tdend ajakohasena hoidmise kohta muudatuste ajaloo
kaudu, lisaks v&rdlus vorguavastuse tulemusega, et leida seadmeid, mis ei ole kirjas. Noutav alates SL 2, mitte alates SL 1. Vdike ettevdte hoiab
loetelu tabelina ja uuendab seda kindla reeglina iga kord, kui seade vahetatakse ja kui plsivara uuendatakse.

Avatud T66s Taidetud Ei kohaldu

Téend / péhjendus

No6uded on s6nastatud iseseisvalt ega asenda standardi teksti. Siduv on ainult vastava valjaandja originaalstandard. See loend on téévahend, mitte vastavuse téend ega sertifitseerimine. Leanshift ei
ole tihegi nimetatud standardi jérgi sertifitseeritud, ei ole sertifitseerimisasutus ega ole seotud ISO, IEC, DIN, IATF, IAQG ega SAEga. Kahtluse korral kehtib selle loendi saksakeelne versioon.
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