Leanshift Rapnieciskas automatizacijas drosiba

IEC 62443-4-1:2018 DroSs produktu izstrades dzives cikls rapnieciskaja automatizacija

DroS3as izstrades dzives cikls, astonas prakses

47 prasibas. P&c 3T standarta ir iesp&jams sertificéties akreditéta sertifikacijas instittcija. Redakcija 07/2026.

IEC 62443-4-1 ir sertificéjama, tacu sertifikacijas objekts ir neparasts: sertificé nosauktas izstrades organizacijas izstrades procesu, proti, vienu
konkrétu dokumentétu drosa dzives cikla redakciju. Netiek sertificéts ne produkts, ne persona. Celi ir ISASecure SDLA un IECEE CB Scheme. Péc
pasreizéja stavokla Sads sertifikats nerada atbilstibas prezumpciju Eiropas Savienibas Kibernoturibas aktam. Nejaukt ar IEC 62443-4-2, kas izvirza
prasibas pasam komponentam. Sis saraksts ir darba riks pasnovértéjumam, nevis pieradijums.

Uznémums Datums Aizpildija

5 1. prakse: droSibas parvaldiba (SM) 13

SM-1 Pastav noteikts produkta izstrades dzives cikls, kas droSibu ietver katra posma, sakot no sakotné&jas
ieceres Iidz produkta iznemSanai no ekspluatacijas, un prakseé tiek ievérots tiesi Sis dzives cikls.

P&c ka to var atpazit: Procesa apraksts vai darba instrukcija, kas uzskaita posmus, katra posma nodevumus un nodoSanas punktus, kopa ar
pieradijumu no notiekoSa projekta, kas apliecina, ka posmi patieSam ir izieti. Mazs uznémums iztiek ar vienu lappusi katram posmam un
kontrolsarakstu pieteikumu sistéma; batiski, ka dokumentétais process un ikdienas prakse sakrit.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SM-2 Katram dro3as izstrades dzives cikla uzdevumam ir noteikts atbildigais, un Sis sadalijums ir zinams
iesaistitajiem cilvékiem.
Pé&c ka to var atpazit: Lomu un atbildibas matrica, kas katram procesa solim piekarto nosauktu lomu, papildinata ar So lomu pasreizéjo

personalsastavu. Ja cilvéku ir tikai daZi, pietiek ar tabulu, kura ir loma, uzdevums un persona; svarigaka dala ir aizvietoSanas kartiba
atvalinajuma un slimibas laika.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SM-3 Ir izsekojami noteikts, kuri produkti, varianti, laidieni un komponenti ietilpst droSas izstrades dzives
cikla un kuri ne.

Péc ka to var atpazit: Tvéruma ieklauto produktu un versiju stavok|u saraksts ar pamatojumu par ieklauSanu un izslégsanu, kas tiek uzturéts ar
katru jaunu laidienu. Praksé labi darbojas kolonna produktu parskata, kura katra rinda ir ja vai né un viens pamatojuma teikums.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SM-4 Cilvékiem, kas uznemas droSibas uzdevumus, ir tiem nepiecieSama tehniska kompetence, un st kompetence
tiek mérktiecigi veidota un atjaunota.

Pé&c ka to var atpazit: Kompetences profils katrai drosibas lomai, kvalifikacijas ieraksti, apmacibu plans un apmekl&juma ieraksti, papildinati ar
trakumu parskatu. Mazi uznémumi to pierada ar sertifikatiem, konferencu vai timekla seminaru apmekléjumu un Tsu ikgadéju parskatisanu par
to, kurs kuru trakumu novérs Iidz kuram terminam, nepiecieSamibas gadijuma piesaistot aréju zinatibu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SM-5 Drosas izstrades dzives cikla tvérums ir norobeZots un nosauc iesaistitas atrasanas vietas,

organizatoriskas vienibas, piegadataju ieguldijumu un izstrades vides, ka arT 3T tvéruma robeZas.

Péc ka to var atpazit: Tvéruma apraksts, kas aptver atrasanas vietas, komandas, arpakalpojuma nodotas dalas un sistémas, ka arf aréjo
saskarnu skice. Ikviens, kas izstrada viena atraanas vieta, to pieraksta dazos teikumos un skaidri nosauc, kas paliek arpusé, pieméram, aréji
izstradati mezgli vai tre3as puses mitinasana.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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SM-6

SM-9

SM-10

SM-11

Leanshift

Katram lietotajiem piegadatajam elementam, proti, programmatarai, aparatprogrammatarai, konfiguracijam
un pavado3ajiem failiem, ir iespéjama integritates parbaude, lai sanémeéji varétu atklat nepamantitas izmainas.

Péc ka to var atpazit: Paraksti vai publicétas kontrolsummas katrai piegades pakotnei, metodes apraksts un viens piemérs no reala laidiena,
kopa ar noradijumiem klientam, ka veikt parbaudi. Mazam komandam pietiek ar parakstitu kontrolsummu failu blakus lejupieladei un rindkopu
laidiena piezimés.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Izstradei, bavéSanai un testéSanai izmantotas vides ir aizsargatas pret nesankcionétu piekluvi un pret
pirmkoda, bavésanas riku un artefaktu neatlautu mainisanu.

Péc ka to var atpazit: Piekluves parvaldibas koncepcija repozitorijam, bavé3anas serverim un testéSanas sistémam, piekluves saraksti ar pédéjas
parskatiSanas datumu, ieraksti par droSibai nozimigam izmainam un pieradijums, ka piekluve razoSanas videi un izstrades videi ir nodalita. Bez
sava informacijas tehnologiju departamenta pietiek ar divfaktoru pieteikSanos, aizsargatu galveno zaru ar obligatu parskatiSanu un reizi
pusgada veiktu parskatisanu par to, kam piekluve vél ir saglabata.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Privatas atslégas, ar kuram paraksta piegades, ir aizsargatas pret izpauSanu un launpratigu izmantoSanu, un to
lietoSana ir ierobeZota ar pilnvarotiem cilvékiem un sistémam.

Péc ka to var atpazit: Apraksts par atslégu glabasanu, piekluvi, atjauno3anu un atsaukSanu, pieradijums par aizsargatu glabasanu, pieméram,
aparatadras markierT vai atslégu parvaldibas pakalpojuma, ka arT ieraksti par parakstiSanas darbtbam. Mazs uznémums parakstiSanas atslégu tur
aparatadras markiert, dokumenté divus cilvékus ar piek|uvi un tur gatavu procedtru nozaudésanas gadijumam.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Iepirktiem vai parnemtiem komponentiem, tostarp atvérta koda programmatarai, ir noteiktas
piegadatajam izvirzitas drosibas prasibas, un tas tiek piemérotas izvéles laika.
Péc ka to var atpazit: DroSibas prasibas piegadataju specifikacijas vai ligumos, tresas puses komponentu izvéles kritériji, visu tresas puses

komponentu uzskaite ar versiju un avotu, ka arT novértéjums, vai piegadatajs Sis prasibas izpilda. Bez iepirkumu dalas pietiek ar uzturétu
komponentu sarakstu, kura kolonna registré, vai ir parbauditi piegadataja drosibas atjauninajumi un zinoSanas kanali.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Komponentiem, ko péc pasitijuma izstrada tresa puse, ir spéka tas pasSas droSibas prasibas, kas iek3gjai
izstradei, un to ievéroSana tiek parbaudita.

Péc ka to var atpazit: Pasatijums vai [lguma dokumenti, kas nosaka prasitos drosibas pienakumus, pakalpojuma sniedzéja pieradijums par
izmantotajam praksém, pienem3anas ieraksti un pasa uznémuma parbauzu rezultati par piegadato darbu. Bez audita budZeta pietiek ar
llgumisku apliecinajumu, pakalpojuma sniedzé&ja testu rezultatu iesniegSanu un vienu pasa veiktu izlases parbaudi pirms pienem3anas.

Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums
DroSibai nozimigi konstat&jumi no visiem avotiem, proti, no testiem, parskatiSanam, lietotaju

zinojumiem un treSo pusu pazinojumiem, tiek fikséti, novértéti péc to ietekmes, tiem tiek noteikta
atbildiga persona un termins, un tie tiek izsekoti Iidz slegSanai.

Péc ka to var atpazit: Defektu vai pieteikumu sistéma ar atseviSsku apziméjumu droSibas témam, un katram ierakstam ietekmes novértéjumes,
atbildiga persona, termins un slégSanas piezime, ka arT parskats par atvértajiem punktiem. Maza komanda izmanto iezZimi eso3aja pieteikumu
sistéma un pastavigu darba kartibas punktu iknedé|as sanaksmé.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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SM-12 Pirms produkta laidiena tiek parbaudits un pieradits, ka droSas izstrades dzives cikla paredzétie soli
patieSam ir veikti un ka ir izveidoti attiecigie ieraksti.

Péc ka to var atpazit: Laidiena parskatiSana katram laidienam, salidzinot ar procesa soliem, atsauces uz attiecigajiem ierakstiem un
dokumentéts Iemums par laidienu ar datumu un parakstu. Praksé labi darbojas laidiena kontrolsaraksts, kas nepielauj piegadi bez pilniba
atzimétiem punktiem; atvértie punkti tiek pamatoti un tiem tiek noteikts datums.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
SM-13 Pats droSas izstrades dzives cikls tiek regulari parvértéts un uzlabots, izmantojot atzinas no notikumiem, testu
rezultatiem, klientu atsauksmém un apdraudéjumu ainas.

Péc ka to var atpazit: Ieraksti par procesa parskatiSsanu, pieméram, vadibas parskatisana vai retrospektiva, ar ierosinatajam procesa izmainam,
to ievieSanas statusu un atsauci uz pamatcéloni. Ikviens, kas izmanto standarta brieduma lTmenus, katrai praksei pieraksta pasreizéjo un mérka
stavokli; brieduma lTmenis 4 prasa tiesi So pieradijumu par nepartrauktu uzlaboSanu. Mazam uznémumam pietiek ar vienu sanaksmi gada ar
protokolu un trim konkrétiem uzlabojumiem.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

6 2. prakse: droSibas prasibu specificéSana (SR)

SR-1 Paredzétais produkta konteksts ir aprakstits: sagaidama ekspluatacijas vide, droSibas pasakumi, ko m
pienem par 3is vides nodroSinatiem, paredzétas lietotaju grupas un lomas, pienemtas uzticamibas
robeZas un lietojumi, kuriem produkts skaidri nav paredzéts.
Péc ka to var atpazit: Produkta droSibas konteksta apraksts vai nu ka atsevisks dokuments, vai ka pastaviga produkta specifikacijas sadala, kas
aptver tikla vidi, pienemtos aréjos aizsardzibas pasakumus, pieméram, ugunsmadri vai fizisku piekluves parvaldibu, lomu sarakstu un skaidru

sarakstu ar lietojumiem arpus tvéruma. Mazs uznémums to ietver divas lappusés, pievieno vienkarsu iekartas vides skici, un produkta Ipasnieks
to daté un apstiprina.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR-2 Produktam pastav apdraudé&jumu modelis, kas attélo datu plasmas, saskarnes, uzticamibas robezas
un uzbrukuma celus, nosauc no tiem izrietoSos apdraudéjumus un to iesp&jamo ietekmi un piekarto
pretpasakumus. Tas tiek parskatits un atjauninats batisku izmainu gadijuma un vismaz reizi katra
produkta laidiena, un atvértie punkti tiek izsekoti Itdz to slégSanai.

Pé&c ka to var atpazit: Apdraudé&jumu modelis ar datu pldsmas diagrammu, apdraudéjumu sarakstu katrai saskarnei, piekartotiem
pretpasakumiem un atvérto punktu statusu, ka arT izmainu vésture ar datumu un autoru. Mazs uznémums var stradat ar vienu tabulu katrai
saskarnei, kura kolonnas atbild uz to, kas tur var noiet greizi, cik smagi tas batu, ko uznémums dara, lai to novérstu, un kurs to parskata.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR-3 Produkta droSibas prasibas ir noteiktas un dokumentétas. Tas aptver apdraudéjumu modela
rezultatus, aprakstito produkta drosSibas kontekstu, piemérojamos tiesiskos un ligumiskos
pienakumus un mérka droSibas ITmeni, un tas ietver droSibas spé&jas, ko nodroSina pats produkts.
Péc ka to var atpazit: Prasibu saraksts vai prasibu parvaldibas riks ar unikalu identifikatoru katrai prasibai, katra ieraksta avotu, pieméram,

apdraudéjumu, klienta lgumu vai tiesisku pienakumu, un mérka drosibas lTmeni. Mazs uznémums to uztur ka vienu tabulu ar pastavigu
identifikatora kolonnu, pie kuras vélak piesaistas verifikacija un testéSana.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR-4 Katra atseviSka droSibas prasiba ir formuléta ta, ka ta ir neparprotama, bez pretrunam, testéjama un
izsekojama Iidz konkrétai produkta funkcijai vai saskarnei, un ta satur informaciju, kas nepiecieSama tas
vélakai parbaudei bez papildu skaidrojumiem.

Péc ka to var atpazit: Izlase no prasibu saraksta, kas katrai prasibai rada izméramu pienems3anas kritériju un skarto funkciju vai saskarni, kopa ar
prasibu un testa gadijumu piekartojumu. Mazs uznémums to parbauda ar pastavigu formuléjuma veidni un kontroljautajumu, vai no prasibas
var uzrakstit testa gadijumu bez papildu jautajumiem.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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SR-5 DroSibas prasibas tiek parskatitas, pirms tas izmanto projektéSana un isteno3ana, iesaistot skartas puses,
pieméram, izstradi, testéSanu, produkta Tpasnieku un, kur lietderigi, pardosanu vai klientu. ParskatiSana
aptver pilnigumu attieciba pret apdraudéjumu modeli un produkta drosibas kontekstu, pareizibu un
testéjamibu. Konstatéjumi tiek registréti un izsekoti lidz slégSanai.

Péc ka to var atpazit: ParskatiSanas ieraksts ar datumu, dalibniekiem un to lomam, parskatito prasibu versiju, konstat&jumu sarakstu ar
atbildigo personu un slégsanas statusu, ka arT apstiprindjuma piezimi. Mazs uznémums to risina ka divu cilvéku parskatisanu starp izstradi un
testéSanu, ar Tsu ierakstu un apstiprinajuma rindu prasibu saraksta.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

7 3. prakse: droSa projektéSana (SD)

SD-1 Katram produktam ir projekta apraksts, kas atspogulo arhitektiiras droSibai nozimigos aspektus: m
kadi komponenti pastav, ka tie savstarpéji sazinas, kur iet uzticamibas robezas, kadas aréjas
saskarnes ir pieejamas un ar kadiem mehanismiem projekta ir istenotas ieprieks noteiktas droSibas
prasibas.

Péc ka to var atpazit: Arhitektdras dokuments vai projekta specifikacija ar diagrammu, kas rada komponentus, datu pladsmas un uzticamibas
robeZas, ka arT piekartojuma tabula no katras drosibas prasibas uz projekta elementu, kas to isteno. Mazs piegadatajs iztiek ar vienu uzturétu
diagrammu un divam vai trim skaidrojuma lappusém; batiski, ka ta ir versiju kontrolé repozitorija un tiek atjauninata ikreiz, kad mainas
arhitektara.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SD-2 Projekts tiek sistematiski analizéts attieciba uz apdraudéjumiem. Analize nosauc uzbrucéja mérkus,
skartas uzticamibas robeZas un saskarnes, no ta izrietoSos apdraud&jumus kopa ar to novértéjumu
un projekta veiktos pretpasakumus. Ta tiek atkartota ikreiz, kad batiski mainas arhitektara vai vide,
un apzinatie apdraudéjumi tiek izsekoti, Iidz par katru no tiem ir pienemts Iémums.
Péc ka to var atpazit: Apdraudéjumu modelis katram produktam vai katram lielajam laidienam, pieméram, tabula ar kolonnam apdraudéjums,
skarta saskarne, novértéjums, pretpasakums un statuss, kopa ar modeléSanas sanaksmes protokolu, kura uzskaititi dalibnieki un datums. Maza

komanda modelé pragmatiski divu I1dz tris stundu darbnica péc arhitektdras diagrammas un atvértos punktus pieraksta ka pieteikumus, tadél
pieradijums par izsekoSanu rodas bez papildu palém.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SD-3 Projekts pieradami ievéro atzitus droSas projekt&Sanas principus, tostarp mazako privilégiju principu,
minimalu uzbrukuma virsmu, daudzslanu aizsardzibu, droSas noklus€juma vértibas, droSu uzvedibu atteices
gadijuma un péc iespéjas vienkarsus un parbaudamus drosibas mehanismus. So principu piemérosana ir
redzama projekta un pamatota.

Péc ka to var atpazit: Sadala projekta apraksta vai iekSéja projektéSanas vadlinija, kas nosauc principus, ka arT konkréts pieradijums par katru
principu produkta, pieméram, pakalpojumu privilégiju matrica, atvérto portu saraksts ar pamatojumu, piegades nokluséjuma vértibas vai

dokumentéta kladu apstrades uzvediba. Mazs piegadatajs izmanto Tsu So principu kontrolsarakstu ka pastavigu punktu projekta parskatisana
un aizpildito lapu glaba kopa ar projektu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SD-4 Projektu pirms IstenoSanas sakuma parskata kvalificéti kolégi. ParskatiSana aptver pilnigumu
attieciba pret droSibas prasibam, droSibas mehanismu pareizibu un rezultativitati un apdraudéjumu
analizes rezultatus. Piedalas cilvéki ar pietiekamu droSibas kompetenci, konstatéjumi tiek registréti
un izsekoti Iidz slégSanai.
Péc ka to var atpazit: ParskatiSanas ieraksts ar datumu, parskatamo objektu un ta versiju, dalibniekiem un to lomam, konstatéjumu sarakstu ar
statusu un apstiprinajuma Ilémumu. Maza komanda parskatiSanu pievieno projekta dokumentu izmainu pieprasijumam un konstatéjumus atstaj

ka komentarus ar slégSanas piezimi, kas pierada izseko3anu bez papildu rikiem. Ja iek3gji trikst droSibas kompetences, pragmatisks cels ir aréjs
parskatitajs, ko kritiskajiem projektiem piesaista uz stundu apmaksas pamata.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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8 4. prakse: dro3Sa Tsteno3ana (SI) 2

SI-1 Pastav noteikts process faktiskas IstenoSanas parbaudei pret droSo projektu: parskatiSana apstiprina, ka
projekta paredzétie aizsardzibas pasakumi koda patieSam pastav un ir rezultativi, ka daudzslanu aizsardziba ir
saglabata un ka TstenoSanas laika nav raditas jaunas ievainojamibas. ParskatiSanu veic atbilstoSi kvalificéts
personals, un konstatétas novirzes tiek registrétas un izsekotas lidz slégSanai.

Péc ka to var atpazit: Rakstiska Tsteno3anas parskatiSanas procedara kopa ar parskatiSsanas ierakstiem par katru komponentu vai laidienu:
parskatitais modulis, atsauce uz projekta dokumentu, datums, parskatitajs, konstat&jumi un to novérSanas statuss. Piemérots pieradijums ir
izmainu pieprasijumu parskatiSana ar obligatu drosibas kontrolsarakstu, statiskas koda analizes rezultati ar dokumentétu novértéjumu par
katru atradumu un parskatiS8anas sanaksmju protokoli. Maza komanda to sedz ar €etru acu principu, repozitorija glabatu parskatisanas veidni,
kura katrs projekta pasakums tiek atziméts atseviski, un vienu pieteikumu katram atvértajam konstat&jumam. Batiski, ka koda autors nekad nav
ta pasa koda parskatitajs.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SI-2 Visam droSibai nozimigajam izstrades darbam ir spéka saistoSi droSas kodésanas noteikumi, kas
aptver vismaz izvairiSanos no zinamam nedroSam konstrukcijam un funkcijam, ievaddatu un kladu
apstradi, atminas un resursu parvaldibu un parbaudita droSibas koda izmantoSanu pasu rakstitu
risinajumu vieta. Noteikumi ir spéka katrai lietotajai programmeésanas valodai, ir zinami visiem
izstradatajiem un tiek atjauninati péc vajadzibas, pieméram, kad paradas jauni uzbrukumu
panémieni vai jauni riki.
Péc ka to var atpazit: Apstiprinats drosas kodésanas standarts ar versijas stavokli, tverumu katrai valodai un apstiprinasanas datumu,
papildinats ar pieradijumu, ka tas darbojas ikdiena: koda parbaudes un analizes riku konfiguracija repozitorija, bavéSanas noteikums, kas
parada parkapumus, un instruktazas apmekléjuma saraksts. Mazi uznémumi standartu neraksta no nulles; tie par saistosu atzist

nostiprinajusos publisku noteikumu kopumu, pievieno Tsu savu papildu noteikumu sarakstu un parbaudi nostiprina konveijera, ta ka ievérosana
tiek pieradita automatiski.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

9 5. prakse: droSibas verifikacijas un validacijas testéSana (SVV)

SVV-1 Katrai droSibai nozimigai produkta prasibai ir piekartots vismaz viens testa gadijums, kas apliecina,
ka aizsardzibas funkcija normala darbiba strada, ka paredzéts, ka ta uzvedas atbilstosi specifikacijai,
sanemot nederigus ievaddatus vai tiekot launpratigi izmantota, un ka produkta piegades
noklus&juma iestatijumi atbilst droSam stavoklim. Izpilde un rezultats tiek registréti katrai
testétajai programmatdaras versijai.
Péc ka to var atpazit: Izsekojamibas matrica, kas saista prasibu ar testa gadijumu un rezultatu, ka arT testu ieraksti, kuros redzams datums,

testéta versija vai bavéjums un testa veicgja vards. Mazs piegadatajs savam prasibu sarakstam vienkarsi pievieno testa gadijuma identifikatora
kolonnu un automatizéta testa izpildes Zurnalu no bavésanas konveijera arhivé ka failu, kas pievienots attiecigajai versijai.

Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums
SVV-2 No apdraudéjumu modela atvasinatie pretpasakumi tiek mérktiecigi testéti, lai apstiprinatu, ka tie patieSam

noslédz pienemto uzbrukuma celu. TestéSana notiek pret apzinatajiem apdraud&jumiem, nevis tikai pret
pareizu lietoSanu, un atvértie punkti nonak defektu apstrades procesa.

Péc ka to var atpazit: Testa gadijumi, kas tieSi atsaucas uz apdraudéjumu modela ierakstiem, pieméram, viens launpratigas izmanto3anas
gadijums katram apdraudé&juma identifikatoram ar sagaidamo aizsardzibas uzvedibu, kopa ar 3o izpilZzu ierakstiem. Bez sarezgitiem rikiem
pietiek apdraudé&jumu modelim pievienot kolonnu ar atsauci uz testa gadijumu un pédéjas veiksmigas parbaudes datumu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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SVV-3 Produkts pirms laidiena tiek sistematiski parbaudits attieciba uz ievainojamibam. Tvérums aptver
vismaz: no arpuses sasniedzamo saskarnu un pakalpojumu parbaudi, testéSanu ar bojatiem un
nejausi mainitiem ievaddatiem, izmantoto treSas puses komponentu salidzinaSanu ar zinamam
zinotam ievainojamibam un pasa piegadataja koda parbaudi attieciba uz zinamam vajo vietu
klasém. Konstat&jumi tiek registréti kopa ar to novértéjumu.

Péc ka to var atpazit: Izmantoto riku atskaites, kuras noradits rika nosaukums, versija un ievainojamibu datubazes datu stavoklis, ieraksti par
testéSanu ar nejausi mainitiem ievaddatiem, treSas puses komponentu saraksts ar pédéjas salidzinasanas datumu un konstat&jumu saraksts ar
noveért&jumu un Iémumu. Mazs piegadatajs apvieno bezmaksas standarta rikus, atkaribu skenéSanu un portu un pakalpojumu skenésanu pret
uzstadito produktu un izvades katram laidienam glaba viena mapé.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SVV-4 Laidiena kandidats tiek paklauts uzbrukuma méginajumam realistiskos apstaklos, kas aktivi cen3as apiet
aizsardzibas mehanismus, nevis tos tikai aptauja. Testa tvérums, robeZnosacijumi un ierobeZojumi tiek
saskanoti ieprieks, un atrastas vajas vietas tiek apstradatas un izsekotas ka defekti.

Péc ka to var atpazit: Uzdevums vai testa pasatijums, kura noradits tvérums un testa vide, atskaite par pieeju, izmantotajam vajajam vietam un
to novértéjumu, ka arT ieraksti defektu vai pieteikumu sistéma ar pieradijumu par novér3anu vai par pamatotu riska pienemsanu. Mazi
piegadataji So testu parasti pérk arpakalpojuma ar ierobeZotu laika budZetu vai uztic to personai, kas produktu nav izstradajusi.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SWV-5 TestéSanas personala neatkariba ir noteikta un atbilst paredzétajam brieduma limenim. Komponenta
izstradatajs to neapstiprina laidienam, balstoties vienigi uz savu testéSanu, un, brieduma IiTmenim pieaugot,
par testéSanu atbild organizatoriski nodalita vientba vai aréja puse. Faktiskais sadalifjums katram testam ir
izsekojams.

Péc ka to var atpazit: Lomu apraksts izstrades procesa, kas rada izveides un testéSanas nodaliSanu, ka arT katrai testa izpildei vai testa atskaitei
registréts testa veic&ja vards un loma. Divu cilvéku uznémums to risina ar savstarpé&ju parskatiSanu un dokumentétu cetru acu piezimi un
padzilinatai drosibas testésanai piesaista aréju personu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

10 6. prakse: droSibas defektu parvaldiba (DM)

DM-1 Pastav noteikts kanals, pa kuru no visam pusém tiek sanemti un registréti zinojumi par produkta
drosibas vajajam vietam: no pasas izstrades komandas, no testéSanas un parskatiSanam, no
klientiem un integratoriem, no aré&jiem zinotajiem un no drosibas pazinojumiem par izmantotajiem
treSas puses un atvérta koda komponentiem. ZinoSanas kanals ir atrodams aréjam pusém, un katrs
zinojums tiek fikséts ar sanem3anas datumu un avotu.

Péc ka to var atpazit: ZinoSanas kanala apraksts, publiski sasniedzamais kontaktpunkts (drosibas lapa, security.txt fails vai pastkaste, pieméram,
security@), un sanemsanas registrs, kura katram zinojumam ir datums, avots un 1ss apraksts. Mazs uznémums var stradat ar kopigu pastkasti

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

DM-2 Katrs sanemtais zinojums tiek sakotnégji izvértéts un parbaudits, lai noteiktu, vai tas ir droSibai nozimigs un
kurus produktus, versijas un komponentus tas skar. Ari zinojumi, kas izradas drosibai nenozimigi vai
nepiemérojami, tiek slégti ar noraditu pamatojumu, nevis kluséjot atmesti.

Péc ka to var atpazit: Sakotnéja izvert&juma piezime katram zinojumam ar rezultatu (drosibai nozimigs ja vai né), skartajam versijam un
noraidiSanas pamatojumu, kur tas ir vajadzigs, redzama pieteikuma vai sanemsanas saraksta. Komandas ar nelielu zinojumu apjomu
izveértéjumu var veikt 1sa regulara sanaksmeé un rezultatu pierakstit divos teikumos katram ierakstam.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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DM-3

DM-4

DM-5

DM-6

Apstiprinatie droSibas defekti tiek novértéti péc vienotas metodes: pamatcélonis, skartas versijas un
konfiguracijas, iespéjama ietekme uz darbibu un drosibu, izmantojamiba un smaguma pakape péc

noteiktas skalas. Novértéjuma rezultats tiek registréts un ir izsekojams.

Péc ka to var atpazit: Novértéjuma ieraksts vai pieteikuma lauku kopa katram defektam, kas aptver pamatcéloni, smaguma pakapi un
pieméroto skalu (pieméram, visparpienemtu smaguma novértésanas sistému ar dokumentétu vektoru), kopa ar skarto versiju sarakstu. Mazas

komandas var palauties uz pastavigu lauku veidni pieteikumu sistéma un pusi lappuses, kas apraksta skalu un sliekSnus, péc kuriem seko
taltéja riciba.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Par katru novértéto droSibas defektu tiek pienemts Iemums par ta apstradi: novérsana,
kompenséjoss pasakums vai pamatota riska pienemsana. Lemums izriet no smaguma pakapes, tam

ir noteikta atbildiga persona un termins, un defekts tiek izsekots Iidz slégSanai.

Péc ka to var atpazit: Darbibu saraksts vai pieteikuma statuss ar atbildigo personu, mérka datumu, pasakuma veidu un slégSanas piezimi,

saistits ar koda bazi vai laidienu, kura labojums stajas spéka. Pienemtajiem atlikusajiem riskiem ir nepiecieSams Tss rakstisks pamatojums, ko
apstiprina produkta Tpasnieks. Mazs uznémums to var uzturét pieteikumu tafelé ar terminiem, bez papildu rikiem.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Skartie lietotaji, integratori un citas ieinteresétas puses tiek informéti par drosibas defektiem, tiklidz to prasa
novértéjums, noradot skartas versijas, ietekmi un pieejamo labojumu vai kompenséjoSo pasakumu. Sadas
izpauSanas termini un sanéméju loks ir noteikti ieprieks, tapat ka riciba ar treSo pusu zinojumiem, kuriem ir
savs izpauSanas termins.

Péc ka to var atpazit: Publicéti droSibas zinojumi vai pazinojumi ar datumu un atsauci uz versiju, izplatiSanas saraksts vai abonentu kanals un

rakstisks noteikums par terminiem un koordin&tu izpauSanu. Piegadataji ar nedaudziem klientiem var izmantot vienu izsttljumu uz uzturétu
klientu sarakstu un datétu pazinojumu lapu, kuras izmainam tiek pieskirtas versijas.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

DroSibas defektu apstrade tiek parskatita noteiktos intervalos. ParskatiSana aplako atvértos un
nokavétos gadijumus, laiku no zinojuma IT1dz novér3anai, atkartotus pamatcélonus un veikto

pasakumu rezultativitati. No parskatiSanas izrietoSie procesa uzlabojumi tiek ieviesti, un to

ievieSana tiek izsekota.

Péc ka to var atpazit: Regularas parskatisanas protokols ar datumu, daltbniekiem, skaitliem par atvértajiem un nokavétajiem gadijumiem un

saskanoto uzlabojumu sarakstu ar atbildigo personu un terminu. Mazs uznémums $o punktu var pievienot eso3ai ceturk3na sanaksmei un
skaitlus un [Bmumus turét viena lappusé.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

11 7. prakse: droSibas atjauninajumu parvaldiba (SUM)
SUM-1

Leanshift

Katrs produkta droSibas atjauninajums pirms izlaiSanas klientiem tiek parbaudits pret atbalstitajam
produkta versijam un ekspluatacijas vidém, un pastav ieraksts, kas apliecina, ka atjauninajums
novérs ievainojamibu, netraucéjot paredzéto produkta darbibu.

Péc ka to var atpazit: Testa ieraksts katram ielapam, kas aptver testéto produkta versiju, platformu, testa gadijumus (rezultativitate pret
ievainojamibu un pamatfunkciju regresija) un laidiena apstiprinajumu. Mazs piegadatajs var stradat ar Tsu ielapa apstiprinajuma ierakstu
pieteikuma: pieteikuma identifikators, kas parbaudija, kad parbaudija, rezultats, ar pievienotu automatizéta testa izpildes zurnalu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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SUM-2 Visiem produkta komponentiem, kas nav izstradati paSu spékiem (tre3as puses bibliotékas,
operétajsistéma, izpildvides), ir noteikts un pieradits, ka to droSibas atjauninajumi tiek novértéti un
vai nu parnemti produkta, vai noraiditi ar dokumentétu pamatojumu.

Péc ka to var atpazit: TreSas puses komponentu uzskaite ar versiju un avotu, ka arT viens novértéjuma ieraksts katrai zinotajai tresas puses
jievainojamibai ar [Emumu (parnemt, neskar, segts ar kompenséjosu pasakumu) un pamatojumu. Mazas komandas bavéjuma izpilda

automatizétu atkaribu skenéSanu un Iémumus glaba ka komentarus pie skenéSanas rezultata vai vienkarsa iznémumu saraksta.
Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SUM-3 Par katru piegadato droSibas atjauninajumu lietotaji sanem saprotamu pavadinformaciju: kuras
produkta versijas ir skartas, kura ievainojamiba ir novérsta, cik ta ir smaga, vai pastav véra
nemamas blakusparadibas vai kompenséjoSi pasakumi un ka atjauninajums tiek uzstadits.

Péc ka to var atpazit: Publicéti droSibas pazinojumi vai laidiena piezimes ar ievainojamibas identifikatoru, skartajam versijam, smaguma
noveértéjumu, uzstadiSanas soliem un noradém par atgrieSanos iepriek3gja stavokll. Mazi piegadataji uztur vienu publisku lapu ar hronologisku
drosibas pazinojumu sarakstu un uz to norada no pasa produkta.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
SUM-4 Pastav noteikts un pret neatlautu mainiSanu aizsargats celS, pa kuru lietotaji sanem droS3ibas atjauninajumus,
un atjauninajuma autentiskumu un integritati lietotaja pusé var parbaudtt pirms uzstadiSanas.

Péc ka to var atpazit: Piegades kanala apraksts (lejupielades sadala, atjauninajumu serveris, fiziski datu nesgji) kopa ar ta aizsardzibas
pasakumiem, ka arT ciparparaksts vai kontrolsumma katrai pakotnei un noradijumi lietotajam, ka to parbaudit. Mazi piegadataji to panak,

parakstot bavésanas server, publicgjot kontrolsummu blakus lejupieladei un nosaucot vienu skaidru vietu, kur glabajas publiska atsléga.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SUM-5 Pastav noteikti laika mérki droSibas atjauninajumu pieejamibai, sagrupéti péc ievainojamibas
smaguma pakapes; faktiski sasniegtie termini tiek izsekoti, un katrs nokavéts mérkis tiek pamatots
un papildinats ar pagaidu pasakumu lietotajiem.
Péc ka to var atpazit: IekS&ja specifikacija ar laika logu katrai smaguma kategorijai (piemé&ram, kritiska <= 30 dienas, augsta <= 90 dienas) un

izvértéjums katrai ievainojamibai: zinojuma datumes, ielapa laidiena datums, pagajusas dienas, novirzes iemesls. Mazi piegadataji to uztur ka
divus datuma laukus ievainojamibas pieteikuma un sarakstu parskata reizi ceturksni, nevis ievie$ atsevisku raditaju sistému.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

12 8. prakse: droSibas vadlinijas produkta ievieSanai un ekspluatacijai (SG)

SG-1 Katram produktam ir pievienots ta daudzslanu aizsardzibas stratégijas apraksts: tas nosauc pasa m
produkta iebavétos aizsardzibas slanus, piekarto tos apdraudéjumiem, pret kuriem tie darbojas, un
rada, kada aizsardzibas ietekme rodas tikai no vairaku slanu mijiedarbibas.
Péc ka to var atpazit: Sadala piegadataja produkta dokumentacija vai atseviska dro3ibas koncepcija, kas katram aizsardzibas slanim norada
mehanismu, segto apdraud&jumu un ta ietekmes robezas. Mazs uznémums to uztur ka divu lappu3u tabulu: kolonna aizsardzibas slanis,

kolonna apdraudé&jums no pasa apdraud&jumu modela, kolonna atliku3ais risks. Pietiek ar savstarpéju atsauci uz SR-2 apdraudé&jumu modeli,
saturs nav jauztur divreiz.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SG-2 Dokumentacija nosauc drosibas pasakumus, ko produkts pats nenodrosina, bet sagaida no
ievieSanas vides, pieméram, tikla segmentaciju, priek$a esoSus ugunsmarus, fizisku piekluves
parvaldibu vai aréju laika pakalpojumu, un skaidri norada, ka bez Siem pasakumiem apliecinatais
drosibas limenis netiek sasniegts.

Pé&c ka to var atpazit: Nodala rokasgramata par ievieSanas priekSnosacijumiem vai atsauces arhitektdras zim&jums ar zonam un savienojumiem,
kura skaidri atziméti pasakumi, ko nodrosina aktiva Tpasnieks. Praksé ir noderigs saraksts ar pienémumiem par vidi, kas atvasinats tiesi no
produkta droSibas konteksta un tiek parlasits katrai produkta versijai.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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SG-3 Pastav droSas pamatkonfiguracijas rokasgramata, kas uzskaita visus drosibai nozimigos
iestatijumus, pakalpojumus, portus un saskarnes, norada ieteicamo piegades stavokli un apraksta
novirzes no 3T ieteikuma ietekmi.

Péc ka to var atpazit: NostiprinaSanas rokasgramata ar iestatljumu tabulu: parametrs, ieteicama vértiba, ietekme, blakusparadiba novirzes
gadijuma. Papildus saraksts ar pakalpojumiem un portiem, kas ir aktivi nokluséjuma konfiguracija, un pamatojums, kapéc tie paliek ieslégti.
Maza komanda 3o tabulu tur tiedi blakus konfiguracijas failam repozitorija un eksporté to piegades dokumentacija, tadél ta saglaba saskanu ar
produktu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SG-4 Pastavigai ekspluatacijai pastav rokasgramata, kas apraksta, ka produkts tiek droSi ekspluatéts,
uzraudzits un uzturéts dro3a stavokli, tostarp rezerves kopijas un atjaunosSana, Zurnalésana un
riciba ar droSibai nozimigiem notikumu zinojumiem.

Péc ka to var atpazit: Ekspluatacijas rokasgramata ar sadalam par zZurnaléSanu, rezerves kopijam, restartéSanu un notikumu zinojumiem. Ka
papildu pieradijums saraksts ar drosibai nozimigiem zinojumiem, ko produkts izdod, katram ar Tsu ieteicamo ricibu, tadé| aktiva fpasniekam tie
nav jainterpreté vienam pasam.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
SG-5 Dokumentacija skaidro, ka tiek izveidoti un uzturéti produkta lietotaju konti, lomas un atlaujas, jo
1pasi lomu nodalisana, noklus&juma piekluves datu maina un vairs nevajadzigu kontu dzésana.

Péc ka to var atpazit: Nodala par kontu parvaldibu ar lomu parskatu un katrai lomai pieskirtajam tiesibam, ka art skaidra norade par
nokluséjuma piekluves datiem un to mainu, nododot ekspluatacija. Praksé labi darbojas Tss nodo3anas ekspluatacija kontrolsaraksts
rokasgramata, ko aktiva ipasnieks var atzimét un saglabat.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SG-6 Pastav rokasgramata droSai iznemsSanai no ekspluatacijas, kas apraksta pilnigu sensitivu datu
dzéSanu no produkta, pieméram, piekluves datu, atslégu, konfiguracijas datu un Zurnalu, pirms
ierice tiek nodota talak, izmantota atkartoti vai utilizéta.

Péc ka to var atpazit: Sadala par iznem3anu no ekspluatacijas, kura uzskaitita katra sensitivu datu glabasanas vieta produkta un atbilstosa

dzé3anas procedara, tostarp gadijumi, kad dzé3ana tehniski nav iespé&jama un aparatara ir fiziski jaiznicina. Te palidz pastavigo datu glabatuvju
saraksts, kas nemts no arhitektdras apraksta, jo tas nelauj kadu glabasanas vietu aizmirst.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SG-7 Lietotajiem piegadata droSibas dokumentacija pirms laidiena tiek parskatita: ta ir tehniski pareiza, saskaniga
ar piegadato produkta versiju, pilniga attieciba pret paredzéto saturu un saprotama paredzétajai auditorijai,
un ta tiek atjauninata ikreiz, kad mainas produkts.

Péc ka to var atpazit: ParskatiSanas ieraksts katram dokumentam un produkta versijai ar parskatitaju, datumu, konstatéjumiem un to slégsanu,
saistits ar laidiena apstiprinajumu. Mazs uznémumes to risina ar €etru acu principu dokumentacijas izmainu pieprasijuma: viens izstradatajs
parbauda tehnisko saturu, otra persona parbauda saprotamibu, un apstiprinadjums tiek registréts pieteikuma. Versija ir piegadajama tikai tad,
kad parskatiSana ir dokumentéta.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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IEC 62443-3-3:2013 Sistémas drosibas prasibas rupnieciskajai automatizacijai
Septinas pamatprasibas, 51 sistémas prasiba

100 prasibas. P&c 81 standarta ir iesp&jams sertificéties akreditéta sertifikacijas institacija. Redakcija 07/2026.

IEC 62443-3-3 ir sertificéjams, un sertificé sistému, nevis organizaciju un nevis personu. Celi ir ISASecure SSA un IECEE CB Scheme. Kas Vélas sertificét
organizaciju, tam nepiecie$ams 62443-2-1 vai 2-4, kas doma komponentu, tam nepieciesams 62443-4-2. Saja saraksta ir 51 sistémas prasiba un 49
prasibu paplasinajumi. Kuras no tam ir spéka, atkarigs no izvéléta drosibas limena: no SL 1 tas ir 38, no SL 2 tas ir 60, no SL 3 tas ir 90, SL 4 [imen visas
100. Neviens paplasinajums nav spéka jau SL 1 liment. Sis saraksts ir darba riks pa$novértéjumam, nevis pieradijums.

Uznémums Datums Aizpildija

5 FR 1: Kas pieprasa piekluvi, un vai tas tieSam ir tas, par ko uzdodas

SR 1.1 Cilvéku lietotaji ir identificéti un vinu identitate ir parbaudrtta, pirms vini iegast piekluvi, katra vieta, kur vini
var vadtt vai konfigurét automatizacijas sistému. Tas attiecas arT uz vadibas paneliem pie iekartas, inZenierijas
piekluvi un tikla pakalpojumiem.

Péc ka to var atpazit: Visu sistémas pieteik3anas punktu uzskaite, proti, HMI, vadibas telpa, PLC programmésanas piekluve, komutators, VPN un
attalinatas apkopes klients, katrs ar tur izmantoto autentifikacijas mehanismu. Papildus konfiguracijas izraksts vai pieteikSanas ekrana
ekranuznémums katrai iericu klasei. Mazs uznémums sak ar vienu tabulu katrai iericei, kolonnas: ierice, saskarne, autentifikacija pastav ja vai
né, pamatojums, ja né. Prasits no SL 1.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 1.1 RE 1 Katrs cilvéka lietotajs strada ar individualu identifikatoru, kas pieskirts tikai Sai personai. KoplietoSanas un
mainu konti ir atspéjoti, atlikuSie izn@mumi ir atseviSki pamatoti un nodroSinati ar papildu pasakumiem.

Péc ka to var atpazit: Kontu eksports katrai sistémai ar identifikatora piesaisti personai, iznémumu saraksts ar pamatojumu un kompenséjoso
pasakumu, pieméram, kamera vai apmekléjuma Zurnals operatora darba vieta. STrinda ir prasibas paplasinajums un tapéc nekad nav obligata
SL 1 [Tment, ta ir prasita no SL 2.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 1.1 RE 2 Ikviens, kas piesakas no neuzticama tikla, piemé&ram, no interneta vai caur attalinatas apkopes savienojumu,
apliecina savu identitati ar vismaz diviem neatkarigiem faktoriem.

Péc ka to var atpazit: Attalinatas piekluves konfiguracija ar iesp&jotu otro faktoru, pieteikS8anas ieraksta paraugs, kas parada abus faktorus, un
izsniegto markieru vai lietotnu registraciju saraksts. Mazs uznémums izmanto eso3as VPN vartejas otro faktoru vai autentifikatora lietotni, kas
neizmaksa neko papildus iestatiSanas laikam. Prasibas paplasinajums, prasits no SL 3, SL 1 [imenT nav prasits.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 1.1 RE 3 ApliecinaSana ar diviem neatkarigiem faktoriem attiecas ne tikai uz piekluvi no arpuses, bet uz katru cilvéka
lietotaja pieteikSanos, tostarp pieteik3anos tikla, kas klasificéts ka uzticams.

Péc ka to var atpazit: Centrala autentifikacijas pakalpojuma politikas izraksts, kas parada, ka otrais faktors ir obligats bez tikla iznémumiem, un
pieteik3anas ierakstu paraugi no vadibas telpas un vadibas panela. Prasibas paplasinajums, prasits tikai no SL 4.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR1.2 Ne tikai cilvéki, bet arT programmatiras procesi un ierices autentificéjas sistéma, pirms tiem ir atlauts
apmainitties ar datiem vai izmantot pakalpojumus. Tas attiecas arT uz kontrolleru savienojumiem sava starpa,
datu saitém uz augstaka ITmena sistémam un diagnostikas rikiem.

Péc ka to var atpazit: Iekartu savstarpé&jo savienojumu saraksts ar avotu, mérki, protokolu un katra gadijuma izmantotajiem piek|uves datiem,
pieméram, sertifikats, pakalpojuma konts vai ieprieks koplietota atsléga. Papildus viena savienojuma konfiguracijas izraksts, kas padara
autentifikaciju redzamu. Prasits no SL 2, SL 1 [imenT nav prasits.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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SR 1.2 RE 1 Katrs programmatiiras process un katra ierice uzrada savu unikalu identifikatoru. KoplietoSanas

SR1.3

pakalpojuma konti vai viena atsléga, ko izmanto visa sistéma daudzas iericés, nav pielaujami.

Péc ka to var atpazit: Iericu piesaiste identifikatoram vai sertifikata sérijas numuram, kas parada, ka neviens identifikators neparadas divreiz.
Prasibas paplasinajums, prasits no SL 3 un tapéc neietilpst SL 1 limen.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Konti ir parvaldtti visa to dzives cikla: izveide, tiestbu maina, atspéjoSana péc aizieSanas un dzéSana
ir noteiktas ar noteikumiem un atbalstitas iesaistitajas sistémas. Tas attiecas uz lietotaju kontiem,
pakalpojumu kontiem un arkartas kontiem.

Péc ka to var atpazit: Kontu registrs ar veidu, Tpasnieku, mérki un statusu, ka arf pieradijumi par pienemtajiem un aizgajusajiem darbiniekiem,
pieméram, parakstita nodo3ana vai pieteikums, kas parada atsp&josanu ar datumu. Ieteicama regulara kontu parskatiS8ana, un maza
uznémuma pietiek ar ikgadéju kontu saraksta salidzinasanu ar personala sarakstu. Prasits no SL 1.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 1.3 RE 1 Kontu parvaldiba ir vienota visos sistémas komponentos, ta ka konta atspéjoSana viena vieta nepaliek bez

SR 1.4

SR1.5

sekam atseviSkas iericés.
Péc ka to var atpazit: Pieradijums par centrala direktorija integraciju, piem&ram, direktoriju pakalpojums vai RADIUS, ar pievienoto komponentu

sarakstu un atseviSku sarakstu ar iericém, kuras nav iesp&jams pievienot, kopa ar to alternativo proceddru. Parbaudes ieraksts par atsp&josanu,
kas stajas spéka visas pievienotajas sistémas. Prasibas paplasinajums, prasits no SL 3.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Identifikatori ir izsniegti péc noteiktiem noteikumiem, neparprotami piesaistiti personai, iericei vai lomai,
iznemti no lietoSanas, kad tie vairs netiek izmantoti, un vélak nekad netiek izsniegti citam turétajam.

Péc ka to var atpazit: Identifikatoru nosaukumu veido3anas noteikums, piemé&ram, uzvards un inicialis vai iekartas kods un numurs, ka ar7
iznemto identifikatoru vésture, kas parada, ka tie netiek izmantoti atkartoti. Mazs uznémums uztur vienu nepartrauktu sarakstu ar izsniegSanas
datumu un iznemsanas datumu. Prasits no SL 1.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Autentifikatori, tadi ka paroles, atslégas, sertifikati un markieri, ir izsniegti sakartoti, tiek mainiti, ja rodas
aizdomas par to izpausSanu, un péc vajadzibas atsaukti. Piegades stavoklr esoSie nokluséjuma konti un rapnicas
paroles ir nomainiti pirms nodoSanas ekspluatacija.

Péc ka to var atpazit: Izsniegto markieru un sertifikatu saraksts ar sanéméju un datumu, pieradijumi par mainam un atsaukumiem, ka art
nodo3anas ekspluatacija kontrolsaraksts katrai iericei ar punktu rapnicas parole nomainita, parakstits. Prasits no SL 1.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 1.5 RE 1 Programmatiiras procesu piekluves dati nav glabati ka lasams fails datu nesg&ja, bet gan aparataras

Leanshift

nodroSinata kratuvé, kas nelauj nolasit slepeno dalu.

Péc ka to var atpazit: Izmantota drosibas komponenta tipa pieradijums, pieméram, TPM, dro3s elements vai HSM, ar konfiguracijas izrakstu, kas
apliecina, ka atsléga ir glabata komponenta iekSiené. Ka tipa pieradijums pietiek ar iegades ierakstu vai datu lapu. Prasibas paplasinajums,
prasits no SL 3, SL 1 un SL 2 limenT nav prasits.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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SR1.6

Bezvadu piekluve sistémai, pieméram, WLAN, radio talvadibas pultis vai Bluetooth diagnostika, ir izmantojama
tikai péc lietotaja un ierices identifikacijas un autentifikacijas, un ta ir apzinati parvaldita.

Péc ka to var atpazit: Visu bezvadu savienojumu uzskaite ar mérki, darbibas radiusu un 3ifréSanas metodi, piekluves punkta konfiguracijas
izraksts un apstiprinato gala iericu saraksts. Mazs uznémums papildus dokumenté, kuras iericu bezvadu saskarnes ir apzinati izslégtas. Prasits
noSL 1.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 1.6 RE 1 Katra bezvadu piekluve ir attiecinama uz vienu konkrétu lietotaju vai vienu konkrétu ierici, kopiga tikla atsléga

SR1.7

visiem daltbniekiem nav pietiekama.

Péc ka to var atpazit: Pieradijums par metodi ar individualiem piekluves datiem, piemé&ram, uznémuma WLAN autentifikacija pret direktoriju vai
atseviski sertifikati katrai iericei, ka arT savienojumu Zurnals, kas parada individualo identifikatoru. Prasibas paplasinajums, prasits no SL 2 un
tapéc nav prasits SL 1 [Tment.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Visur, kur izmanto paroles, ir konfiguréjama to minimala stipriba, piemé&ram, minimalais garums un
nepiecieSamie rakstzimju veidi, un konfigurétas vértibas ir spéka visiem attiecigajiem kontiem.

Péc ka to var atpazit: Parolu politikas konfiguracijas izraksts katrai sistémai ar faktiski iestatitajam vértibam, pieméram, garums >= 10
rakstzimes un vismaz tris rakstzimju veidi, ka arT saraksts ar sistémam, kas tehniski nespéj atbalstit So iestatljumu, kopa ar to kompensé&joso
pasakumu. Prasits no SL 1.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 1.7 RE 1 Cilvéku lietotajiem parolu veidoSanu un darbibas ilgumu nosaka papildu noteikumi: agrako parolu atkartota

izmanto3ana ir novérsta un derigums ir ierobeZots laika.

Péc ka to var atpazit: Konfiguracijas izraksts, kas parada parolu vésturi, pieméram, pedéjo piecu parolu atkartota izmantoSana ir blokéta, un
konfiguréto maksimalo derigumu. Prasibas paplasinajums, prasits no SL 3.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 1.7 RE 2 Paroles darbibas ilguma ierobeZojums attiecas ne tikai uz cilvékiem, bet uz visiem kontiem, tostarp

SR1.8

SR1.9

Leanshift

pakalpojumu, apkopes un iericu kontiem.

P&c ka to var atpazit: Tehnisko kontu nomainas plans ar pédéjo un nakamo mainas datumu katram kontam, ka art pieradijumi par mainam,
pieméram, izmainu ieraksts vai pieteikums. Prasibas paplasinajums, prasits tikai no SL 4.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Kur izmanto sertifikatus, tie nak no sakartotas sertifikatu parvaldibas ar noteiktiem noteikumiem
pieprasiSanai, izsniegSanai, deriguma terminam, atjaunoSanai un atsauk3anai.
Péc ka to var atpazit: Sertifikatu politika vai Tss rakstisks noteikums, kas nosaka atbildibu, deriguma terminus un atsauk3anas celu, ka art

izsniegto sertifikatu uzskaite ar to deriguma beigu datumiem. Mazs uznémums uztur tabulu ar sertifikatu, ierici, deriguma beigu datumu un
atgadinajuma datumu, kas novérs klusu iekartas dikstavi beigusos sertifikatu dé|. Prasits no SL 2.

Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums
Ja autentifikacijai izmanto atslégu parus, sistéma pilniba parbauda sertifikatu: uzticamibas kédi, deriguma

terminu, atsaukSanas statusu un pieradijumu, ka pretéja puse patieSam tur privato atslégu. Saikne starp
sertifikatu un kontu ir neparprotama.

Péc ka to var atpazit: Konfiguracijas izraksts ar iespéjotu atsauksanas parbaudi, pieméram, CRL vai OCSP, parbaudes ieraksts par noraiditu
pieteik3anos ar beigusos vai atsauktu sertifikatu, ka arT sertifikatu un kontu piesaistes tabula. Prasits no SL 3, SL 1 un SL 2 limenT nav prasits.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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SR 1.9 RE 1 Privatas atslégas atrodas tikai aparatiiras nodroSinata kratuvé, no kuras tas nav nolasamas, un tas ar1 tiek

izmantotas Sis kratuves iekSiené.

Péc ka to var atpazit: Izmantota droSibas komponenta datu lapa vai sertifikacijas pieradijums un konfiguracijas izraksts, kas parada, ka atsléga
tiek generéta komponenta iekSiené, tapéc privata atsléga to nekad neatstaj. Prasibas paplasinajums, prasits tikai no SL 4.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR1.10 PieteikSanas laika sistéma neatklaj informaciju, ko varétu lJaunpratigi izmantot. Ievaditas paroles ir nosléptas,
un kladu pazinojumi neatklaj, vai nepareizs bija identifikators vai parole.
Péc ka to var atpazit: PieteikSanas ekrana ekranuznémums ar maskétu ievadi un kladas pazinojuma ekranuznémums péc neveiksmiga

méginajuma. Iericém, kas to tehniski nespéj, pieméram, vecakiem vadibas paneliem, papildus Tsa piezime par kompensé&jo3o pasakumu,
pieméram, ierobeZota fiziska piekluve uzstadisanas vietai. Prasits no SL 1.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 1.11 Secigu neveiksmigu pieteikSanas méginajumu skaits ir ierobeZots, un reakcija uz to ir konfiguréjama,
piemé&ram, pagaidu blok&Sana. Izvéléta reakcija netraucé ar droSumu saistitu iekartas darbibu.
Péc ka to var atpazit: Konfiguracijas izraksts ar sliekSna vértibu, pieméram, blokésana péc <= 5 neveiksmigiem méginajumiem, un blokésanas

ilgumu, ka arTTss novértéjums par to, kapéc blokésana nekavé arkartas darbibu vai iekartas droSu apturésanu. Operatora darba vietas ar
droSuma funkciju laika ierobeZota bloké3ana ir vélamaka neka pastaviga konta slégsana. Prasits no SL 1.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR1.12  Pirms pieteikSanas ir iesp&jams paradit lietoSanas pazinojumu, kas norada uz sistémas lietoSanas un
uzraudzibas noteikumiem. Tekstu un attéloSanu var konfigurét aktiva ipasSnieks.

Péc ka to var atpazit: Paradita pazinojuma teksta ekranuznémums un apstiprinatais formul&jums ar apstiprinasanas datumu. Mazi uznémumi
formuléjumu Tsi saskano ar darbinieku parstavjiem vai ar vadibu, pietiek ar vienu rindkopu. Prasits no SL 1.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR1.13 Piekluve no neuzticamiem tikliem, pieméram, piegadataju attalinata apkope, ir ierobeZota Ilidz noteiktiem
celiem, tiek uzraudzita un ir partraucama jebkura laika.

Péc ka to var atpazit: Attalinatas piekluves celu uzskaite ar mérki, attalinato pusi, kontaktpersonu un izmantoto celu, ka art savienojumu Zurnali
un pieradijums par spé&ju atvienot, pieméram, atslégas slédzis, ugunsmara noteikums vai izslédzams attalinatas apkopes marsrutétajs. Prasits
noSL 1.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 1.13 RE 1Katru atseviSku sesiju no neuzticama tikla atbildiga persona neparprotami apstiprina, pirms savienojums ir
izveidots, pastavigi atvérts savienojums nav pietiekams.

Péc ka to var atpazit: Apstiprinajuma ieraksti par katru attalinatas apkopes sesiju ar laiku, iemeslu, apstiprinataju un ilgumu, tehniski,
pieméram, ar atslégas slédzi pie piekluves marSrutétaja vai ar apstiprinaSanas portalu. Maza uznémuma pietiek ar attalinatas apkopes Zurnalu
pie vadibas skapja, ko apkopes tehnikis paraksta par katru sesiju. Prasibas paplasinajums, prasits no SL 2 un tapéc nekad ne SL 1 [Tment.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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6 FR 2: LietoSanas kontrole (tiesibas, sesijas, audita ieraksti)

SR 2.1 Sistéma tehniski Isteno pieskirtas tiesibas: katra pieteikusies persona, katra ierice un katrs programmataras
process sanem tieSi to piekluvi, kas tam pieskirta, un ikviens méginajums parsniegt to tiek noraidits.

Péc ka to var atpazit: Tiestbu koncepcija ar kontu piesaisti atlaujam, ka arT ekranuznémums vai konfiguracijas izraksts katrai vadibas sistémai,
HMI un inZenierijas darbstacijai, kas parada aktivas tiesibas. Papildus parbaudes ieraksts, kura konts ar zemam tiestbam mégina veikt blokétu
darbibu un tiek noraidits. Prasits no SL 1. Mazs uznémumes iztiek ar divam vai trim lomam, pieméram, vadit, apkopt, projektét, un dokumenté
tas viena lappuse.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 2.1 RE 1 Tiesibu IstenoSana attiecas ne tikai uz cilvékiem operatoriem, bet tikpat liela méra uz programmataras
procesiem un iericém, kas pieklust sistémai patstavigi.

Péc ka to var atpazit: Tehnisko un pakalpojumu kontu saraksts, piemé&ram, OPC UA klienti, véstures datubazes savienojumi, rezerves kopésanas
pakalpojumi, katrs ar tam pieskirto tiestbu kopu. Izraksts no tiesibu parvaldibas, kas parada, ka Sie konti nedarbojas ar administratora tiestbam.
Prasibas paplasinajums, prasits no SL 2, SL 1 limenT nav prasits.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 2.1 RE 2 Tiesibas netiek pieSkirtas atseviSkam personam pa vienai, bet gan caur lomam, un lomu piesaiste
atlautajam darbibam ir izsekojami dokumentéta.
P&c ka to var atpazit: Lomu un tiesibu matrica tabulas veida: rindas ir lomas, kolonnas ir darbibas, tadas ka mainit uzstadijuma vértibu, ieladét

programmu, kvitét trauksmi, izveidot kontu. Papildus saraksts ar personu piesaisti lomai. Prasibas paplasingjums, prasits no SL 2. Ka
pieradijums pilniba pietiek ar uzturétu izklajlapu, kura noradits izmainu datums.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 2.1 RE 3 Sauri noteiktos iznémuma gadijumos pilnvarots vaditajs var uz ierobeZotu laiku atcelt tiesibu ierobeZojumu, un
katra Sada atcelSana tiek registréta audita ierakstos.

P&c ka to var atpazit: Iznémuma apstiprinasanas proceddras apraksts, kura noradits, kas to drikst pieskirt un cik ilgi ta paliek spéka, ka ar7
audita ieraksti par jau pieskirtajam atcelSanam, kas nemti no sistémas zurnala. Prasibas paplasinajums, prasits no SL 3.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 2.1 RE 4 Ipasi kritiskam iejauk3anam nepiecieSams divu neatkarigu pilnvarotu personu apstiprinajums, pirms darbiba
tiek veikta.

Péc ka to var atpazit: Saraksts ar darbibam, kuram nepiecieSams dubults apstiprinajums, piemé&ram, droSuma parametru maina vai jaunas

vadibas programmas ielade, kopa ar konfiguracijas pieradijumu un audita ierakstiem, kuros nosaukti abi apstiprinataji. Prasibas paplasinajums,
prasits tikai no SL 4.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR2.2 Bezvadu savienojumu lietoSana automatizacijas tikla ir saistita ar neparprotamu pilnvarojumu, un tikai
apstiprinati dalibnieki drikst apmainities ar datiem vai iejaukties pa gaisu.

P&c ka to var atpazit: Visu bezvadu savienojumu uzskaite, pieméram, WLAN piekluves punkti, Bluetooth para savienojumi, mobilo sakaru
marsrutétaji, katrs ar savu mérki un apstiprinatajiem daltbniekiem. Papildus piek|uves parvaldibas konfiguracija piekluves punkta. Prasits no SL
1. Kas procesa tikla neizmanto nevienu bezvadu savienojumu, to tiesi ta arT apliecina rakstiski un pamato ar konfiguracijas skatu, kura redzams,
ka bezvadu saskarne ir atspé&jota.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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SR 2.2RE 1 Nepilnvarotas bezvadu ierices automatizacijas tikla tuvuma tiek atklatas un par tam tiek zinots.

SR23

Péc ka to var atpazit: Ieraksts no bezvadu tikla uzraudzibas vai regularas bezvadu skenéSanas ar datumu, rezultatu sarakstu un piezimi par
katru nezinamu ierici. Zino3anas cel$ atbildigajai funkcijai ir nosaukts. Prasibas paplasinajums, prasits no SL 2, SL 1 limenT nav prasits. Mazs
uznémums var veikt skenésanu reizi ceturksnt ar klépjdatoru un rezultatu saglabat ka ierakstu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Parnésajamu un mobilu iericu lietoSana sistéma, pieméram, apkopes klépjdatori, USB datu nes&ji vai
plan3etdatori, ir noteikta ar noteikumiem un tehniski ierobeZota lidz neparprotami apstiprinatam iericém.

Péc ka to var atpazit: Iericu lietoSanas noteikumu kopa, apstiprinato apkopes iericu saraksts ar to identifikatoriem un pieradijums par tehnisko
ierobeZojumu, pieméram, USB pieslégvietas HMI un inZenierijas darbstacija ir atsp&jotas vai ierobezotas I1dz konkrétam iericém. Prasits no SL 1.
Mazs uznémums strada ar divam markétam apkopes USB zibatminam, kuras raksta tikai viena nodo$anas darbstacija.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 2.3 RE 1 Pirms pievienoSanas parnésajamas vai mobilas ierices droSibas stavoklis tiek parbaudits, un iericém, kas

SR24

neatbilst prastbam, piekluve tiek liegta.

Péc ka to var atpazit: Ierices stavokla parbaudes kritériji, pieméram, aktuala aizsardziba pret launpratigu kodu un ielapu limenis, ka art
parbaudes ieraksti katrai apkopes iericei un pieradijums par tehnisko TstenoSanu, pieméram, ar nodo3anas darbstaciju vai tikla piekluves
parvaldibu. Prasibas paplasinajums, prasits no SL 3.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Mobilajam kodam, ko izpilda sistéma, piemé&ram, skriptiem operatora saskarnés vai aktivam
saturam atskaités, ir noteikts, kuri veidi ir atlauti, un neatlautiem veidiem izpilde ir liegta.

Péc ka to var atpazit: Noteikums par to, kurs mobilais kods ir atlauts kuras sistémas, ka art konfiguracijas pieradijums par ierobezojumu,
pieméram, skriptu izpilde HMI parlaka ir atsp&jota, makro novértéjuma failos ir blokéti. Prasits no SL 1. Pietiek ar vienas lappuses noteikumu,
kas aptver tos tris vai €etrus gadijumus, kuri patiesam pastav.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 2.4 RE 1 Pirms mobila koda izpildes ir parbaudits, ka tas nak no gaidita avota un nav mainits.

SR 25

SR 2.6

Leanshift

Péc ka to var atpazit: Konfiguracijas pieradijums par paraksta parbaudi vai kontrolsummas parbaudi, ka arT parbaudes ieraksts, kura mainits vai
neparakstits kods tiek noraidits. Prasibas paplasinajums, prasits no SL 3.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Sesija tiek blokéta péc noteikta laika bez operatora darbibas un tiek atbrivota tikai péc atkartotas
autentifikacijas, nezaudé&jot ar droSumu saistitas procesa informacijas attélojumu.

Péc ka to var atpazit: Konfiguracijas izraksts ar konfiguréto blok&Sanas laiku katrai darbstacijai, ka art pamatojums darbstacijam pastavigi
apkalpotas vadibas telpas, kur bloké&Sana ir apzinati iestatita citadi. Prasits no SL 1. Vizuals pieradijums: bloké3anas ekrana ekranuznémums,
kura joprojam redzama trauksmju rinda.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Attalinatas sesijas tiek partrauktas péc noteikta laika bez darbibas vai péc operatora pieprasijuma, ta ka
neviens atvérts attalinatais savienojums nepaliek bez uzraudzibas.

Péc ka to var atpazit: Attalinatas piekluves konfiguracija ar dikstaves laika ierobeZojumu, audita ieraksti par partrauktam attalinatajam sesijam
un apraksts, ka operators var nekavéjoties atvienot notieko3u attalinatas apkopes sesiju, pieméram, ar atslégas slédzi vai ar atlauju katrai sesijai
atseviski. Prasits no SL 2, SL 1 limenT nav prasits.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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SR 2.7

SR 2.8

Vienlaicigo sesiju skaits katram kontam vai lomai ir ierobeZots, un pieteikSanas méginajumi virs 31
ierobeZojuma tiek noraiditi.

Péc ka to var atpazit: Konfiguracijas izraksts ar noteikto aug3éjo robezu katrai lomai, pieméram, <= 1 vienlaiciga sesija inZenierijas kontiem, ka
arT parbaudes ieraksts par noraiditu otro pieteikSanas méginajumu. Prasits no SL 3.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Ar droSibu saistiti notikumi tiek registréti, un katrs ieraksts nosauc vismaz laiku, avotu, izraisttaja
kontu, notikuma veidu un iznakumu.

Péc ka to var atpazit: Noteikums par registréjamiem notikumu veidiem, pieméram, pieteikS8anas, neveiksmiga pieteikSanas, tiestbu maina,
programmas maina, konfiguracijas maina, ka arTTsts audita Zurnala izraksts, kura redzami nosauktie lauki. Prasits no SL 1. Mazs uznémums vac
vadibas sistémas, HMI un ugunsmara Zurnalus viena mapé ar noteiktu glabasanas terminu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 2.8 RE 1 AtseviSku komponentu audita ieraksti tiek apkopoti centrala vieta un veido vienotu, sistémas méroga ierakstu

SR 2.9

kopumu, ko var novértét kopuma.

P&c ka to var atpazit: Zurnalu apkopo3anas arhitektaras skice, kura redzami visi pievienotie avoti, ka arf novértéjums, kas notikumus no vismaz
diviem komponentiem izvieto viena laika asI. Prasibas paplasinajums, prasits no SL 3.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Audita ierakstiem ir nodroSinata pietiekama kratuve, ta ka notikumi tiek saglabati visu noteikto glabasanas
terminu un netiek netiSi parrakstrti.

Péc ka to var atpazit: Kratuves vajadzibas aprékins vai novértéjums no dienas Zurnalu apjoma, kas reizinats ar glabasanas terminu, ka art
konfigurétais kratuves apjoms un arhivésanas noteikums. Prasits no SL 1. Praksé pietiek ar ikdienas kopiju atsevisSka glabasanas vieta ar
dokumentétu glabasanas terminu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 2.9 RE 1 Kad audita kratuve sasniedz noteikto piepildijuma slieksni, atbildigajai funkcijai tiek izdots bridinajums, pirms

SR 2.10

SR 2.11

Leanshift

kratuves ietilpiba ir pilniba izlietota.

Péc ka to var atpazit: SliekSna konfiguracijas izraksts, pieméram, bridinajums no >= 80 procentu piepildijuma, ka arT izraisita pazinojuma
paraugs un sanéméju saraksts. Prasibas paplasinajums, prasits no SL 3.

Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums

Ja audita Zurnal@Sana neizdodas vai audita kratuve piepildas, sistéma reageé ieprieks noteikta veida un
atbildiga funkcija tiek informéta, neapdraudot iekartas droSu darbibu.

P&c ka to var atpazit: Noteikta reakcija katram kldmes gadijumam, piemé&ram, parrakstit vecakus ierakstus un izdot pazinojumu, nevis apturét
iekartu, ar pamatojumu no procesa viedokla. Pieradijums ar izraisitu parbaudes pazinojumu un atbilsto3o audita ierakstu. Prasits no SL 1.

Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums

Katram audita ierakstam ir laika zimogs no nosaukta laika avota, ta ka notikumus no dazadiem komponentiem
var sakartot seciba sava starpa.

Péc ka to var atpazit: Norade par katra komponenta izmantoto laika avotu un Zurnala izraksts ar redzamu laika zimogu, tostarp laika joslu.
Prasits no SL 2, SL 1 imenT nav prasits.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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SR 2.11 RE 1Visu iesaistito komponentu pulksteni ir sinhronizéti ar kopigu laika avotu, ta ka novirze paliek noteiktas
robeZas.

Péc ka to var atpazit: Laika sinhronizacijas konfiguracija, piemé&ram, NTP serveris un sinhronizacijas intervals, ka arT parbaudes ieraksts ar
izmérito novirzi katram komponentam pret noteikto robezu, pieméram, <= 1 sekunde. Prasibas paplasinajums, prasits no SL 3.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 2.11 RE 2Pats laika avots ir aizsargats pret manipulacijam, un neticama vai izmainita laika atsauce tiek atklata un par to
tiek zinots.

Péc ka to var atpazit: Apraksts par to, ka laika avots ir aizsargats, pieméram, autentificéta laika sinhronizacija, ierobezosana Iidz iekS&jam
avotam, laika I&cienu uzraudziba, ka arT pazinojumi vai audita ieraksti par atklatu novirzi. Prasibas paplasinajums, prasits tikai no SL 4.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR2.12  Par noteiktam kritiskam darbibam vélak ir bez Saubam nosakams, kas tas izraisijis, tapéc rikotajs
nevar ticami noliegt to izdariSanu.

Péc ka to var atpazit: Saraksts ar darbibam, uz kuram Sis pieradijums attiecas, pieméram, receptes maina, partijas izlaiSana, robezvértibu maina,
ka arT atbilstoSie ieraksti ar unikalu personas identifikatoru un pieradijums, ka grupu konti Sim darbibam ir izslégti. Prasits no SL 3.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 2.12 RE INenoliedzama rikotaja piesaiste attiecas ne tikai uz atseviSkam kritiskam darbibam, bet uz visiem lietotajiem
un visam darbibam, ko vini izraisa.

Péc ka to var atpazit: Pieradijums, ka katrs konts ir piesaistits vienai personai un ka nav palikusi neviena koplietoSanas pieteikSanas, ka art
Zurnala izraksts par patvaligi izvélétam darbibam, kura visur paradas unikals personas identifikators. Prasibas paplasinajums, prasits tikai no SL
4.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

7 FR 3: Sistémas integritate, datu, programmatiras un sesiju aizsardziba pret nepilnvarotam izmainam

SR 3.1 Vadibas sistéma atklaj, kad informacija ir mainita parraides laika sakaru kanala, un ta to dara gan vadibas
datiem, gan konfiguracijas datiem, gan parvaldibas datplidsmai. Aizsardziba attiecas arT uz savienojumiem, kas
iziet no sistémas vai Skérso neuzticamus tikla segmentus.

Péc ka to var atpazit: Tikla un protokolu parskats, kura noradits, kurs kanals izmanto kuru integritates mehanismu (kontrolsumma, zinojuma
autentifikacijas kods, parakstitas telegrammas), lauka kopnes vai OPC UA droSibas iestatijumu konfiguracijas izraksts un parbaudes ieraksts, kas
parada, ka izmainita telegramma tika pieradami noraidita. Mazs uznémums to atspogulo tabula katram savienojumam ar kolonnam avots,
mérkis, protokols un integritates mehanisms, un rezultativitati vienreiz pierada ar datpldsmas ierakstu. Prasits no SL 1.

Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums

SR 3.1 RE 1 Integritates aizsardziba parraides laika balstas uz kriptografiskiem mehanismiem, tapéc uzbrucéja apzinata
manipulacija ar saviem lidzekliem nevar palikt neatklata. VienkarSa kontrolsumma pret parraides kladam Seit
nav pietiekama.

Péc ka to var atpazit: Saraksts ar katra kanala izmantotajiem kriptografiskajiem mehanismiem un atslégu garumiem, atsauce uz pamata esoso
atslégu parvaldibu un konfiguracijas izraksti (pieméram, TLS Sifru komplekti, OPC UA SecurityPolicy, IPsec profili). Mazi uznémumi palaujas uz
savu kontrolleru dro3ajiem nokluséjuma profiliem un saglaba aktiva iestatijuma ekranuznémumu. Prasibas paplasinajums, prasits no SL 3.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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SR 3.2

Pastav aizsardzibas mehanismi pret launpratigu kodu, kas nelauj nevélamam programmas kodam izpildities
sistémas komponentos un kas zino par katru atklaSanu. Mehanismi ir izvél&ti ta, lai netraucétu iekartas
paredzéto darbibu, un tie tiek uzturéti aktuali.

Péc ka to var atpazit: Parskats par katru komponentu, kura noradits piemérojamais mehanisms (pretvirusu programma, atlauto lietotnu
saraksts, nostiprinata operétajsistéma bez izpildes tiestbam), pieradijums, ka paraksti vai atlauto lietotnu saraksti tiek atjauninati, un
aizsardzibas sistémas bridinajumi. Kur pretvirusu programma nav iespéjama, pieméram, kontrolleri, kompensé&joSais pasakums ir dokumentéts

kopa ar ta pamatojumu. Maziem uznémumiem labi noder atlauto lietotnu saraksts operatora datora un rakstisks noteikums par USB datu
nesé&jiem. Prasits no SL 1.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 3.2 RE 1 Aizsardziba pret launpratigu kodu papildus darbojas iekartas ieejas un izejas punktos, kur dati ienak vai iziet,

nevis tikai pasas gala iericés.

Péc ka to var atpazit: Saraksts ar visiem ieejas un izejas punktiem (attalinatas apkopes piekluve, datu parsatisanas varteja, nonemamie datu
neséji, nodosana biroja tiklam, elektroniska pasta cel$ programmu versijam) ar katra punkta darbojo3os skenéSanas mehanismu, ka art ieraksti
par parbauditajam nodoSanam. Mazi uznémumi iertko vienu nodo3anas datoru ar virusu skené&3anu ka varteju un nostiprina to darba
instrukcija. Prasibas paplasinajums, prasits no SL 2.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 3.2 RE 2 Aizsardzibas mehanismi pret launpratigu kodu ir parvalditi no centralas vietas, atjauninajumi tiek izplatiti

SR3.3

centralizéti, un atklajumi tiek apkopoti viena vieta novértésanai.

Péc ka to var atpazit: Centralas parvaldibas konsoles konfiguracija, atskaite par visu pievienoto komponentu atjauninajumu stavokli un zinoto
atklajumu novértéjums par kadu laika posmu. Prasibas paplasinajums, prasits no SL 3.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Sistémas drosibas funkcijas tiek parbauditas planotos intervalos un péc izmainam, lai apstiprinatu,
ka tas patieSam darbojas. Parbaudes ir ieplanotas ta, lai neapdraudétu iekartas darbibu, un rezultati

tiek registréti.

Péc ka to var atpazit: Parbaudes plans, kura noradits parbaudes objekts, intervals un laika logs, kopa ar parbaudes ierakstiem, kuros redzams
datums, parbauditajs, gaidita uzvediba un novérota uzvediba. Noderigas atseviskas parbaudes ir: pieteikSanas ar atspéjotu kontu neizdodas,

pretvirusu programma readé uz parbaudes failu, attalinatas apkopes piekluve nav sasniedzama bez atlaujas. Mazi uznémumi parbaudi piesaista
jau tapat planotajai apkopes apturésanai un strada péc noteikta kontrolsaraksta. Prasits no SL 1.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 3.3 RE 1 DroSibas funkciju parbaude notiek ar automatizétiem Ilidzekliem, tapéc ta ir atkartojama bez manuala darba un

dod saskanigu rezultatu.

Péc ka to var atpazit: Skripti vai parbaudes riki kopa ar to izpildes grafiku, to izvades faili un vairaku izpilZzu salidzinajums, kas parada, ka
novirzes tiek atklatas. Prasibas paplaSinajums, prasits no SL 3.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 3.3 RE 2 DroSibas funkciju parbaude ir iesp&jama arT parastas darbibas laika, neapturot iekartu un neparslédzot to 1pasa

Leanshift

stavokli.

Péc ka to var atpazit: Parbaudes procediras apraksts ar pieradijumu, ka tai nav nelabvéligas ietekmes uz procesu, pieméram, ietekmes analize
par cikla laikiem un tikla noslodzi, k& arT parbaudes ieraksti no raZzo3anas darbibas. Prasibas paplasinajums, prasits no SL 4.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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SR3.4

Nepilnvarotas izmainas programmatiira, aparatprogrammatira un glabataja informacija tiek atklatas. Tas
vienlidz attiecas uz vadibas programmam, parametru kopam, receptém un konfiguracijas failiem.

Péc ka to var atpazit: Aizsargajamo versiju uzskaite ar saglabatam kontrolvértibam vai parakstiem, integritates salidzinajumu rezultati un
dokumentéta salidzinasana ar versiju kontrolé glabato versiju. Mazi uznémumi izlaisto programmas versiju kopa ar tas kontrolsummu glaba
pret rakstiSanu aizsargata vieta un salidzina, ja rodas aizdomas vai péc apkopes. Prasits no SL 1.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 3.4 RE 1 Ja tiek atklats programmatiiras vai informacijas integritates parkapums, sistéma par to automatiski zino

SR3.5

SR 3.6

SR 3.7

SR 3.8
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atbildigajai vietai, un atklasana nav atkariga no ta, vai kads to aktivi meklé.

Péc ka to var atpazit: PazinoSanas celu konfiguracija (trauksme vadibas telpa, elektroniskais pasts, zinojums uzraudzibas sistémai), sanéméju
saraksts ar aizvietoSanas kartibu un vismaz viena parbaudes trauksme ar dokumentétu reakcijas laiku. Prasibas paplasinajums, prasits no SL 3.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Ievaddati, ko sistéma pienem no procesa datiem, saskarném vai lietotaja saskarném, pirms apstrades tiek
parbauditi attieciba uz atlauto sintaksi, atlauto vértibu diapazonu un atlauto garumu. Nederigi ievaddati
nerada nekontrolétu uzvedibu.

Péc ka to var atpazit: RobeZzu un formatu specifikacija katram ievaddatam, izraksti no validacijas logikas kontrollerT vai lietotné un testa gadijumi
ar apzinati nederigiem ievaddatiem (parak liela vértiba, nepareizs datu tips, parmeérigi gara rakstzimju virkne) kopa ar dokumentéto sistémas
uzvedibu. Mazi uznémumi ticamibas robeZas katram mérpunktam registré tabula un parbauda tas nodoSanas ekspluatacija laika. Prasits no SL
1.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Klames gadijumam ir noteikts, kadu stavokli pienem izejas uz iekartu, un sistéma pienem tiesi So stavokli.
Noteiktais stavoklis ir saskanots ar iekartas funkcionalo droSumu.

Péc ka to var atpazit: Noteikums katrai izejai vai izeju grupai (vértibas saglabasana, noteikta aizstajéjvertiba, droSas apturésanas stavoklis) ar
pamatojumu no riska novértésanas, kontrollera konfiguracijas izraksts un pieradijums no klames parbaudes, pieméram, kabela parravuma vai
sakaru zuduma, kas parada gaidito uzvedibu. Prasits no SL 1.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Sistéma apstrada kladu stavoklus ta, ka darbiba paliek kontrolé un netiek izpausta informacija, kas palidzétu
uzbrucéjam. Operatoriem raditie klGdu pazinojumi paliek 1si, bet tehniskas detalas nonak tikai iek$&jos
ierakstos.

Péc ka to var atpazit: Kladu kladu parskats ar katrai paredzéto sistémas uzvedibu, paradito pazinojumu piemeéri salidzinajuma ar atbilstoSajiem
iek3gjiem Zurnala ierakstiem un parbaudes pieradijums, ka operatora saskarné neparadas failu celi, kontu nosaukumi, datubazes izvade vai
versiju dati. Prasits no SL 1.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Aktivas sesijas ir aizsargatas pret parnemsanu un pret sveSu zinojumu ievadiSanu. Sesija beidzas péc
atteikSanas vai péc noteikta laika bez darbibas, un péc tam ta nav izmantojama atkartoti.

Péc ka to var atpazit: Sesiju parvaldibas konfiguracija ar konfigurétajiem dikstaves laika un maksimala ilguma ierobezojumiem, pieradijums par
mehanismu, kas aizsarga pret zinojumu atkartotu nosatisanu, un parbaudes ieraksts, kura partverta sesija péc atteikSanas vairs nedarbojas.
Prasits no SL 2.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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SR 3.8 RE 1 Sesiju identifikatori zaudé derigumu, kad sesija beidzas, un sistéma tos vairs nepienem, ari tad ne, ja tie tiek
atkartoti uzraditi no arpuses.

Péc ka to var atpazit: Sesiju parvaldibas konfiguracijas izraksts par deriguma atcelSanu, ka arT parbaudes ieraksts, kura ieprieks derigs
identifikators péc atteikS8anas tiek nosatits vélreiz un sistéma to noraida. Prasibas paplasinajums, prasits no SL 3.

Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums

SR 3.8 RE 2 Katrai jaunai sesijai tiek generéts atseviSks vienreiz lietojams identifikators. Identifikatori netiek izmantoti
atkartoti citas sesijas, citiem lietotajiem vai citas iericés.

Péc ka to var atpazit: GeneréSanas proceddras apraksts un pieradijums no Zurnala vai datplGsmas ieraksta, ka vairakas secigas pieteikSanas
sanem atskirigus identifikatorus. Prasibas paplasinajums, prasits no SL 3.

Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums

SR 3.8 RE 3 Sesiju identifikatori tiek generéti ar atzitiem nejauSibas mehanismiem, tapéc tos nevar ne uzminét, ne
atvasinat no iepriek3é&jiem identifikatoriem.

Péc ka to var atpazit: Norade par izmantoto nejauso skaitlu generatoru un ta entropijas avotu, piegadataja deklaracija vai parbaudes atskaite
par to un generéto identifikatoru izlases statistisks novértéjums. Prasibas paplasinajums, prasits no SL 4.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR3.9 Ar droSibu saistitie ieraksti un riki, ko izmanto to novértéSanai, ir aizsargati pret nepilnvarotu
piekluvi, izmainam un dzésanu. Personu loks, kas drikst mainit vai dzést ierakstus, ir Saurs un
nosaukts.

P&c ka to var atpazit: Zurnala datu tiestbu koncepcija ar vardisku piesaisti, parsatidanas konfiguracija uz atsevisku zurnalésanas sistemu,
glabasanas termini un parbaudes pieradijums, ka parasts operators nevar dzést ierakstus. Mazi uznémumi Zurnalus parsata uz atsevisku ierici,
kura iekartas operatoriem nav rakstiS8anas tiesibu. Prasits no SL 2.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 3.9 RE 1 Ar droSibu saistitie ieraksti papildus tiek glabati datu neséja, kas izslédz vélaku parrakstiSanu, tapéc
jau ierakstits ieraksts vairs nav mainams, ari ar administratora tiesibam ne.

Péc ka to var atpazit: Izmantotas kratuves apraksts (vienreiz rakstams datu neséjs, pret izmainam noturigs arhivs, nepartraukti papildinata
parakstu kéde), pieradijums par neveiksmigu méginajumu mainit ierakstu un noteikums par to, ka datu neségji tiek glabati un atgati. Prasibas
paplasinajums, prasits no SL 3.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

8 FR 4: Datu konfidencialitate

SR 4.1 Automatizacijas sistéma aizsarga konfidencialu informaciju pret nepilnvarotu izpauSanu gan
parraides laika, gan glabasanas laika. Ir noteikts, kuri dati ir konfidenciali, pieméram, receptes,
parametru kopas, piekluves dati, konfiguracijas faili vai diagnostikas dati ar saikni uz personu.

Péc ka to var atpazit: Aizsargajamo datu veidu saraksts ar noradi, kur tie tiek glabati un ka tie tiek parraidtti, ka arT konkrétais aizsardzibas
pasakums katram ierakstam, pieméram, Sifréts savienojums, Sifréts datu neséjs vai ierobeZota koplietoSanas mape. Mazs uznémumes iztiek ar
vienas lappuses tabulu: datu veids, kur tie atrodas, kas tos drikst redzét, kas tos aizsarga. Prasits no SL 1.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Leanshift lean-shift.com Lappuse 20 no 26



Leanshift Rapnieciskas automatizacijas drosiba

SR 4.1 RE 1 Informacijai, kas celo pa neuzticamiem tikliem vai tiek glabata arpus aizsargatas vides, konfidencialitate ir
nodrosSinata ar tehniskiem Iidzekliem, nevis tikai apsolita organizatoriska noteikuma.

Péc ka to var atpazit: Izmantotas parraides SifréSanas vai glabasanas SifréSanas konfiguracijas izraksts, pieméram, attalinatas apkopes VPN
profils, vadibas sistémas saskarnes TLS iestatijumi vai rezerves kopiju datu nesé&ju SifréSana. Ka pieradijums pietiek ar aktiva iestatijuma
ekranuznémumu, kuram noradits datums. Prasits no SL 2, nevis no SL 1, jo Sis ir prasibas paplasinajums.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
SR 4.1 RE 2 Konfidencialitate ir nodroSinata arf uz robezam starp zonam, tapéc informacija neklast atklati redzama, kad ta
pariet no vienas zonas uz otru.

Péc ka to var atpazit: Zonu un savienojumu plans ar atzimi, kuras Skérso3anas vietas ir Sifrétas, kopa ar robezkomponenta konfiguraciju, tadu ka
varteja, ugunsmdaris vai datu diode. Datpldsmas ieraksts vai parbaudes ieraksts, kas parada, ka uz robeZas neparadas atklata teksta dati. Prasits
no SL 4.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 4.2 Ir noteikts, ka konfidenciala informacija tiek droSi dzésta, kad ierices tiek iznemtas no
ekspluatacijas, maina ipasSnieku, nonak remonta vai tiek izmantotas atkartoti, ta ka nepaliek
nolasami atlikuma dati.

Péc ka to var atpazit: Rakstiska iznem3anas no ekspluatacijas procedira ar dzéSanas metodi katram ierices veidam, ka arT dzéSanas ieraksti,
kuros noradtta ierices identifikacija, datums un persona, kas to veica. Mazs uznémums to registré ka vienu rindu katrai iericei kopiga saraksta
un tur klat glaba argjo utilizacijas uznémumu apliecinajumus. Prasits no SL 2.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 4.2 RE 1 Koplietotie atminas apgabali tiek attiriti, pirms tie tiek pieSkirti citam lietotajam vai procesam, tapéc
iepriek3&ja lietotaja saturs nav nolasams.

Péc ka to var atpazit: Piegadataja apliecinajums vai konfiguracijas ieraksts par atkartoti izmantotas atminas un bufera apgabalu attirisanu,
papildinats ar parbaudes ierakstu no pienemsanas parbaudes vai apkopes. Kur komponents to nespgj, ka pieradijums kalpo dokumentéts
kompenséjo3ais pasakums, pieméram, ierici nelieto kopigi dazadas lomas. Prasits no SL 3, nevis no SL 1, jo 3is ir prasibas paplasinajums.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
SR4.3 Visur, kur izmanto kriptografiju, algoritmi, atslégu garumi un riciba ar atslégam atbilst atzitai labai
praksei, un ir noteikts, ka atslégas tiek generétas, izplatitas, glabatas, nomainitas un atsauktas.

Péc ka to var atpazit: Parskats par katra sistéma izmantotajiem mehanismiem ar algoritmu, atslégas garumu un deriguma terminu, ka art
atslégu parvaldibas noteikumi un ieraksti par atslégu nomainam un sertifikatu atjaunoSanam. Par mérauklu kalpo publiskas rekomendacijas,
pieméram, Vacijas BSI tehniskas vadlinijas. Mazs uznémums uztur sertifikatu sarakstu ar deriguma beigu datumiem un atgadinajumu >= 30
dienas pirms termina beigam. Prasits no SL 1.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

9 FR 5: IerobeZota datu plisma, zonas un savienojumi

SR5.1 Vadibas sistéma ir sadalama atsevisSkas zonas, un datplisma starp Sim zonam iet tikai caur m
noteiktiem savienojumiem. Sadalijums seko izskaidrojamam pamatojumam, piemé&ram, péc
aizsardzibas vajadzibas, piederibas vai iesaistito iekartas dalu funkcijas.

Péc ka to var atpazit: Tikla shéma ar zonam un savienojumiem starp tam, zonu saraksts ar pamatojumu katrai robeZai un atdaloSo komponentu
konfiguracija, tada ka VLAN definicijas vai ugunsmara saskarnes. Mazam uznémumam pietiek ar vienas lappuses skici, kura birojs, iekartu tikls
un attalinata piekluve attéloti ka tris lodzini ar saitém starp tiem, ka arT ar komutatora VLAN konfiguracijas ekranuznémumu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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SR 5.1 RE 1 Zonu atdaliSana ir stenota fiziski, proti, ar atseviskiem tikla komponentiem un atseviSku kabel&jumu, un ta

nebalstas tikai uz logisku konfiguraciju koplietotas iericés. $a saraksta 9.1. sadala, prasits no SL 2. 5a standarta
prasibu paplasinajumi nekad nav obligati jau SL 1 [iTmenr.

Péc ka to var atpazit: Tikla komponentu uzskaite ar noradi, kurs komutators vai marsrutétajs apkalpo kuru zonu, fotoattéli vai skapja
izkartojums atdalitajiem sadalfjumiem, kabelu marké&jums. Mazi uznémumi to pierada ar diviem atseviskiem, skaidri markétiem komutatoriem
viena koplietota aparata vieta un ar vadibas skapja fotoattélu iekartas dokumentacija.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 5.1 RE 2 Automatizacijas tikls ir darbinams neatkarigi no tikliem arpus automatizacijas. Ja biroja informacijas

tehnologijas vai aréjs savienojums atsaka, iekartas vadiba un uzraudziba turpina darboties. Prastts no SL 3.

Péc ka to var atpazit: Automatizacijas tikla izmantoto pakalpojumu atkaribu saraksts, tadu ka laika serveris, nosaukumu iz3kirS8ana, direktoriju
pakalpojums vai licen¢u serveris, ar noradi, kur katrs no tiem darbojas, kopa ar parbaudes ierakstu par atvienoSanas méginajumu, kura saite uz
biroja informacijas tehnologijam tika atvienota. Mazs uznémums $ada méginajuma iznakumu atzimé apkopes Zurnala: augSupsaite atvienota,
iekarta turpinaja darboties, trika tikai biroja atskaiSu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 5.1 RE 3 Zonas ar 1pasi kritiskam funkcijam, pieméram, droSuma vai aizsardzibas funkcijam, ir atdalitas no par&jam

SR5.2

zonam gan logiski, gan fiziski. Prasits no SL 4.

Péc ka to var atpazit: Kritisko zonu atzimé3ana zonu shéma ar klasifikacijas pamatojumu, pieradijums par atseviskiem tikla komponentiem un
atsevisku kabel&jumu Sim zonam, savienojumu konfiguracija ar pieradijumu, ka kopigs celS nepastav.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
Uz zonu robeZam datplisma tiek kontroléta, uzraudzita un atbilsto3i noteiktiem noteikumiem vai nu atlauta,
vai liegta. Starp divam zonam nav cela, kas apietu So kontroles punktu.

Péc ka to var atpazit: Ugunsmdra vai robeZierices eksportéta noteikumu kopa, Zurnali par liegtiem un atlautiem savienojumiem, pieradijums, ka
blakusceli nepastav, pieméram, ar parbaudi par papildu tikla kartém, modemiem vai mobilo sakaru mar3rutétajiem iekartu datoros. Mazs
uznémums to pierada ar sava vieniga ugunsmara noteikumu eksportu un Tsu apgaitas piezimi, kas apstiprina, ka neviena vadibas skapt nav
neplanota marsrutétaja.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 5.2 RE 1 Noteikumu kopa uz zonas robeZas darbojas péc principa, ka viss ir liegts, ja vien tas nav neparprotami atlauts.

Katrs atlaujas noteikums ir atseviSki pamatots un piesaistits mérkim. Prasits no SL 2.

Péc ka to var atpazit: Noteikumu kopa ar redzamu noslédzo3o noteikumu, kas atmet paré&jo, un atlauju saraksts, kura katram noteikumam
noradits avots, mérkis, pakalpojums, noltks un atbildiga persona. Mazi uznémumi $o sarakstu uztur ka piecu kolonnu tabulu blakus ugunsmara
eksportam un reizi gada parskata, vai nav noteikumu, kas vairs nevienam nav vajadzigi.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 5.2 RE 2 Automatizacijas tiklu ir iesp&jams apzinati atdalit no visiem aréjiem savienojumiem un turpinat darbinat salas

Leanshift

reZima. So darbibu ir iespéjams izraisit, neapturot iekartu. Prasits no SL 3.

Péc ka to var atpazit: AtdaliSanas proceddras apraksts ar noradi, kas un ka to drikst izraisTt, pieradijums par tehnisko Tstenojumu, tadu ka
arkartas noteikumu kopa vai markéts atdaliSanas slédzis, ka arT ieraksts par macibam, kuras atdaliSana tika patieSam izméginata. Mazs
uznémums macibas veic reizi gada apkopes laika un atzimé datumu, ilgumu un visu neparasto.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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SR 5.2 RE 3 Ja ierice uz zonas robeZas atsaka vai zaudé savus noteikumus, ta liedz datplGsmu, nevis to laiZ cauri. Péc
kladmes nepaliek atvérts savienojums. Prasits no SL 4.

P&c ka to var atpazit: Piegadataja apliecinajums vai konfiguracijas pieradijums par to, ka komponents uzvedas klimes un atkartotas palaiSanas
gadijuma, parbaudes ieraksts par apzinati izraisttu klami ar novéroto rezultatu, saskanosSana ar iekartas riska novértésanu, jo robeza, kas liedz
datplasmu, atkariba no procesa pati var radit sekas.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
SR5.3 Visparéjus sazinas pakalpojumus starp cilvékiem, tadus ka elektroniskais pasts, zinapmaina vai videozvani, ir
iesp&jams liegt automatizacijas iericés un automatizacijas tiklos. Lieguma tvérums ir noteikts un pamatots.

Péc ka to var atpazit: Noteikums par to, kuri pakalpojumi automatizacijas tikla nav atlauti, ka art tehniskais Tstenojums: blokétas pieslégvietas un
mérki noteikumu kopa, nonemtas vai blokétas lietotnes operatora darba vietas, pieradijums no iericu programmataras uzskaites. Mazs
uznémums to atrisina ar lietotnu blokéSanu HMI darbstacija un ar noteikumu, ka izejo3s pasts un timekla datplasma no iekartu tikla ir liegta.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
SR 5.3 RE 1 Sadi sazinas pakalpojumi starp cilvékiem ir liegti visa automatizacijas tikla, nevis tikai daléji ierobeZoti vai
attiecinati uz atseviskam iericém. Prasits no SL 2.

Pé&c ka to var atpazit: Pieradijums, ka liegums attiecas uz katru zonas ierici, pieméram, ar zona eso3o datoru uzstaditas programmatadras
parskatiSanu un savienojuma parbaudi no patvaligi izvéléta iekartas datora. Mazi uznémumi to pierada ar iericu sarakstu, kura katra rinda ir
atziméta ar parbaudes datumu, un ar neveiksmiga savienojuma méginajuma ekranuznémumu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR5.4 Lietotnu dati un lietotnu funkcijas ir sadaliti ta, ka procesi ar atSkirigu aizsardzibas vajadzibu vai atSkirigam
tiestbam nevar sasniegt vienus un tos pasus apgabalus. Nodalljums ir iestradats sistémas arhitektdra un nav
atstats uzstadiSanas nejausibai.

P&c ka to var atpazit: Lietotnu parskats ar noradi, kurus datus un pakalpojumus tas izmanto un kuri konti aiz tam stav, atsevisku instancu,
datubazu, direktoriju vai virtualo masinu konfiguracija un tiesibu saraksts katram apgabalam. Mazs uznémums to atrisina ar atseviSkiem
lietotaju kontiem un atseviskam datu mapé&m inZenierijai un darbinasanai, ka art ar piezimi par to, kura lietotne kurai mapei pieklast.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

10 FR 6: Savlaiciga reakcija uz notikumiem

SR6.1 Sistéma apkopotos audita ierakstus var lasit un novértét personas un lomas, kas tam ir pilnvarotas,
netraucéjot iekartas darbibu, un piekluve Siem ierakstiem pati ir ierobeZota lidz pilnvarotiem lietotajiem.

Péc ka to var atpazit: Lomu un atlauju matrica, kas parada, kas drikst skatit Zurnala datus, k& arT patieSam izgGta Zurnala skata ekranuznémums
vai eksports ar laika zimogu. Papildus Tsa piezime par izgG$anai izmantoto celu, pieméram, kontrollera operatora saskarne, Zurnalu serveris vai
failu eksports. Maziem uznémumiem pietiek ar vienas lappuses parskatu katrai iekartai: kur Zurnals atrodas, kam ir lasisanas piekluve, ka to
izgust. Parbaudes izgGSana reizi gada, kas atziméta apkopes Zurnala, parada, ka cel$ darbojas. Attiecas no SL 1 uz visiem drosibas [imeniem.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
SR 6.1 RE 1 Audita ierakstus ir iesp&jams izgut caur masinas saskarni, tapéc analizes riki tos var apstradat talak bez
manualas parrakstiSanas, un dati tiek sniegti dokumentéta, plasi izmantota formata.

Péc ka to var atpazit: Izmantotas saskarnes apraksts kopa ar formatu, pieméram, syslog, OPC UA Alarms and Conditions, REST vaicajums vai
CSV eksports, ka arTieraksta paraugs un sanemosas sistémas konfiguracija. Pieradijums var bat izraksts no SIEM vai Zurnalu savacéja
konfiguracijas kopa ar apliecinajumu par ienako3ajiem ierakstiem. Bez SIEM pietiek ar Zurnalu savacéju uz vienkarsa servera, kas ar skriptu
naktr izgast Zurnalus un tos saglaba. Pieradijums ir pats skripts un savakto failu mapes saraksts. K& paplasinajums tas ir prasits tikai no SL 3,
nevis no SL 1.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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SR 6.2

Ar dro3ibu saistita darbiba sistéma tiek uzraudzita nepartraukti, uzraudziba atklaj uzbrukumu méginajumus un
launpratigu izmantoSanu un nekavéjoties zino par tiem nosauktam kontaktpunktam, un tam izmantotie riki,
zinoSanas celi un atbildibas ir noteikti.

P&c ka to var atpazit: Uzraudzibas riku parskats katrai zonai, pieméram, tikla sensors, pretvirusu bridinajumi, ugunsmdra trauksmes vai
integritates parbaude, ar noradi, kas sanem bridinajumu un kada laika tiek gaidita reakcija. Ka pieradijums kalpo trauksmju konfiguracijas,
pédéjos ménesos izdoto bridinajumu saraksts un piezimes par to apstradi. Maziem uznémumiem nav vajadziga visu diennakti apkalpota

vadibas telpa: pietiek ar kopigu pastkasti vai pieteikumu iesatni, kas apkopo esoSo sistému bridinajumus, un ar noteiktu kartibu, ka nosaukta
persona to parskata katra darba diena, un to pierada pastkastes vésture. Prasits no SL 2.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

11 FR 7: Resursu pieejamiba 13

SR7.1

Parslodzes vai apzinatu parpladinasanas uzbrukumu apstaklos sistéma paliek noteikta darba stavokli, batiskas
vadibas funkcijas turpina darboties, un atseviSka pakalpojuma atteice nerauj sev Iidzi iekartu.

P&c ka to var atpazit: Aizsardzibas mehanismu konfiguracija (atruma ierobeZo3ana, savienojumu ierobeZojumi, apraides vétras kontrole
komutatoros), piegadataja apliecinajumi par uzvedibu slodzes apstak|os, ka arT ieraksts par slodzes parbaudi vai par Tstu parslodzes notikumu
ar vadibas funkcijas novérojumu. Prasits no SL 1. Mazs uznémums to nosedz ar komutatora un ugunsmdra iestatljumu ekranuznémumiem un
ar Tsu piezimi par to, kura funkcija turpinaja darboties svarigakas Stnas parbaudes laika.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 7.1 RE 1 Sakaru slodze, ko atseviSki komponenti var ievadit tikla, ir ierobeZota, tapéc bojats vai parnemts komponents

nevar parpladinat tikla segmentu.

P&c ka to var atpazit: Joslas platuma un daudzadresu parraides ierobeZojumi katrai pieslégvietai tikla komponentos, pieradijums par
ierobeZojumu katram savienojumam, ka arT faktiskas pamatslodzes mérfjums katrai iericei. Prasits no SL 2, nevis no SL 1. Bez parvaldamiem
komutatoriem 3o rindu nav iesp&jams pieradit, un tas tad ir atklatais punkts.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 7.1 RE 2 Parslodzes situacija aplikojamas sistémas iekSiené neparsviezas uz blakus esoSam sistémam vai tikliem,

SR7.2

SR7.3
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ietekme uz aru ir tehniski ierobeZota.

Péc ka to var atpazit: SegmentéSanas un filtréSanas noteikumi uz robezam, pieradijums, ka izejoSa datplGsma ir ierobeZota, ka ari parbaudes
ieraksts, kas parada, ka Stnas tikla radita slodze nepasliktinaja biroja vai kaiminu tiklu. Prasits no SL 3.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Apstrades laika, operativas atminas, kratuves vietas un tikla joslas platuma izmanto3ana ir ierobeZota ta, ka
atseviSks process vai pakalpojums nevar patérét vadibai nepiecieSamos resursus.

P&c ka to var atpazit: Resursu ierobeZojumu konfiguracija (kvotas, procesu prioritates, atminas ierobeZojumi), noslodzes uzraudzibas
novértéjums par reprezentativu laika posmu, ka arT sliekSni, pie kuriem tiek izdots bridingjums. Prasits no SL 1. Mazi uznémumi izmanto
operétajsistémas iebdvétos Iidzeklus un vienkarsu uzraudzibu ar bridinajumu par diska vietu un procesora noslodzi pa elektronisko pastu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Sistémas konfiguracijam, lietotnu datiem un programmu versijam pastav rezerves kopijas, tas ir
izveidojamas, nepartraucot darbibu, un ir aizsargatas pret nepilnvarotu piekluvi un izmainam.

Péc ka to var atpazit: Rezerves kopé3anas koncepcija ar tvérumu, bieZumu un glabasanas terminu, pédéjo izpilzu rezerves kop&sanas zurnali, ka
art pieradijums par rezerves kopiju datu neséju piekluves aizsardzibu (atseviska glabasana, SifréSana, atseviskas atlaujas). Prasits no SL 1. Mazs

uznémums PLC projektus un HMI versijas kopé uz Sifrétu datu nesé&ju, ko péc kop&sanas fiziski atvieno, un datumu un versiju registré vienkarsa
saraksta.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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SR 7.3 RE 1 Rezerves kopiju izmantojamiba ir parbaudita, un ir pieradits, ka no tam patieSam ir atjaunojams darbspéjigs

stavoklis.

Péc ka to var atpazit: Ieraksts par atjauno$anas méginajumu ar datumu, parbaudito rezerves kopijas versiju, mérka sistému un rezultatu, vismaz
kritiskajiem komponentiem. Prasits no SL 2, nevis no SL 1. Mazi uznémumi reizi gada izlases veida parbauda vienu PLC programmu un vienu
HMI attélu uz rezerves ierices un rezultatu pieraksta divos teikumos.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 7.3 RE 2 Rezerves kopéSana notiek automatiski péc noteikta grafika, neizdevusies izpilde tiek atklata un par to tiek

SR7.4

SR7.5

SR7.6

zinots.

Péc ka to var atpazit: Rezerves kopé3anas uzdevuma grafiks, izpildes Zurnali bez robiem, ka arT pieradijums par klimes pazinojumu izpildei, kas
neizdevas (trauksme, pieteikums, pasts). Prasits no SL 3.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
Péc traucéjuma, atteices vai uzbrukuma sistému ir iesp&jams atgriezt zinama, drosa stavokli,
atjauno3ana ir izméginata un atbildibas ir nosauktas.

Péc ka to var atpazit: Atkartotas palaiSanas plans katram kritiskajam komponentam ar secibu, nepiecieSsamajiem datu nesé&jiem, kontaktiem un
mérka laiku, kopa ar ierakstu par pédéjam atjaunosanas macibam. Prasits no SL 1. Mazam uznémumam pietiek ar vienas lappuses atkartotas
palaiSanas karti katrai [Tnijai, ko glaba vadibas skapt un parbauda ikreiz, kad tiek nomainita rezerves dala.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
Ja parasta elektroapgade atsaka, sistéma pariet noteikta stavokli: vai nu apgadi uztur rezerves avots, vai
notiek sakartota apturéSana, nezaudé&jot droSo stavokli.

Péc ka to var atpazit: Nepartrauktas baroSanas avota vai arkartas generatora jaudas aprékina un apkopes pieradijumi, pédéjas akumulatora vai
slodzes parbaudes ieraksts, ka arT apraksts par uzvedibu parslégsanas bridi un tikla sprieguma atgrieSanas bridr. Prasits no SL 1. Mazi
uznémumi nepartrauktas barosanas avotu reizi gada parbauda ar slodzi un pieraksta parbaudes datumu, partraukuma parvarésanas laiku un
akumulatora vecumu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Sistémas tikla un droSibas iestatijumi ir noteikti apstiprinata mérka stavokli, novirzes no ST mérka
stavokla ir atklajamas, un paSreizéjais stavoklis ir izgastams jebkura laika.
Péc ka to var atpazit: Apstiprinata mérka konfiguracija katrai iericu klasei (nostiprinaSanas specifikacija), iericu pasreizéjie konfiguracijas

stavokli, ka art mérka un faktiska stavokla salidzinajuma rezultats ar novirzu sarakstu un iemeslu katrai no tam. Prasits no SL 1. Mazs uznémums
konfiguracijas eksportus glaba versiju kontrolé un salidzina tos pirms katras izmainas un péc tas.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR 7.6 RE 1 DroSibas iestatljumu paSreizéjais stavoklis ir izvadams masinlasama veida, tapéc to var automatiski salidzinat

SR7.7

Leanshift

ar mérka stavokli.

Péc ka to var atpazit: Izvades paraugs masinlasama formata (konfiguracijas eksports, strukturéts fails, saskarnes vaicajums) un skripts vai riks,
kas veic salidzindjumu ar mérka stavokli, kopa ar vienas izpildes rezultatu atskaiti. Prasits no SL 3.

Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums

Sistéma ir ierobeZota Iidz darbibai nepiecieSamajam funkcijam, nevajadzigie pakalpojumi, pieslégvietas,
protokoli un saskarnes ir atspé&joti vai nonemti.

Péc ka to var atpazit: Aktivo pakalpojumu un atvérto pieslégvietu saraksts katram komponentam ar vajadzibas pamatojumu, pieradijums, ka
paréjas ir atspéjotas (konfiguracija, pieslégvietu skenésanas rezultats), ka arT noteikums par USB un apkopes saskarném. Prasits no SL 1. Mazi
uznémumi veic vienkarsu pieslégvietu skenésanu katram segmentam un pamato katru atvérto punktu viena rinda.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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Leanshift Rapnieciskas automatizacijas drosiba

SR7.8 Ir pieejama aktuala visu sistémas komponentu uzskaite ar raZotaju, tipu, aparatprogrammatiras
vai programmatiras versiju un tikla adresi, un ta tiek uzturéta aktuala, kad notiek izmainas.

P&c ka to var atpazit: Komponentu uzskaite ar parskatiSanas datumu un Tpasnieku, pieradijums par uzturésanu ar izmainu vésturi, ka art
salidzinajums ar tikla apzinasanu, lai atrastu ierices, kas nav registrétas. Prasits no SL 2, nevis no SL 1. Mazs uznémums uzskaiti uztur ka tabulu
un ka stingru noteikumu to atjaunina ikreiz, kad tiek nomainita ierice un kad tiek atjauninata aparatprogrammatdra.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Prasibas ir formulétas patstavigi un neaizstaj standarta tekstu. Saisto$s ir tikai attieciga izdevéja originalais standarts. Sis saraksts ir darba riks, nevis atbilstibas pieradTjums un ne sertifikacija. Leanshift
nav sertificéts péc neviena no Siem standartiem, nav sertifikacijas institcija un nav saistits ar ISO, IEC, DIN, IATF, IAQG vai SAE. Saubu gadijuma ir spéka ST saraksta vacu valodas versija.
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