Leanshift Sakerhet i industriell automation

IEC 62443-4-1:2018 Saker utvecklingslivscykel for produkter inom industriell
automation

Saker utvecklingslivscykel, atta praxisomraden

47 krav. Det gar att certifiera sig mot denna standard hos ett ackrediterat certifieringsorgan. Utgava 07/2026.

IEC 62443-4-1 gar att certifiera mot, men féremalet ar ovanligt: det som certifieras ar utvecklingsprocessen hos en namngiven
utvecklingsorganisation, alltsa en konkret dokumenterad version av den sakra livscykeln. Varken en produkt eller en person certifieras. Vagarna ar
ISASecure SDLA och IECEE CB Scheme. Ett sadant certifikat medfor enligt nuvarande lage ingen presumtion om 6verensstammelse med EU Cyber
Resilience Act. Blanda inte ihop den med IEC 62443-4-2, som stéller krav pa sjalva komponenten. Denna lista ar ett arbetsstod for egenkontroll, inte

ett bevis.

Féretag

Datum Uppréttad av

5 Praxisomrade 1: Sakerhetsstyrning (SM)
SM-1

SM-2

SM-3

SM-4

Leanshift

Det finns en faststalld livscykel fér produktutveckling som bar sakerheten genom varije fas, fran den
forsta idén fram till avveckling av produkten, och det dr denna livscykel som verkligen féljs i det
dagliga arbetet.

Vad som styrker det: Processbeskrivning eller arbetsinstruktion som listar faserna, leveranserna per fas och éverlamningspunkterna,
tillsammans med bevis fran ett pagaende projekt som visar att faserna verkligen arbetades igenom. En liten verksamhet klarar sig med en sida
per fas plus en checklista i arendesystemet; det viktiga &r att den dokumenterade processen och det dagliga arbetet stammer éverens.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Varje uppgift i den sdkra utvecklingslivscykeln har en utpekad ansvarig, och denna fordelning ar
kand for dem som berérs.

Vad som styrker det: Matris 6ver roller och ansvar som kopplar varje processteg till en namngiven roll, kompletterad med den aktuella
bemanningen av rollerna. Med bara en handfull personer racker en tabell med roll, uppgift och person; det viktiga ar ersattarordningen vid
semester och sjukdom.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Det ar sparbart faststallt vilka produkter, varianter, releaser och komponenter som omfattas av den
sdkra utvecklingslivscykeln och vilka som inte gor det.

Vad som styrker det: En lista 6ver produkterna och versionslagena som omfattas, med motivering till vad som raknas in och vad som lamnas
utanfor, uppdaterad vid varje ny release. I praktiken fungerar en kolumn i produktoversikten bra, med ja eller nej per rad plus en mening som
motiverar valet.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

De personer som tar sig an sakerhetsuppgifter har den tekniska kompetens som uppgifterna kraver, och
kompetensen byggs upp och halls aktuell pa ett medvetet satt.

Vad som styrker det: Kompetensprofil per sdkerhetsroll, redovisande dokument 6ver kvalifikationer, utbildningsplan och redovisande
dokument 6ver narvaro, kompletterat med en oversikt 6ver luckorna. Sma verksamheter visar detta med intyg, deltagande i konferenser eller
webbinarier och en kort arlig genomgang av vem som stanger vilken lucka till nar, och koper in extern expertis dar det behovs.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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SM-5

SM-6

SM-10

Leanshift

Omfattningen av den sdkra utvecklingslivscykeln ar avgrénsad och anger vilka orter, organisatoriska
enheter, leverantérsbidrag och utvecklingsmiljoer som ingar, tillsammans med grénserna fér
omfattningen.

Vad som styrker det: Beskrivning av omfattningen som tacker orter, team, utlagda delar och system, plus en skiss 6ver de externa granssnitten.
Den som utvecklar pa en enda ort dokumenterar detta i nagra meningar och namnger uttryckligen vad som ligger utanfor, till exempel externt
utvecklade moduler eller drift hos tredje part.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

For varje del som levereras till anvdandarna, programvara, fast programvara, konfigurationer och medfédljande
filer, gar det att kontrollera integriteten sa att mottagaren kan upptéacka en dndring som annars skulle passera
obemarkt.

Vad som styrker det: Digitala signaturer eller publicerade kontrollsummor per leveranspaket, en beskrivning av metoden och ett exempel fran
en verklig release, tillsammans med en instruktion till kunden om hur kontrollen utférs. For en liten verksamhet racker en signerad
kontrollsummefil bredvid nedladdningen plus ett stycke i releaseinformationen.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Utvecklings-, bygg- och testmiljoerna ar skyddade mot obehérig atkomst och mot manipulation av kallkod,
byggverktyg och artefakter.

Vad som styrker det: Koncept for behorighetsstyrning av kodforradet, byggservern och testsystemen, behorighetslistor med datum for den
senaste genomgangen, redovisande dokument Gver sakerhetsrelevanta &ndringar och bevis for att atkomsten till produktion och utveckling &ar
atskild. Utan egen IT-avdelning racker tvafaktorsinloggning, en skyddad huvudgren med obligatorisk granskning och en halvarsvis genomgang
av vem som fortfarande har behérighet.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Privata nycklar som anvédnds for att signera leveranser ar skyddade mot réjande och missbruk, och
anvandningen ar begransad till behériga personer och system.

Vad som styrker det: Beskrivning av nyckelhanteringen med forvaring, atkomst, fornyelse och sparr, bevis for skyddad forvaring, till exempel en
maskinvarutoken eller en nyckelhanteringstjanst, plus redovisande dokument dver signeringarna. En liten verksamhet férvarar
signeringsnyckeln pa en maskinvarutoken, dokumenterar de tva personer som har atkomst och har en rutin klar for fallet att nyckeln gar
férlorad.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

For inkopta eller 6vertagna komponenter, inklusive programvara med éppen kallkod, ar de
sakerhetsforvantningar som stélls pa leverantéren faststallda och de tillampas vid valet.

Vad som styrker det: Sakerhetskrav i leverantdrsspecifikationer eller avtal, urvalskriterier for tredjepartskomponenter, en forteckning 6ver alla
tredjepartskomponenter med version och kélla, plus bedémningen av om leverantdren uppfyller férvantningarna. Utan egen inképsavdelning
racker en underhallen komponentlista med en kolumn som dokumenterar om leverantérens sakerhetsuppdateringar och rapportvagar har
kontrollerats.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Komponenter som en tredje part utvecklar pa bestéallning omfattas av samma sakerhetskrav som den egna
utvecklingen, och efterlevnaden verifieras.

Vad som styrker det: Inkdpsorder eller avtalshandlingar som anger de sakerhetsataganden som kravs, bevis fran leverantéren om de arbetssatt
som tillampas, redovisande dokument fran godkédnnandet och resultat av de egna kontrollerna av det levererade arbetet. Utan budget for
revision racker en avtalad utfastelse, att leverantérens testresultat Iamnas in och en egen stickprovskontroll fére godkannandet.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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SM-11 Sakerhetsrelevanta resultat fran alla kallor, tester, granskningar, anvéndarrapporter och
meddelanden fran tredje part, fangas upp, bedéms utifran sin konsekvens, far en ansvarig och ett
slutdatum och foljs upp tills de ar stangda.

Vad som styrker det: Arendesystem fér fel med en egen méarkning fér sakerhetsfragor, och per post konsekvensbedémningen, den ansvariga,
slutdatumet och noteringen om stangning, plus en rapport dver éppna punkter. En liten verksamhet anvander en etikett i det befintliga
drendesystemet och en staende punkt pa veckomotet.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

SM-12 Innan en produkt slapps éar det verifierat och styrkt att de avsedda stegen i den sdkra
utvecklingslivscykeln verkligen genomférdes och att de tillhérande redovisande dokumenten togs
fram.

Vad som styrker det: En granskning per release mot processtegen, hanvisningar till respektive redovisande dokument och ett dokumenterat
beslut om frislappande med datum och underskrift. I praktiken fungerar en checklista for release bra, en som inte tilldter ndgon leverans utan
fullstandiga bockar; 6ppna punkter motiveras och far ett datum.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SM-13 Den sédkra utvecklingslivscykeln provas och forbattras med regelbundna intervall, med lardomar fran
incidenter, testresultat, aterkoppling fran kunder och hotbilden som underlag.

Vad som styrker det: Redovisande dokument fran genomgangen av processen, till exempel ledningens genomgang eller en aterblick, med de
processandringar som utldstes, deras inférandestatus och en hanvisning till grundorsaken. Den som anvander standardens mognadsnivaer
dokumenterar nuldget och malet per praxisomrade; mognadsniva 4 kraver just detta bevis for standig forbattring. For en liten verksamhet
racker ett mote per ar med protokoll och tre konkreta forbattringar.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

6 Praxisomrade 2: Specifikation av sakerhetskrav (SR)

SR-1 Den avsedda produktomgivningen ar beskriven: forvantad driftmiljo, de sakerhetsatgarder som
forutsatts finnas i den miljon, avsedda anvandargrupper och roller, antagna fértroendegrénser och
de anviandningar som produkten uttryckligen inte dr avsedd for.
Vad som styrker det: En beskrivning av produktens sakerhetskontext, antingen som ett eget dokument eller som ett fast avsnitt i
produktspecifikationen, som tacker natverksmiljon, antagna yttre skydd som brandvagg eller fysisk behérighetsstyrning, en lista éver roller och

en uttrycklig lista 6ver anvandningar som ligger utanfér omfattningen. En liten verksamhet haller detta till tva sidor, lagger till en enkel skiss
6ver anlaggningsmiljon och later produktansvarig datera och godkanna den.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

SR-2 Det finns en hotmodell for produkten som kartlagger datafléden, granssnitt, fortroendegranser och
angreppsvagar, namnger de hot som foéljer avdem och deras mdjliga konsekvens och kopplar
motatgarder till dem. Den ses 6ver och uppdateras vid relevanta dndringar och minst en gang per
produktrelease, och 6ppna punkter féljs upp tills de ar stangda.

Vad som styrker det: Hotmodell med ett dataflodesdiagram, en hotlista per granssnitt, kopplade motatgérder och status for 6ppna punkter,
plus en andringshistorik med datum och férfattare. En liten verksamhet arbetar med en tabell per grénssnitt, med kolumner fér vad som kan
ga fel dar, hur allvarligt det vore, vad verksamheten gér at det och vem som granskar det.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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SR-3 Sakerhetskraven pa produkten &r faststillda och dokumenterade. De técker resultaten fran
hotmodellen, den beskrivna sikerhetskontexten for produkten, tillampliga lagkrav och avtalade
ataganden och den avsedda sidkerhetsnivan, och de omfattar de siakerhetsférmagor som produkten
sjalv maste tillhandahalla.

Vad som styrker det: Kravlista eller verktyg for kravhantering med en unik beteckning per krav, kallan till varje post, till exempel ett hot, ett
kundavtal eller ett lagkrav, och den avsedda sakerhetsnivan. En liten verksamhet driver detta som en enda tabell med en fast ID-kolumn som
verifiering och test senare kopplar till.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

SR-4 Varje enskilt sdkerhetskrav ar formulerat sa att det ar entydigt, fritt fran motsagelser, testbart och sparbart
till en bestamd produktfunktion eller ett bestdmt granssnitt, och det bar den information som behdvs for att
verifiera det senare utan ytterligare fortydliganden.

Vad som styrker det: Ett stickprov ur kravlistan som per krav visar ett matbart acceptanskriterium och den funktion eller det granssnitt som
berdrs, tillsammans med kopplingen fran krav till testfall. En liten verksamhet kontrollerar detta med en fast formuleringsmall och
kontrollfragan om ett testfall gar att skriva utifran kravet utan att fraga tillbaka.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SR-5 Sakerhetskraven granskas innan de anvands i konstruktion och implementering, med de berérda parterna
delaktiga, till exempel utveckling, test, produktansvar och dér det &r nyttigt forséljning eller kunden.
Granskningen técker fullstandighet mot hotmodellen och produktens sakerhetskontext, riktighet och
testbarhet. Resultaten dokumenteras och féljs upp tills de ér stangda.

Vad som styrker det: Redovisande dokument fran granskningen med datum, deltagare och deras roller, den granskade versionen av kraven, en
lista dver resultaten med ansvarig och status for stdngning och en notering om godkannande. En liten verksamhet hanterar detta som en
granskning mellan tva personer fran utveckling och test, med ett kort redovisande dokument och en rad om godkénnande i kravlistan.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

7 Praxisomrade 3: Saker konstruktion (SD)

SD-1 Varje produkt har en konstruktionsbeskrivning som fangar de sékerhetsrelevanta delarna av
arkitekturen: vilka komponenter som finns, hur de kommunicerar med varandra, var
fértroendegranserna gar, vilka externa granssnitt som exponeras och genom vilka mekanismer de
tidigare faststéllda sékerhetskraven forverkligas i konstruktionen.

Vad som styrker det: Arkitekturdokument eller konstruktionsspecifikation med ett diagram som visar komponenter, datafléden och
fortroendegranser, plus en kopplingstabell fran varje sakerhetskrav till det konstruktionselement som forverkligar det. En liten verksamhet
klarar sig med ett underhallet diagram plus tva eller tre sidor forklaring; det viktiga ar att det versionshanteras i kodforradet och uppdateras sa
snart arkitekturen dndras.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

SD-2 Konstruktionen analyseras systematiskt med avseende pa hot. Analysen namnger angriparens mal,
de fortroendegranser och granssnitt som berérs, de hot som foljer avdem tillsammans med deras
klassning och de motatgarder som byggs in i konstruktionen. Den upprepas sa snart arkitekturen
eller omgivningen dndras vasentligt, och identifierade hot féljs upp tills ett beslut har fattats om vart
och ett avdem.

Vad som styrker det: Hotmodell per produkt eller per stérre release, till exempel en tabell med kolumner for hot, berdrt grénssnitt, klassning,
motatgard och status, tillsammans med protokoll fran modelleringsmotet med deltagare och datum. En liten verksamhet modellerar
pragmatiskt i en workshop pa tva till tre timmar langs arkitekturdiagrammet och dokumenterar 6ppna punkter som arenden, sa att beviset for
uppféljningen uppstar utan extra arbete.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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SD-3

SD-4

Konstruktionen féljer pavisbart erkdnda principer for sdker konstruktion, bland dem minsta méjliga
behérighet, minsta mdjliga angreppsyta, djupforsvar, sikra standardinstédllningar, sakert beteende vid fel och
sdkerhetsmekanismer som ar sa enkla och verifierbara som majligt. Tillampningen av principerna syns i
konstruktionen och ér motiverad.

Vad som styrker det: Ett avsnitt i konstruktionsbeskrivningen eller en egen konstruktionsriktlinje som namnger principerna, plus konkreta bevis
per princip i produkten, till exempel behdrighetsmatrisen for tjdnsterna, listan dver éppna portar med motivering, standardinstéliningarna vid
leverans eller det dokumenterade beteendet vid fel. En liten verksamhet anvénder en kort checklista ver principerna som en fast punkt i
konstruktionsgranskningen och arkiverar det ifyllda bladet tillsammans med konstruktionen.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

Konstruktionen granskas av kvalificerade kollegor innan implementeringen bérjar. Granskningen
tacker fullstandighet mot sdakerhetskraven, riktigheten och verkan hos sdkerhetsmekanismerna och
resultaten fran hotanalysen. Personer med tillracklig sakerhetskompetens deltar, resultaten

dokumenteras och féljs upp tills de ar stangda.

Vad som styrker det: Redovisande dokument fran granskningen med datum, det granskade objektet inklusive version, deltagare och deras
roller, lista Over resultaten med status och beslutet om godkdnnande. En liten verksamhet kopplar granskningen till pull request for
konstruktionsdokumenten och ldamnar resultaten som kommentarer med en notering om stangning, vilket styrker uppféljningen utan
ytterligare verktyg. Saknas sakerhetskompetens i den egna verksamheten ar en extern granskare pa timbasis for de kritiska konstruktionerna
den pragmatiska vagen.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

8 Praxisomrade 4: Saker implementering (SI) 2

SI-1

SI-2

Leanshift

Det finns en faststélld process for att verifiera den faktiska implementeringen mot den sédkra konstruktionen:
granskningen bekréaftar att de skyddsatgarder som konstruktionen forutser verkligen finns i koden och ar
verkningsfulla, att djupférsvaret bevaras och att inga nya sarbarheter har inforts under implementeringen.
Granskningen utfors av personal med lampliga kvalifikationer, och de avvikelser som hittas dokumenteras och
féljs upp tills de &r stdngda.

Vad som styrker det: En skriven rutin for granskning av implementeringen tillsammans med redovisande dokument fran granskningen per
komponent eller release: den granskade modulen, hanvisningen till konstruktionsdokumentet, datum, granskaren, resultaten och status for
atgardandet. Lampliga bevis ar granskningar i pull request med obligatorisk sakerhetschecklista, resultat fran statisk kodanalys med en
dokumenterad beddmning av varje traff och protokoll fran granskningsmétena. En liten verksamhet técker detta med fyradgonsprincipen, en

granskningsmall i kodférradet dar varje atgard ur konstruktionen bockas av var for sig och ett arende per 6ppet resultat. Det viktiga ar att den
som skrev koden aldrig granskar samma kod.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Bindande regler for sdker kodning galler for allt sakerhetsrelevant utvecklingsarbete och tacker
minst att kanda osédkra konstruktioner och funktioner undviks, hanteringen av indata och fel,

hanteringen av minne och resurser och anvdandningen av beprovad sakerhetskod i stéallet for

egenskrivna I6sningar. Reglerna galler per programsprak som anvands, ar kanda for alla utvecklare

och uppdateras vid behov, till exempel nar nya angreppsmaonster eller nya verktyg dyker upp.

Vad som styrker det: En godkand standard for sédker kodning med versionsstatus, omfattning per sprak och datum fér godkannandet,
kompletterad med bevis for att den far verkan i det dagliga arbetet: konfigurationen av linters och analysverktyg i kodférradet, en byggregel
som lyfter fram Overtradelser och narvarolistan fran genomgangen. Sma verksamheter skriver ingen standard fran grunden; de forklarar ett
etablerat offentligt regelverk bindande, l1agger till en kort lista med egna tilldggsregler och férankrar kontrollen i byggkedjan sa att
efterlevnaden visas automatiskt.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering
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9 Praxisomrade 5: Test for verifiering och validering av sikerheten (SVV)

SVV-1

SVV-2

SVV-3

SVV-4

Leanshift

Varje sakerhetsrelaterat produktkrav har minst ett testfall kopplat till sig som visar att
skyddsfunktionen fungerar som avsett vid normal drift, att den beter sig som specificerat vid

ogiltiga indata eller missbruk och att de standardinstallningar som féljer med produkten motsvarar

det sdkra laget. Genomférande och utfall dokumenteras for varje testad programvaruversion.

Vad som styrker det: En sparbarhetsmatris som binder samman krav, testfall och resultat, plus redovisande dokument fran testerna med
datum, den version eller byggversion som testades och namnet pa den som utforde testet. En liten verksamhet lagger helt enkelt till en kolumn
med testfallets ID i kravlistan och arkiverar utdataloggen fran den automatiska testkorningen i byggkedjan som en fil kopplad till respektive
version.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

De motatgarder som harleds ur hotmodellen testas sarskilt for att bekrafta att de verkligen stanger den
antagna angreppsvagen. Testerna riktas mot de identifierade hoten, inte bara mot regelrdtt anvdandning, och
oppna punkter fors in i processen for felhantering.

Vad som styrker det: Testfall som hanvisar direkt till posterna i hotmodellen, till exempel ett missbruksfall per hot-ID med det férvantade
forsvarsbeteendet, tillsammans med redovisande dokument fran kérningarna. Utan tunga verktyg racker en kolumn i hotmodellen som
hanvisar till testfallet och datum fér den senaste lyckade kontrollen.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Produkten underséks systematiskt med avseende pa sarbarheter fore release. Omfattningen tacker
minst: undersokning av de utifran nabara granssnitten och tjénsterna, test med felformade och

slumpmadssigt muterade indata, granskning av de anvéanda tredjepartskomponenterna mot kénda
rapporterade sarbarheter och en kontroll av kidnda svaghetsklasser i den egna koden. Resultaten
dokumenteras tillsammans med bedémningen.

Vad som styrker det: Rapporter fran de verktyg som anvands med verktygets namn, version och sarbarhetsdatabasens uppdateringslage,
redovisande dokument fran fuzzningen, en lista 6ver tredjepartskomponenter med datum for den senaste jamforelsen och resultatlistan med
beddémning och beslut. En liten verksamhet kombinerar fria standardverktyg, en beroendeskanning och en skanning av portar och tjanster mot
den installerade produkten och lagger utdata per release i en mapp.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Releasekandidaten utsatts for ett angreppsforsék under realistiska férhallanden som aktivt férsoker kringga
skyddsmekanismerna i stallet for att bara kontrollera att de finns. Omfattning, ramvillkor och granser for
testet avtalas i forvdg, och de svagheter som hittas hanteras och féljs upp som fel.

Vad som styrker det: Uppdraget eller testbestaliningen med omfattning och testmiljo, en rapport om tillvdgagangssattet, de svagheter som
utnyttjades och bedémningen av dem, plus posterna i drendesystemet for fel med bevis for atgard eller for ett motiverat accepterande av
risken. Sma verksamheter koper vanligen detta test externt med en avgransad tidsbudget eller later det utféras av en person som inte
utvecklade produkten.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Testpersonalens oberoende ar faststallt och star i rimlig proportion till den avsedda mognadsnivan. Den som
utvecklade en komponent slapper den inte enbart utifran sina egna tester, och med stigande mognadsniva
ligger testet hos en organisatoriskt skild enhet eller hos en extern part. Den faktiska fordelningen &r sparbar
for varje test.

Vad som styrker det: En rollbeskrivning inom utvecklingsprocessen som visar uppdelningen mellan att skapa och att testa, plus namnet och
rollen pa den som utférde testet, dokumenterat for varje testkorning eller testrapport. En verksamhet med tva personer |6ser detta med
omsesidig granskning och en dokumenterad notering om fyradgonsprincipen och tar in en extern person fér de fordjupade sakerhetstesterna.

Oppet Pagér Uppfylit Ej tillampligt

Bevis / motivering
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10 Praxisomrade 6: Hantering av sidkerhetsfel (DM)

DM-1

DM-3

DM-4

Leanshift

Det finns en faststélld kanal dar rapporter om sdkerhetssvagheter i produkten tas emot och
dokumenteras fran alla hall: fran utvecklingsteamet sjalvt, fran test och granskningar, fran kunder

och integratorer, fran externa rapportorer och fran sakerhetsmeddelanden om anvénda
tredjepartskomponenter och komponenter med 6ppen kallkod. Rapportvagen gar att hitta for

utomstaende, och varje rapport fangas upp med sitt mottagningsdatum och sin kalla.

Vad som styrker det: En beskrivning av rapportvagen, den offentligt ndbara kontaktpunkten (en sékerhetssida, en fil security.txt eller en
brevldda som security@) och ett mottagningsregister med datum, kalla och en kort beskrivning per rapport. En liten verksamhet klarar sig med
en delad brevlada och ett enda kalkylblad eller en drendeetikett, sa lange varje rapport hamnar dar, dven de som vacks i den interna
utvecklarchatten.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Varje inkommande rapport sorteras och underséks for att avgéra om den ar sakerhetsrelevant och vilka
produkter, versioner och komponenter den berér. Aven rapporter som visar sig sakna sdkerhetsrelevans eller
inte vara tillampliga stangs med angiven orsak i stallet f6r att tyst laggas at sidan.

Vad som styrker det: En sorteringsnotering per rapport med utfallet (sékerhetsrelevant ja eller nej), de berérda versionerna och skalet till avslag

dar det ar aktuellt, synlig i arendet eller i mottagningslistan. Verksamheter med fa rapporter kér sorteringen pa ett kort aterkommande mote
och dokumenterar utfallet i tva meningar per post.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Bekraftade sakerhetsfel bedoms med en enhetlig metod: grundorsak, berdrda versioner och
konfigurationer, mojlig paverkan pa drift och sakerhet, utnyttjbarhet och allvarlighetsgrad mot en

faststélld skala. Bedomningens resultat dokumenteras och ar sparbart.

Vad som styrker det: Ett redovisande dokument fran bedémningen eller en uppsattning drendefalt per fel som tacker grundorsak,
allvarlighetsgrad och den skala som tillampats (till exempel ett vanligt system for att beddma allvarlighetsgrad med dokumenterad vektor),

tillsammans med listan dver berérda versioner. Sma verksamheter forlitar sig pa en fast faltmall i arendesystemet plus en halv sida som
beskriver skalan och de trosklar som utléser omedelbar atgard.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

For varje bedomt sikerhetsfel finns ett beslut om hanteringen: rattning, kompenserande atgard
eller ett motiverat accepterande av risken. Beslutet foljer av allvarlighetsgraden, det far en ansvarig
och ett slutdatum, och felet f6ljs upp tills det ar stangt.

Vad som styrker det: En atgardslista eller arendestatus med ansvarig, slutdatum, typ av atgard och en notering om stangning, kopplad till den
kodbaslinje eller den release dar rattningen far verkan. Accepterade restrisker behover en kort skriftlig motivering som produktansvarig
godkanner. En liten verksamhet haller detta pa en drendetavla med slutdatum, utan ytterligare verktyg.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

Berdrda anvandare, integratorer och andra intressenter informeras om sidkerhetsfel sa snart bedomningen
kraver det, med uppgift om berdrda versioner, konsekvensen och den rattning eller kompenserande atgard
som finns. Tidsramar och mottagarkretsen foér sadant offentliggérande ar faststallda i forvag, liksom
hanteringen av rapporter fran tredje part som kommer med ett eget slutdatum for offentliggérande.

Vad som styrker det: Publicerade sdkerhetsmeddelanden med datum och versionshanvisning, sandlistan eller prenumerationskanalen och den
skrivna regeln om tidsramar och samordnat offentliggérande. Verksamheter med fa kunder anvander ett enda utskick till en underhallen
kundlista plus en daterad meddelandesida vars dndringar versionshanteras.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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DM-6 Hanteringen av sdkerhetsfel ses over vid faststallda intervall. Genomgangen tittar pa 6ppna och
forsenade drenden, tiden fran rapport till atgard, aterkommande grundorsaker och atgardernas
verkan. De forbattringar av processen som féljer av genomgangen infors och inforandet foljs upp.

Vad som styrker det: Protokoll fran den aterkommande genomgangen med datum, deltagare, siffror 6ver 6ppna och férsenade drenden och en
lista 6ver 6verenskomna férbattringar med ansvarig och slutdatum. En liten verksamhet ldgger denna punkt pa ett befintligt kvartalsmote och
haller siffrorna och besluten pa en sida.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

11 Praxisomrade 7: Hantering av sdkerhetsuppdateringar (SUM)

SUM-1 Varje sakerhetsuppdatering for produkten verifieras mot de produktversioner och driftmiljéer som m
stods innan den slépps till kunderna, och det finns ett redovisande dokument som visar att
uppdateringen stanger sarbarheten utan att stéra den avsedda produktfunktionen.

Vad som styrker det: Redovisande dokument fran testet per sakerhetsuppdatering med den testade produktversionen, plattformen, testfallen
(verkan mot sérbarheten plus regression av karnfunktionerna) och godkannandet for release. En liten verksamhet klarar sig med en kort
godkannandepost i drendet: arendets ID, verifierad av, verifierad den, resultat, med loggen fran den automatiska testkorningen bifogad.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

SUM-2 For alla produktkomponenter som inte utvecklats i den egna verksamheten (tredjepartsbibliotek,
operativsystem, kortidsmiljoer) ar det faststallt och styrkt hur deras sakerhetsuppdateringar
beddéms och antingen tas in i produkten eller avvisas med en dokumenterad motivering.

Vad som styrker det: Komponentforteckning 6ver tredjepartsdelarna med version och kalla, plus en bedémningspost per rapporterad sarbarhet
hos tredje part med beslutet (tas in, beror inte produkten, téacks av en kompenserande atgard) och motiveringen. Sma verksamheter kor en
automatisk beroendeskanning i byggkedjan och héller besluten som kommentarer till skanningsresultatet eller i en enkel undantagslista.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

SUM-3 For varje sdkerhetsuppdatering som levereras far anvandarna begriplig medféljande information:
vilka produktversioner som berors, vilken sarbarhet som rattas, hur allvarlig den &r, om sidoeffekter
eller kompenserande atgarder behéver beaktas och hur uppdateringen installeras.

Vad som styrker det: Publicerade sékerhetsmeddelanden eller releaseinformation med sarbarhetens beteckning, de berdrda versionerna,
allvarlighetsgraden, installationsstegen och vagledning for att aterga till det tidigare laget. Sma verksamheter haller en enda offentlig sida med
en kronologisk lista dver sékerhetsmeddelanden och lankar till den inifran produkten.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
SUM-4 Det finns en faststédlld och manipulationsskyddad vag dar anvandarna hdamtar sakerhetsuppdateringar, och en
uppdaterings dkthet och integritet gar att verifiera pa anvandarsidan innan den installeras.

Vad som styrker det: Beskrivning av leveranskanalen (nedladdningssida, uppdateringsserver, fysiska medier) tillsammans med dess
skyddsatgarder, plus den digitala signaturen eller kontrollsumman per paket och en instruktion som visar anvandaren hur den verifieras. Sma
verksamheter nar dit genom att signera pa byggservern, publicera kontrollsumman bredvid nedladdningen och peka ut en tydlig plats dar den
oppna nyckeln finns.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SUM-5 Det finns faststallda tidsmal for att géra sakerhetsuppdateringar tillgangliga, graderade efter
sarbarhetens allvarlighetsgrad, de tider som faktiskt uppnas féljs upp och varje mal som missas
motiveras och kompletteras med en tillfillig atgard fér anvdndarna.

Vad som styrker det: Intern specifikation med ett tidsfonster per allvarlighetsklass (till exempel kritisk <= 30 dagar, h6g <= 90 dagar) och en
utvédrdering per sarbarhet: rapportdatum, datum for sakerhetsuppdateringens release, antal dagar som gick, orsak till avvikelse. Sma
verksamheter haller detta som tva datumfalt i sarbarhetsarendet och ser éver listan en gang per kvartal i stallet for att satta upp ett eget
system for nyckeltal.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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12 Praxisomrade 8: Sakerhetsanvisningar for inférande och drift av produkten (SG)

SG-1 Varje produkt levereras med en beskrivning av sin strategi for djupforsvar: den namnger de
skyddslager som ar inbyggda i produkten sjalv, kopplar dem till de hot de motverkar och visar vilken
skyddsverkan som uppstar forst i samspelet mellan flera lager.

Vad som styrker det: Ett avsnitt i den levererade produktdokumentationen eller ett eget sédkerhetskoncept som per skyddslager anger
mekanismen, det hot som tacks och granserna for verkan. En liten verksamhet haller detta som en tabell pa tva sidor: kolumn skyddslager,

kolumn hot hamtat ur den egna hotmodellen, kolumn restrisk. En korshanvisning till hotmodellen fran SR-2 récker, innehallet behover inte
underhallas tva ganger.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SG-2 Dokumentationen namnger de sikerhetsatgarder som produkten inte sjalv tillhandahaller utan
forvantar sig av driftmiljon, till exempel ndtverkssegmentering, brandvaggar framfor produkten,
fysisk behorighetsstyrning eller en extern tidstjanst, och gor klart att den utlovade séakerhetsnivan
inte nas utan dessa atgarder.

Vad som styrker det: Ett kapitel om foérutsattningar for inférandet i handboken eller en referensarkitekturritning med zoner och kanaler dar de
atgarder som tillgangsagaren svarar for ar uttryckligen markerade. En lista 6ver antagandena om omgivningen har visat sig nyttig i praktiken,
harledd direkt ur produktens sédkerhetskontext och genomlast pa nytt for varje produktversion.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SG-3 Det finns en anvisning for sidker grundkonfiguration som listar alla sakerhetsrelevanta instéllningar,
tjanster, portar och granssnitt, anger det reckommenderade ldget vid leverans och beskriver
féljderna av att avvika fran rekommendationen.

Vad som styrker det: Hardningsanvisning med en installningstabell: parameter, rekommenderat varde, verkan, sidoeffekt vid avvikelse. Plus
listan 6ver de tjdnster och portar som &r aktiva i standardkonfigurationen med en motivering till varfor de forblir paslagna. En liten verksamhet
haller tabellen direkt bredvid konfigurationsfilen i kodférradet och exporterar den till leveransdokumentationen, sa att den foljer produkten.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

SG-4 For den Iopande driften finns en anvisning som beskriver hur produkten drivs sdkert, 6vervakas och
halls i sitt sakra lage, inklusive séakerhetskopiering och aterlasning, loggning och hanteringen av
sidkerhetsrelevanta hindelsemeddelanden.

Vad som styrker det: Driftanvisning med avsnitt om loggning, sakerhetskopior, omstart och handelsemeddelanden. Som ytterligare bevis en
lista 6ver de sakerhetsrelevanta meddelanden produkten skickar, vart och ett med en kort rekommenderad atgard, sa att tillgangsagaren inte
behéver tolka dem pa egen hand.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SG-5 Dokumentationen forklarar hur produktens anvandarkonton, roller och behérigheter satts upp och
underhalls, sarskilt uppdelningen av roller, byte av férvalda inloggningsuppgifter och borttagning av
konton som inte langre behovs.

Vad som styrker det: Ett kapitel om kontohantering med en 6versikt 6ver rollerna och de rattigheter varje roll far, plus en uttrycklig notering om
férvalda inloggningsuppgifter och om att byta dem vid idrifttagningen. En kort checklista for idrifttagningen i handboken fungerar bra i
praktiken, en som tillgdngsagaren kan bocka av och arkivera.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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SG-6

SG-7

Leanshift

Det finns en anvisning for sdker avveckling som beskriver hur kénsliga uppgifter tas bort fullstandigt
ur produkten, till exempel inloggningsuppgifter, nycklar, konfigurationsdata och loggar, innan
enheten ldmnas vidare, dteranvinds eller kasseras.

Vad som styrker det: Ett avsnitt om avveckling som listar varje lagringsplats for kansliga uppgifter inuti produkten och den rutin for radering
som hor till, inklusive de fall dar radering ar tekniskt omajlig och maskinvaran maste forstoras fysiskt. En lista 6ver de bestandiga
lagringsplatserna hamtad ur arkitekturbeskrivningen hjdlper hér, den hindrar att en lagringsplats gléms bort.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

Sdkerhetsdokumentationen som levereras till anvidndarna granskas fére release: den &r tekniskt riktig,
stammer med den levererade produktversionen, ar fullstindig mot det avsedda innehallet och begriplig for
den avsedda malgruppen, och den uppdateras sa snart produkten dndras.

Vad som styrker det: Redovisande dokument fran granskningen per dokument och produktversion med granskare, datum, resultat och deras
stangning, kopplat till godkannandet for release. En liten verksamhet I6ser detta med fyradgonsprincipen i pull request fér dokumentationen:
en utvecklare kontrollerar det tekniska innehallet, en andra person kontrollerar begripligheten och godkannandet dokumenteras i drendet. En
version gar att leverera forst nar granskningen ar dokumenterad.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering
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IEC 62443-3-3:2013 Systemkrav pa sakerhet i industriell automation

Sju grundl

aggande krav, 51 systemkrav

100 krav. Det gér att certifiera sig mot denna standard hos ett ackrediterat certifieringsorgan. Utgava 07/2026.

IEC 62443-3-3 gar att certifiera mot, och det som certifieras ar ett system, inte en organisation och inte en person. Vagarna ar ISASecure SSA och
IECEE CB Scheme. Den som vill certifiera organisationen behdver 62443-2-1 eller 2-4, den som avser komponenten behdver 62443-4-2. Denna lista
innehaller de 51 systemkraven och de 49 kravforstarkningarna. Vilka av dem som galler beror pa den sékerhetsniva som efterstravas: 38 fran SL 1, 60
fran SL 2, 90 fran SL 3, alla 100 vid SL 4. Ingen kravforstarkning galler redan vid SL 1. Denna lista ar ett arbetsstod for egenkontroll, inte ett bevis.

Foretag

Datum Upprattad av

5 FR 1: Vem eller vad begar atkomst, och ar det verkligen den som uppges 24

SR 1.1

SR1.1RE1

Manskliga anvandare identifieras och deras identitet verifieras innan de far atkomst, vid varje punkt dar de
kan styra eller konfigurera automationssystemet. Detta omfattar operatorspaneler vid maskinen, atkomst for
projektering och nattjénster.

Vad som styrker det: Forteckning 6ver alla inloggningspunkter i systemet, alltsa HMI, kontrollrum, programmeringsatkomst till PLC, switch, VPN
och klient for fjarrunderhall, var och en med det autentiseringssatt som anvands dar. Dartill ett konfigurationsutdrag eller en skarmbild av

inloggningsskarmen per enhetsklass. En liten verksamhet bérjar med en tabell per enhet, kolumner: enhet, granssnitt, autentisering finns ja
eller nej, motivering vid nej. Kravs fran SL 1 och uppat.

Oppet Pagér Uppfylit Ej tillampligt

Bevis / motivering

Varje mansklig anvdndare arbetar under en egen identitetsbeteckning som ar tilldelad enbart den personen.
Gemensamma konton och skiftkonton ar avstangda, kvarvarande undantag ér motiverade var fér sig och
kompletterade med ytterligare atgarder.

Vad som styrker det: Kontoexport per system med koppling mellan identitetsbeteckning och person, undantagslista med motivering och
kompenserande atgard, till exempel en kamera eller en narvarojournal vid operatérsplatsen. Denna rad ar en kravforstarkning och darfor
aldrig obligatorisk vid SL 1, den kravs fran SL 2 och uppat.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SR 1.1 RE 2 Den som loggar in fran ett nat som inte ar betrott, till exempel fran internet eller via en forbindelse for

fjarrunderhall, styrker sin identitet med minst tva oberoende faktorer.

Vad som styrker det: Konfiguration av fjarratkomsten med andra faktorn aktiverad, ett exempel pa en inloggningslogg som visar bada
faktorerna, samt utlamningslistan 6ver tokens eller appregistreringar. En liten verksamhet anvander den andra faktorn i den befintliga
VPN-gatewayen eller en autentiseringsapp, vilket inte kostar nagot utover tiden for uppsattning. Kravforstarkning, kravs fran SL 3 och uppat,
inte vid SL 1.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SR 1.1 RE 3 Styrkandet av identiteten med tva oberoende faktorer géller inte bara atkomst utifran, utan varje inloggning

Leanshift

av en mansklig anvandare, dven inloggningar inne i det nat som klassats som betrott.

Vad som styrker det: Utdrag ur policyn fér den centrala autentiseringstjansten som visar att den andra faktorn genomdrivs utan undantag for
nagot nat, samt stickprov pa inloggningsloggar fran kontrollrummet och operatérspanelen. Kravforstarkning, kravs forst fran SL 4 och uppat.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering
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SR1.2

Inte bara méanniskor utan dven programvaruprocesser och enheter autentiserar sig mot systemet innan de far
utbyta data eller anvénda tjénster. Detta omfattar kopplingar mellan styrenheter, dataférbindelser till
oéverordnade system och diagnosverktyg.

Vad som styrker det: En lista 6ver maskinella forbindelser med kalla, mal, protokoll och den autentiseringsuppgift som anvands i varje fall, till
exempel certifikat, tjdnstekonto eller férutdelad nyckel. Dartill ett konfigurationsutdrag fér en koppling som gor autentiseringen synlig. Kravs
fran SL 2 och uppat, kréavs inte vid SL 1.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

SR 1.2 RE 1 Varje programvaruprocess och varje enhet upptrader med en egen unik identitetsbeteckning.

SR1.3

Gemensamt anvanda tjanstekonton eller en enda systemgemensam nyckel for manga enheter
anvands inte.

Vad som styrker det: Sammanstalining av enhet mot identitetsbeteckning eller certifikatets serienummer som visar att ingen
identitetsbeteckning forekommer tva ganger. Kravforstarkning, kravs fran SL 3 och uppat och ingar darfor inte i SL 1.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Konton styrs under hela sin livscykel: skapande, dndring av behorigheter, avstangning vid avgang
och borttagning ar reglerade och stods av de system som berors. Detta omfattar anvandarkonton,
tjanstekonton och nédkonton.

Vad som styrker det: Kontoregister med typ, innehavare, syfte och status, samt bevis for anstéllningar och avgangar, till exempel en
undertecknad 6verldmning eller ett drende som visar avstangningen med datum. En aterkommande genomgang av kontona &r lamplig, och i
en liten verksamhet racker en arlig avstamning av kontolistan mot personallistan. Krévs fran SL 1 och uppat.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

SR 1.3 RE 1 Kontohanteringen Ioper enhetligt 6ver alla komponenter i systemet, sa att en avstiangning pa ett stélle inte

SR1.4

SR1.5

Leanshift

forblir verkningslés i enskilda enheter.

Vad som styrker det: Bevis for den centrala kataloganslutningen, till exempel katalogtjanst eller RADIUS, med en lista 6ver de anslutna
komponenterna och en uttrycklig lista dver de enheter som inte gar att ansluta tillsammans med deras ersattningsrutin. Testprotokoll for en
avstangning som slar igenom pa alla anslutna system. Kravforstarkning, kréavs fran SL 3 och uppat.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Identitetsbeteckningar tilldelas efter fasta regler, kopplas entydigt till en person, en enhet eller en roll, tas ur
bruk nér de inte langre anvénds och tilldelas aldrig senare en annan innehavare.

Vad som styrker det: Namnregel for identitetsbeteckningar, till exempel efternamn och initial eller anldggningskod och nummer, samt
historiken 6ver beteckningar som tagits ur bruk, av vilken det framgar att de inte dteranvands. En liten verksamhet har en enda l6pande lista
med tilldelningsdatum och avvecklingsdatum. Krévs fran SL 1 och uppat.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Autentiseringsmedel som l6senord, nycklar, certifikat och tokens ldmnas ut ordnat, byts vid misstanke om
réjande och spérras vid behov. Levererade standardkonton och fabrikslésenord ar dndrade fére
driftsattningen.

Vad som styrker det: Utlamningslista 6ver tokens och certifikat med mottagare och datum, bevis fér byten och sparrar, samt en
driftsattningschecklista per enhet med punkten fabrikslésenord andrat, avprickad. Kravs fran SL 1 och uppét.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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SR 1.5 RE 1 Autentiseringsuppgifterna for programvaruprocesser ligger inte som en lasbar fil pa lagringsmediet, utan i ett

SR 1.6

hardvarubaserat lagringsutrymme som hindrar att den hemliga delen lases ut.

Vad som styrker det: Typbevis for den sakerhetskomponent som anvands, till exempel TPM, secure element eller HSM, med ett
konfigurationsutdrag som styrker att nyckeln lagras inne i komponenten. En inkdpshandling eller ett datablad récker som typbevis.
Kravforstarkning, kréavs fran SL 3 och uppat, kravs inte vid SL 1 och SL 2.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Tradlos atkomst till systemet, till exempel WLAN, radiofjarrkontroller eller diagnos via Bluetooth, gar att
anvanda forst efter identifiering och autentisering av bade anvéndare och enhet, och hanteras medvetet.

Vad som styrker det: Forteckning 6ver alla tradlésa forbindelser med syfte, rackvidd och krypteringsmetod, konfigurationsutdrag for
accesspunkten och listan 6ver godkéanda slutenheter. En liten verksamhet dokumenterar dessutom vilka tradldsa granssnitt i enheterna som
medvetet stangts av. Krévs fran SL 1 och uppat.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SR 1.6 RE 1 Varje tradl6s atkomst gar att knyta entydigt till en bestamd anvandare eller en bestamd enhet, en gemensam

SR1.7

natnyckel for alla deltagare racker inte.

Vad som styrker det: Bevis fér en metod med individuella autentiseringsuppgifter, till exempel féretagsgemensam WLAN-inloggning mot en
katalog eller certifikat per enhet, samt en anslutningslogg som visar den enskilda identitetsbeteckningen. Kravforstarkning, kravs fran SL 2 och
uppat och darfor inte vid SL 1.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Dér I6senord anvands gar deras minsta styrka att stélla in, till exempel minsta langd och kravda teckentyper,
och de instdllda vardena ar verksamma for alla berérda konton.

Vad som styrker det: Konfigurationsutdrag for I6senordspolicyn per system med de varden som faktiskt ar satta, till exempel langd >= 10 tecken
och minst tre teckentyper, samt en lista 6ver de system som tekniskt inte klarar denna instéllning tillsammans med deras kompenserande
atgard. Kravs fran SL 1 och uppat.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

SR 1.7 RE 1 For méanskliga anvandare géller dessutom regler for hur 16senord skapas och hur lange de lever:

ateranvandning av tidigare I6senord férhindras och giltigheten &ar tidsbegransad.

Vad som styrker det: Konfigurationsutdrag som visar I6senordshistoriken, till exempel att dteranvdandning av de fem senaste lI6senorden ar
sparrad, och den instéllda langsta giltigheten. Kravforstarkning, kravs fran SL 3 och uppat.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SR 1.7 RE 2 Begransningen av l6senordens livslangd géller inte bara personer utan alla konton, alltsa dven tjanstekonton,

SR1.8

Leanshift

underhallskonton och enhetskonton.

Vad som styrker det: Bytesplan for tekniska konton med senaste och nasta bytesdatum per konto, samt bevis for bytena, till exempel en
andringslogg eller ett arende. Kravforstarkning, kravs forst fran SL 4 och uppat.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Dar certifikat anvands kommer de fran en ordnad certifikathantering med faststallda regler for
ansokan, utfardande, giltighetstid, fornyelse och sparr.

Vad som styrker det: Certifikatpolicy eller en kort skriftlig regel med ansvar, giltighetstider och sparrvag, samt en forteckning 6ver utfardade
certifikat med utgangsdatum. En liten verksamhet har en tabell med certifikat, enhet, utgangsdatum och paminnelsedatum, vilket férhindrar
tyst anlaggningsstillestand pa grund av utgangna certifikat. Kravs fran SL 2 och uppat.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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SR1.9

Na&r nyckelpar anvéands for autentisering validerar systemet certifikatet fullstandigt: fértroendekedja,
giltighetstid, sparrstatus och bevis fér att motparten verkligen innehar den privata nyckeln. Kopplingen mellan
certifikat och konto &r entydig.

Vad som styrker det: Konfigurationsutdrag med aktiverad sparrkontroll, till exempel CRL eller OCSP, testprotokoll fér en avvisad inloggning
med utganget eller sparrat certifikat, samt kopplingstabellen certifikat mot konto. Kravs fran SL 3 och uppat, kravs inte vid SL 1 och SL 2.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SR 1.9 RE 1 De privata nycklarna ligger uteslutande i ett hardvarubaserat lagringsutrymme som de inte gar att lasa ut ur,

SR 1.10

SR1.11

SR 1.12

SR 1.13

Leanshift

och de anvéands ocksa dar inne.

Vad som styrker det: Datablad eller certifieringsbevis for den sdkerhetskomponent som anvands och ett konfigurationsutdrag som visar att
nyckeln skapas inne i komponenten, sa att den privata nyckeln aldrig lamnar den. Kravforstarkning, kravs forst fran SL 4 och uppat.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Under inloggningen réjer systemet ingen information som gar att utnyttja. Inmatade I6senord visas dolt och
felmeddelanden avsl6jar inte om det var identitetsbeteckningen eller I6senordet som var fel.

Vad som styrker det: Skarmbild av inloggningsskarmen med maskerad inmatning och en skarmbild av felmeddelandet efter ett misslyckat
forsok. For enheter som tekniskt inte klarar detta, till exempel dldre operatérspaneler, en kort notering om den kompenserande atgarden, till
exempel begransat fysiskt tilltrade till uppstallningsplatsen. Kravs fran SL 1 och uppat.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Antalet inloggningsforsok i féljd som misslyckas ar begransat och reaktionen pa det gar att stélla in, till
exempel en tidsbegrénsad spérr. Den valda reaktionen hindrar inte den sakerhetsinriktade mandvreringen av
anlaggningen.

Vad som styrker det: Konfigurationsutdrag med gransvardet, till exempel sparr efter <= 5 misslyckade forsok, och sparrtiden, samt en kort
beddémning av varfér sparren inte blockerar néddrift eller en séker nedkérning av anldggningen. Vid operatérsplatser med sakerhetsfunktion ar
en tidssparr att foredra framfor en varaktig kontosparr. Kravs fran SL 1 och uppat.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Fore inloggningen gar det att visa en anvandningsanvisning som pekar pa reglerna for anvandning och
6vervakning av systemet. Text och visning gar att stalla in av tillgangsagaren.

Vad som styrker det: Skarmbild av den visade anvisningstexten och den godkanda lydelsen med datum fér godkannandet. Sma verksamheter
stammer kort av lydelsen med skyddsombudet eller med ledningen, ett stycke racker. Kravs fran SL 1 och uppat.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Atkomst fran nit som inte ar betrodda, till exempel fjarrunderhall av leverantérer, dr begransad till faststéllda
vagar, 6vervakas och gar att avbryta nar som helst.

Vad som styrker det: Férteckning over fjarratkomstvagarna med syfte, motpart, kontaktperson och den vdag som anvands, samt
anslutningsloggar och bevis for méjligheten att koppla ifran, till exempel en nyckelbrytare, en brandvaggsregel eller en router for fjarrunderhall
som gar att stanga av. Kravs fran SL 1 och uppat.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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SR 1.13 RE 1Varje enskild session fran ett ndt som inte ar betrott godkanns uttryckligen av en ansvarig person innan
forbindelsen upprattas, en varaktigt 6ppen forbindelse racker inte.

Vad som styrker det: Godkannandenoteringar per session for fjarrunderhall med tidpunkt, anledning, godkédnnande person och varaktighet,
tekniskt till exempel via en nyckelbrytare vid atkomstroutern eller via en godkdnnandeportal. I en liten verksamhet racker en journal for
fjarrunderhall vid elskapet som underhallsteknikern prickar av for varje session. Kravforstarkning, kravs fran SL 2 och uppat och darfér aldrig
vid SL 1.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

6 FR 2: Anvandningskontroll (behdrigheter, sessioner, loggposter)

SR 2.1 Systemet genomdriver de tilldelade behérigheterna tekniskt: varje inloggad person, varje enhet och varje
programvaruprocess far exakt den atkomst som tilldelats, och forsok darutéver avvisas.

Vad som styrker det: Ett behdrighetskoncept med koppling mellan konton och rattigheter, samt en skarmbild eller ett konfigurationsutdrag per
styrsystem, HMI och projekteringsstation som visar de aktiva behorigheterna. Dartill ett testprotokoll dar ett konto med lag behorighet forsoker
utféra en sparrad atgard och avvisas. Kravs fran SL 1. En liten verksamhet klarar sig med tva eller tre roller, till exempel drift, underhall och
projektering, och dokumenterar dem pa en sida.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SR 2.1 RE 1 Genomdrivandet av behdrigheterna galler inte bara manskliga operatorer utan lika mycket
programvaruprocesser och enheter som nar systemet pa egen hand.

Vad som styrker det: En lista 6ver tekniska konton och tjdnstekonton, till exempel klienter fér OPC UA, anslutningar till historikdatabaser och
tjanster for sakerhetskopiering, var och en med sin tilldelade uppsattning behérigheter. Ett utdrag ur behérighetshanteringen som visar att
dessa konton inte kors med administratorsrattigheter. Kravforstarkning, kréavs fran SL 2, inte vid SL 1.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SR 2.1 RE 2 Behorigheter tilldelas inte personer en och en utan via roller, och kopplingen fran roll till tillatna
atgarder ar dokumenterad pa ett sparbart satt.

Vad som styrker det: En matris 6ver roller och behdrigheter som tabell: raderna &r rollerna, kolumnerna atgarderna som andra borvérde, ladda
program, kvittera larm och skapa konto. Dartill listan som kopplar person till roll. Kravférstarkning, kravs fran SL 2. Ett underhallet kalkylblad
med andringsdatum racker fullt ut som bevis.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

SR 2.1 RE 3 I snavt avgransade undantagsfall kan en behorig arbetsledare tillfalligt hdva en behérighetsbegransning, och
varje sadan havning dokumenteras i loggen 6ver siakerhetsrelevanta handelser.

Vad som styrker det: En rutinbeskrivning for undantagsgodkannandet med uppgift om vem som far ge det och hur lange det géller, samt
loggposter for redan givna havningar hamtade ur systemloggen. Kravforstarkning, kravs fran SL 3.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

SR 2.1 RE 4 Sarskilt kritiska ingrepp kraver godkdannande av tva av varandra oberoende behériga personer innan atgarden
utfors.

Vad som styrker det: En lista 6ver de atgarder som omfattas av tvapersonsgodkannande, till exempel andring av sdkerhetsparametrar eller
inladdning av ett nytt styrprogram, tillsammans med konfigurationsbevis och loggposter som namnger bada godkannarna. Kravforstarkning,
kravs forst fran SL 4.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering
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SR2.2

Anvéndningen av tradlésa forbindelser i automationsnatet ar knuten till en uttrycklig behérighet, och endast
godkanda deltagare far utbyta data eller ingripa 6ver radio.

Vad som styrker det: En forteckning 6ver alla tradl6sa forbindelser, till exempel accesspunkter for WLAN, Bluetooth-kopplingar och
mobilnatsroutrar, var och en med sitt syfte och sina godkdnda deltagare. Dartill konfigurationen av behérighetsstyrningen vid accesspunkten.
Kravs fran SL 1. Den som inte driver nagon tradlos forbindelse i processnatet dokumenterar just det skriftligt och styrker det med en
konfigurationsvy som visar att radio ar avstangd.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SR 2.2 RE 1 Obehériga tradlosa enheter i ndrheten av automationsnatet upptacks och rapporteras.

SR23

Vad som styrker det: Ett redovisande dokument fran den tradlosa dvervakningen eller en aterkommande radioskanning med datum,
resultatlista och notering om varje okand enhet. Rapportvéagen till ansvarig funktion ar namngiven. Kravférstarkning, kravs fran SL 2, inte vid SL
1. En liten verksamhet kan géra en skanning per kvartal med en barbar dator och lagga resultatet till handlingarna som redovisande dokument.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Anvandningen av barbara och mobila enheter mot systemet, till exempel servicedatorer, USB-minnen eller
surfplattor, ar reglerad och tekniskt begransad till uttryckligen tillatna enheter.

Vad som styrker det: Regelverket for enhetsanvandning, en lista dver tillatna serviceenheter med deras identitetsbeteckningar, och bevis for
den tekniska sparren, till exempel att USB-portarna pa HMI och projekteringsstation ar avstangda eller begransade till bestamda enheter. Kravs
fran SL 1. En liten verksamhet arbetar med tva méarkta serviceminnen som det endast skrivs till vid en enda slussdator.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SR 2.3 RE 1 Fore anslutning kontrolleras sdkerhetstillstandet hos en barbar eller mobil enhet, och enheter som inte

SR24

uppfyller kraven hindras fran atkomst.

Vad som styrker det: Kontrollkriterierna for enhetens tillstand, till exempel aktuellt skydd mot skadlig kod och niva pa sakerhetsuppdateringar,
samt kontrollprotokoll per serviceenhet och bevis fér den tekniska tillampningen, till exempel via en slussdator eller en behdrighetsstyrning i
natet. Kravforstarkning, kravs fran SL 3.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

For mobil kod som kors pa systemet, till exempel skript i operatérsgranssnitt eller aktivt innehall i
rapporter, ar det faststallt vilka slag som &r tillatna, och slag som inte &r tillatna hindras fran att
koras.

Vad som styrker det: En faststalld uppgift om vilken mobil kod som &r tillaten pa vilka system, samt konfigurationsbevis for sparren, till exempel
att skriptkérning i webbldsaren pa HMI ar avstangd och att makron i utvarderingsfiler ar blockerade. Kravs fran SL 1. En faststalld uppgift pa en
sida med de tre eller fyra fall som faktiskt finns racker.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

SR 2.4 RE 1 Innan mobil kod koérs verifieras att den kommer fran den forvantade kéallan och ar oférandrad.

SR 25

Leanshift

Vad som styrker det: Konfigurationsbevis for signaturkontrollen eller kontrollsummekontrollen, samt ett testprotokoll dar manipulerad eller
osignerad kod avvisas. Kravforstarkning, kravs fran SL 3.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

En session lases efter en faststélld tid utan manéverhandling och slapps upp igen férst efter fornyad
autentisering, utan att visningen av sdkerhetsrelevant processinformation gar férlorad.

Vad som styrker det: Ett konfigurationsutdrag med den instéllda lastiden per arbetsplats, samt en motivering for arbetsplatser i standigt
bemannade kontrollrum dér lasningen medvetet ar installd annorlunda. Kravs fran SL 1. Visuellt bevis: en skarmbild av lasskarmen med
larmraden fortfarande synlig.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering
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SR 2.6

SR 2.7

SR2.38

Sessioner pa distans avslutas efter en faststalld tid utan aktivitet eller pa begéran av den driftansvarige, sa att
ingen 6ppen fjarrforbindelse blir kvar obevakad.
Vad som styrker det: Konfigurationen av fjarratkomsten med sin tidsgréans for overksamhet, loggposter for avslutade fjarrsessioner, och

beskrivningen av hur den driftansvarige omedelbart kan bryta ett pagaende fjarrunderhall, till exempel via en nyckelbrytare eller ett
godkannande per session. Kravs fran SL 2, inte vid SL 1.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Antalet samtidigt 6ppna sessioner per konto eller roll &r begransat, och inloggningsforsék darutover avvisas.

Vad som styrker det: Ett konfigurationsutdrag med den faststallda évre gransen per roll, till exempel <= 1 samtidig session fér konton for
projektering, samt ett testprotokoll for det avvisade andra inloggningsférsoket. Kravs fran SL 3.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Sdkerhetsrelevanta hindelser loggas, och varje post anger minst tidpunkt, kélla, utlésande konto,
handelsens art och resultat.

Vad som styrker det: En faststalld uppgift om vilka handelseslag som loggas, till exempel inloggning, misslyckad inloggning,
behorighetsandring, programéandring och konfigurationsandring, samt ett verkligt utdrag ur loggfilen som visar de namnda falten. Kravs fran
SL 1. En liten verksamhet samlar loggarna fran styrsystem, HMI och brandvégg i en mapp med fast bevarandetid.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

SR 2.8 RE 1 Loggarna fran de enskilda komponenterna l6per samman pa ett centralt stélle och bildar ett gemensamt

SR29

redovisande dokument som gar att utvardera systemaovergripande.

Vad som styrker det: En arkitekturskiss dver logginsamlingen med alla anslutna kéllor, samt en utvardering som placerar handelser fran minst
tva komponenter pa en gemensam tidslinje. Kravforstarkning, kravs fran SL 3.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

For loggningen finns tillrackligt lagringsutrymme, sa att handelser bevaras under den faststéllda
bevarandetiden och inte skrivs dver oavsiktligt.

Vad som styrker det: En berakning eller uppskattning av lagringsbehovet ur daglig loggvolym ganger bevarandetid, samt den instéllda
lagringsstorleken och regeln for arkivering. Kravs fran SL 1. I praktiken racker en daglig kopiering till en separat lagringsplats med
dokumenterad bevarandetid.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

SR 2.9 RE 1 Nar en faststalld fylinadsgréns fér loggutrymmet nas gar en varning till ansvarig funktion innan

SR 2.10

Leanshift

lagringsutrymmet ar helt forbrukat.

Vad som styrker det: Ett konfigurationsutdrag for gransvardet, till exempel varning fran >= 80 procent beldggning, samt ett exempel pa det
utlésta meddelandet och mottagarlistan. Kravforstarkning, kravs fran SL 3.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Faller loggningen bort eller blir loggutrymmet fullt reagerar systemet pa ett i forvag faststallt satt och
ansvarig funktion informeras, utan att den sdkra driften av anldggningen dventyras.

Vad som styrker det: Den faststéllda reaktionen per felfall, till exempel att &ldre poster skrivs 6ver och en anmalan gar ut i stallet for att
anlaggningen stoppas, med en motivering ur processens synvinkel. Bevis genom ett utlést testmeddelande och den tillhérande loggposten.
Kravs fran SL 1.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering
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SR 2.11 Varje loggpost bar en tidsstampel fran en namngiven tidskalla, sa att hindelser fran olika komponenter gar att
ordna tidsmassigt i forhallande till varandra.

Vad som styrker det: Uppgift om vilken tidskalla som anvands per komponent och ett loggutdrag med synlig tidsstampel inklusive tidszon.
Kravs fran SL 2, inte vid SL 1.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

SR 2.11 RE 1Klockorna i alla deltagande komponenter synkroniseras mot en gemensam tidskalla sa att avvikelsen haller sig
inom en faststalld gréns.

Vad som styrker det: Konfigurationen av tidssynkroniseringen, till exempel NTP-server och synkroniseringsintervall, samt ett kontrollprotokoll
med den uppmatta avvikelsen per komponent mot den faststéllda gransen, till exempel <= 1 sekund. Kravférstarkning, krévs fran SL 3.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

SR 2.11 RE 2Tidskallan sjalv ér skyddad mot manipulation, och en orimlig eller andrad tidsreferens upptacks och
rapporteras.

Vad som styrker det: En beskrivning av hur tidskallan sakras, till exempel autentiserad tidssynkronisering, begransning till en intern kélla och
6vervakning av tidshopp, samt meddelanden eller loggposter fran en upptackt avvikelse. Kravforstarkning, kréavs forst fran SL 4.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SR 2.12 For faststéllda kritiska handlingar gar det att i efterhand tveklést beldgga vem som utloste dem, sa
att den handlande personen inte trovardigt kan férneka det.

Vad som styrker det: En lista 6ver de handlingar som detta bevis galler for, till exempel receptandring, frisldppande av en sats och andring av
gransvarden, samt de tillhérande redovisande dokumenten med entydig personbeteckning och bevis for att gruppkonton ar uteslutna for
dessa handlingar. Kravs fran SL 3.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

SR 2.12 RE 1Den tvekldsa kopplingen till den handlande personen géller inte bara utvalda kritiska handlingar utan alla
anvandare och alla atgarder som de utléser.

Vad som styrker det: Bevis for att varje konto ar personbundet och att inga gemensamma inloggningar finns kvar, samt ett loggutdrag fér
godtyckliga atgarder dar en entydig personbeteckning star genomgaende. Kravforstarkning, kravs forst fran SL 4.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

7 FR 3: Systemintegritet, skydd av data, programvara och sessioner mot obehérig andring

SR 3.1 Automationssystemet upptacker nar information har é@ndrats under 6verforing via en kommunikationskanal,
och det géller styrdata, konfigurationsdata och administrationstrafik lika. Skyddet omfattar aven forbindelser
som lamnar systemet eller passerar natsegment som inte ar betrodda.

Vad som styrker det: En 6versikt éver nat och protokoll med uppgift om vilken kanal som anvander vilken integritetsmekanism (kontrollsumma,
message authentication code, signerade telegram), ett konfigurationsutdrag for sakerhetsinstallningarna i faltbussen eller OPC UA, och ett
testprotokoll som visar att ett manipulerat telegram bevisligen férkastades. En liten verksamhet dokumenterar detta i en tabell per forbindelse
med kolumnerna kalla, mal, protokoll och integritetsmekanism, och styrker verkan en gang med en infangad trafikmangd. Kravs fran SL 1 och
uppat.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering
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SR 3.1 RE 1 Integritetsskyddet under 6verforing vilar pa kryptografiska metoder, sa att en riktad manipulation fran en

SR 3.2

angripare med egna medel inte forblir oupptéckt. En enkel kontrollsumma mot éverféringsfel racker inte har.

Vad som styrker det: En lista 6ver de kryptografiska metoder och nyckellangder som anvands per kanal, en hanvisning till den underliggande
nyckelhanteringen, och konfigurationsutdrag (till exempel chiffersviter for TLS, SecurityPolicy for OPC UA och profiler for IPsec). Sma
verksamheter anvander de sakra fabriksprofilerna i sina styrenheter och lagger en skdrmbild av den aktiva instéllningen till handlingarna.
Kravforstarkning, kravs fran SL 3 och uppat.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Det finns skyddsmekanismer mot skadlig kod som hindrar att oonskad programkod kérs pa
systemkomponenter och som rapporterar varje fynd. Mekanismerna ar valda sa att de inte stor anlaggningens
avsedda drift, och de halls aktuella.

Vad som styrker det: En 6versikt per komponent 6ver vilken mekanism som griper in (virusskydd, vitlistning av program, hardat operativsystem
utan korrattigheter), bevis for att signaturer eller vitlistor uppdateras, och meddelanden fran skyddssystemet. Dar virusskydd inte ar mojligt, till
exempel pa en styrenhet, dokumenteras den kompenserande atgarden med sin motivering. Sma verksamheter klarar sig val med vitlistning pa
operatorsdatorn och en skriftlig regel for USB-medier. Kravs fran SL 1 och uppat.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SR 3.2 RE 1 Skyddet mot skadlig kod griper dessutom in vid de punkter dir data kommer in i eller lamnar anldggningen,

och inte bara i slutenheterna sjalva.

Vad som styrker det: En lista 6ver alla punkter dar data kommer in eller lamnar (atkomst for fjarrunderhall, gateway for datadverforing,
flyttbara medier, éverlamning till kontorsnatet, e-postvagen for programversioner) med den avsékning som ar verksam vid var och en, samt
redovisande dokument dver de 6verlamningar som kontrollerats. Sma verksamheter satter upp en enda éverlamningsdator med
virusavsokning som sluss och dokumenterar detta i en arbetsinstruktion. Kravforstarkning, kravs fran SL 2 och uppat.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SR 3.2 RE 2 Skyddsmekanismerna mot skadlig kod styrs fran ett centralt stélle, uppdateringar fordelas centralt, och fynd

SR3.3

samlas pa ett stalle for utvardering.

Vad som styrker det: Konfigurationen av den centrala hanteringskonsolen, en rapport 6éver uppdateringsstatus for alla anslutna komponenter,
och en utvardering av rapporterade fynd 6ver en tidsperiod. Kravforstarkning, kravs fran SL 3 och uppat.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Systemets sakerhetsfunktioner verifieras med planerade intervall och efter andringar for att
bekrafta att de verkligen fungerar. Proven planeras sa att de inte dventyrar anldggningens drift, och
resultaten dokumenteras.

Vad som styrker det: En provplan med provobjekt, intervall och tidsfonster, tillsammans med testprotokollen som visar datum, provare,
férvantat beteende och iakttaget beteende. Nyttiga enskilda prov ar: en inloggning med ett avstangt konto misslyckas, virusskyddet reagerar
pa en testfil, atkomsten for fjarrunderhall gar inte att na utan godkannande. Sma verksamheter lagger provningen till det underhallsstopp som
anda ar planerat och betar av en fast checklista. Kravs fran SL 1 och uppat.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SR 3.3 RE 1 Verifieringen av siakerhetsfunktionerna Ioper med automatiserade medel, sa att den gar att upprepa utan

Leanshift

manuellt arbete och ger ett enhetligt resultat.

Vad som styrker det: Skripten eller provverktygen tillsammans med sitt schema, sina utdatafiler, och en jamférelse av flera kérningar som visar
att avvikelser upptacks. Kravforstarkning, kravs fran SL 3 och uppét.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering
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SR 3.3 RE 2 Verifieringen av sakerhetsfunktionerna dr méjlig dven under normal drift, utan att anlaggningen behéver
stoppas eller sattas i ett sarskilt tillstand.

Vad som styrker det: En beskrivning av provrutinen med bevis for att den inte har ndagon negativ inverkan pa processen, till exempel en analys
av paverkan pa cykeltider och natbelastning, samt testprotokoll hamtade fran produktiv drift. Kravforstarkning, kravs fran SL 4 och uppat.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SR3.4 Obehdriga andringar av programvara, firmware och lagrad information upptéacks. Detta galler lika for
styrprogram, parameteruppsattningar, recept och konfigurationsfiler.

Vad som styrker det: En forteckning 6ver de versioner som ar varda att skydda med lagrade kontrollvarden eller signaturer, resultaten av
integritetsjamférelserna, och den dokumenterade avstamningen mot den version som ligger i versionshanteringen. Sma verksamheter lagrar
den frislappta programversionen tillsammans med sin kontrollsumma pa en skrivskyddad plats och jamfor vid misstanke eller efter underhall.
Kravs fran SL 1 och uppat.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SR 3.4 RE 1 Upptacks ett brott mot integriteten hos programvara eller information rapporterar systemet detta
automatiskt till ett ansvarigt stalle, utan att nagon aktivt maste leta efter det.

Vad som styrker det: Konfigurationen av meddelandevagarna (larm i kontrollrummet, e-post, meddelande till 6vervakningssystemet), en
mottagarlista med ersattarordning, och minst ett testlarm med dokumenterad svarstid. Kravforstarkning, kravs fran SL 3 och uppat.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

SR3.5 Inmatningar som systemet tar emot fran processdata, granssnitt eller anvandargranssnitt kontrolleras mot
tillaten syntax, tillatet vairdeomrade och tillaten langd innan de bearbetas. Ogiltiga inmatningar leder inte till
okontrollerat beteende.

Vad som styrker det: En specifikation av gréanser och format per inmatning, utdrag ur valideringslogiken i styrenheten eller programmet, och
testfall med avsiktligt ogiltiga inmatningar (ett for stort véarde, en felaktig datatyp, en 6verlang teckenstrang) tillsammans med systemets
dokumenterade beteende. Sma verksamheter dokumenterar rimlighetsgréanserna per matpunkt i en tabell och verifierar dem vid
driftsattningen. Kravs fran SL 1 och uppat.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

SR3.6 For felfallet ar det faststallt vilket tillstand utgangarna till anlaggningen intar, och systemet intar exakt det
tillstandet. Det faststallda tillstandet ar avstamt mot anlaggningens funktionssakerhet.

Vad som styrker det: En faststalld uppgift per utgang eller utgangsgrupp (hallet varde, faststallt ersattningsvarde, sakert franslag) med en
motivering ur riskbedémningen, ett konfigurationsutdrag for styrenheten, och bevis fran ett felprov, till exempel ett kabelbrott eller ett
kommunikationsbortfall, som visar det férvantade beteendet. Kravs fran SL 1 och uppat.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

SR3.7 Systemet hanterar feltillstand sa att driften forblir under kontroll och ingen information réjs som skulle hjalpa
en angripare. Felmeddelanden som visas fér operatérer forblir korta, medan de tekniska detaljerna gar enbart
till de interna loggarna.

Vad som styrker det: En Oversikt 6ver felklasserna med det systembeteende som forutses for var och en, exempel pa de visade meddelandena
jamférda med de motsvarande interna loggposterna, och provbevis for att inga filsékvagar, kontonamn, databasutdata eller versionsuppgifter
syns i operatérsgranssnittet. Kravs fran SL 1 och uppat.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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SR3.8

Aktiva sessioner dr skyddade mot kapning och mot att fraimmande meddelanden férs in. En session upphor vid
utloggning eller efter en faststalld tid utan aktivitet, och darefter gar den inte att ateranvanda.

Vad som styrker det: Konfigurationen av sessionshanteringen med de installda gréanserna for overksam tid och langsta varaktighet, bevis for
den mekanism som skyddar mot ateruppspelning av meddelanden, och ett testprotokoll dér en avlyssnad session inte langre fungerar efter
utloggning. Kravs fran SL 2 och uppat.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

SR 3.8 RE 1 Sessionsidentiteter forlorar sin giltighet nar sessionen upphor och tas inte emot igen av systemet, inte heller

nar de visas upp pa nytt utifran.

Vad som styrker det: Ett konfigurationsutdrag for sessionshanteringen som omfattar ogiltigférklaringen, samt ett testprotokoll dar en tidigare
giltig identitet skickas pa nytt efter utloggning och avvisas av systemet. Kravforstarkning, kravs fran SL 3 och uppat.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SR 3.8 RE 2 FOr varje ny session skapas en egen identitet for engangsbruk. Identiteter ateranvands inte mellan sessioner,

anvandare eller enheter.

Vad som styrker det: En beskrivning av framstallningsrutinen och bevis ur loggen eller en infangad trafikmangd for att flera inloggningar i foljd
far olika identiteter. Kravforstarkning, kravs fran SL 3 och uppat.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SR 3.8 RE 3 Sessionsidentiteter skapas med erkdnda slumpmetoder, sa att de varken gar att gissa eller harleda ur

féregaende identiteter.

Vad som styrker det: Uppgift om vilken slumptalsgenerator som anvands och dess entropikélla, en leverantérsforsakran eller provrapport om
den, och en statistisk utvardering av ett stickprov av skapade identiteter. Kravforstarkning, kréavs fran SL 4 och uppat.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

SR3.9 De sdkerhetsrelaterade loggarna och de verktyg som anvands for att utvirdera dem ar skyddade
mot obehorig atkomst, dndring och radering. Kretsen av personer som far andra eller ta bort
loggposter halls snav och dr namngiven.
Vad som styrker det: Ett behdrighetskoncept for loggdata med namngiven tilldelning, konfigurationen av vidarebefordran till ett separat
loggsystem, bevarandetider, och provbevis for att en vanlig operator inte kan radera poster. Sma verksamheter vidarebefordrar loggarna till en
separat enhet som anldggningens operatorer inte har skrivbehorighet till. Kravs fran SL 2 och uppat.
Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering
SR 3.9 RE 1 De sdkerhetsrelaterade loggarna lagras dessutom pa ett medium som utesluter senare
6verskrivning, sa att en post som en gang skrivits inte langre gar att dndra, inte ens med
administrativa rattigheter.
Vad som styrker det: En beskrivning av den lagring som anvéands (medium som endast gar att skriva en gang, manipulationssékert arkiv,
fortlopande forlangd signaturkedja), bevis for ett misslyckat forsok att &ndra en post, och regeln fér hur medierna bevaras och hamtas fram.
Kravforstarkning, kravs fran SL 3 och uppat.
Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering
Leanshift lean-shift.com Sida 21 av 27



Leanshift Sakerhet i industriell automation

8 FR 4: Konfidentialitet for data

SR 4.1

Automationssystemet skyddar konfidentiell information mot obehérigt réjande, bade under
overforing och i lagrat skick. Det ar faststéllt vilka data som rdknas som konfidentiella, till exempel

recept, parameteruppsattningar, autentiseringsuppgifter, konfigurationsfiler eller diagnosdata med
personanknytning.

Vad som styrker det: En lista 6ver de datatyper som ar varda att skydda, med uppgift om var de férvaras och hur de 6verférs, samt den
konkreta skyddsatgarden for varje post, till exempel en krypterad forbindelse, ett krypterat lagringsmedium eller en begrénsad utdelad mapp.
En liten verksamhet klarar sig med en tabell pa en sida: datatyp, var den ligger, vem som far se den, vad som skyddar den. Kravs fran SL 1 och
uppat.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SR 4.1 RE 1 For information som fardas 6ver niat som inte ar betrodda eller lagras utanfér den skyddade miljon genomdrivs

konfidentialiteten med tekniska medel i stéllet for att bara utlovas i en organisatorisk regel.

Vad som styrker det: Ett konfigurationsutdrag for den transportkryptering eller lagringskryptering som anvands, till exempel VPN-profilen for
fiarrunderhall, TLS-installningarna i styrsystemets granssnitt, eller krypteringen av medierna for sékerhetskopiering. En daterad skarmbild av
den aktiva installningen racker som bevis. Kravs fran SL 2 och uppat, inte fran SL 1, eftersom detta ar en kravforstarkning.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SR 4.1 RE 2 Konfidentialiteten genomdrivs dven vid granserna mellan zoner, sa att information inte blir synlig i klartext nar

SR 4.2

den gar fran en zon in i en annan.

Vad som styrker det: En plan 6ver zoner och conduits med markering av vilka évergangar som ar krypterade, tillsammans med konfigurationen
av granskomponenten sdsom en gateway, en brandvagg eller en datadiod. En inféngad trafikmangd eller ett testprotokoll som visar att inga
klartextdata syns vid gransen. Kravs fran SL 4 och uppat.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

Det ar faststallt hur konfidentiell information avlagsnas tillforlitligt nar enheter tas ur drift, byter
innehavare, gar ut pa reparation eller ateranvands, sa att inga lasbara restdata blir kvar.

Vad som styrker det: En skriftlig rutin for urdrifttagning med raderingsmetod per enhetstyp, samt raderingsprotokoll med enhetens
beteckning, datum och den person som utférde arbetet. En liten verksamhet dokumenterar detta som en rad per enhet i en gemensam lista
och lagger intygen fran externa avfallsentreprendrer bredvid. Kravs fran SL 2 och uppat.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SR 4.2 RE 1 Gemensamt anvdnda lagringsomraden toms innan de tilldelas en annan anvéandare eller process, sa att

SR4.3

Leanshift

innehall fran den foregaende anvandaren inte gar att lasa ut.

Vad som styrker det: En leverantérsforsakran eller en konfigurationsuppgift om tdémningen av ateranvanda minnesomraden och buffertar,
kompletterad med ett testprotokoll fran mottagningsprovning eller underhall. Dar en komponent inte klarar detta tjanar den dokumenterade
kompenserande atgarden som beuvis, till exempel att enheten inte delas mellan olika roller. Krévs fran SL 3 och uppat, inte fran SL 1, eftersom
detta ar en kravforstarkning.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Dar kryptografi anvands féljer algoritmerna, nyckellangderna och nyckelhanteringen erkidnd god
praxis, och det ar faststéllt hur nycklar skapas, fordelas, lagras, byts och spérras.

Vad som styrker det: En 6versikt éver de metoder som anvands per system, med algoritm, nyckelldangd och giltighetstid, samt reglerna for
nyckelhantering och redovisande dokument 6ver nyckelbyten och certifikatférnyelser. Offentliga rekommendationer tjanar som mattstock, till
exempel de tekniska riktlinjerna fran tyska BSI. En liten verksamhet har en certifikatlista med utgangsdatum och en paminnelse >= 30 dagar
fére utgangen. Krévs fran SL 1 och uppat.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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9 FR 5: Begransat datafldde, zoner och conduits

SR 5.1 Styrsystemet gar att dela upp i avgransade zoner, och trafiken mellan dessa zoner I6per uteslutande
via faststéallda conduits. Uppdelningen féljer en motivering som gar att forklara, till exempel efter
skyddsbehov, ansvar eller funktion hos de anlaggningsdelar som berors.

Vad som styrker det: Natplan med inritade zoner och conduits dédremellan, en lista éver zonerna med motivering fér varje grans, och
konfigurationen av de avskiljande komponenterna sasom VLAN-definitioner eller granssnitt i brandvaggen. En liten verksamhet klarar sig med
en skiss pa en sida dar kontor, maskinnat och fijarratkomst star som tre rutor med forbindelserna daremellan, samt en skarmbild av switchens
VLAN-konfiguration.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SR 5.1 RE 1 Uppdelningen av zonerna éar fysiskt utford, alltsa via egna natkomponenter och egen kabeldragning, och vilar
inte enbart pa en logisk konfiguration inne i gemensamt anvanda enheter. Avsnitt 9.1 i denna lista, kravs fran
SL 2 och uppat. Kravforstarkningar i denna standard ar aldrig obligatoriska redan vid SL 1.

Vad som styrker det: Inventarieférteckning dver ndtkomponenterna med uppgift om vilken switch eller router som betjénar vilken zon, foton
eller skapritning 6ver de atskilda férdelningarna, kabelméarkning. Sma verksamheter styrker detta med tva separata, tydligt markta switchar i
stallet for en delad enhet och ett foto av elskapet i anldggningsdokumentationen.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SR 5.1 RE 2 Automationsnétet gar att driva oberoende av nat utanfér automationen. Faller kontorets IT eller en extern
anslutning bort fortsatter styrning och évervakning av anlaggningen att I6pa. Kravs fran SL 3 och uppat.

Vad som styrker det: Beroendelista 6ver de tjanster som anvands i automationsnatet sdsom tidsserver, namnuppslagning, katalogtjanst eller
licensserver, med uppgift om var var och en drivs, tillsammans med ett testprotokoll for ett frankopplingsforsék dar forbindelsen till kontorets
IT drogs ur. En liten verksamhet noterar utfallet av ett sadant forsok i underhallsjournalen: uppkopplingen urdragen, anlaggningen fortsatte
ga, endast rapporterna pa kontoret saknades.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SR 5.1 RE 3 Zoner med sarskilt kritiska funktioner, till exempel sakerhetsfunktioner eller skyddsfunktioner, ar avskilda
fran de 6vriga zonerna bade logiskt och fysiskt. Kravs fran SL 4 och uppat.

Vad som styrker det: Markning av de kritiska zonerna i zonplanen med motivering av klassningen, bevis fér egna natkomponenter och egen
kabeldragning for dessa zoner, konfiguration av conduits med bevis for att ingen gemensam vég finns.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SR5.2 Vid zongranserna styrs och dvervakas trafiken och tillats eller nekas enligt faststéallda regler. Det finns ingen
vag mellan tva zoner som gar forbi denna kontrollpunkt.

Vad som styrker det: Exporterad regeluppsattning fran brandvaggen eller gransenheten, loggar 6ver nekade och tillatna foérbindelser, bevis for
att inga sidovagar finns, till exempel genom en kontroll av ytterligare natkort, modem eller mobilnatsroutrar i anlaggningens datorer. En liten
verksamhet styrker detta med regelexporten fran sin enda brandvagg och en kort notering fran en skyddsrond som bekraftar att ingen
oplanerad router sitter i nagot elskap.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

SR 5.2 RE 1 Regeluppsattningen vid zongransen bygger pa principen att allt nekas om det inte uttryckligen har tillatits.
Varije tillatelseregel ar motiverad var for sig och knuten till ett syfte. Kravs fran SL 2 och uppat.

Vad som styrker det: Regeluppsattning med en synlig slutregel som férkastar aterstoden, och en tillatelselista med kalla, mal, tjanst, syfte och
ansvarig person for varje regel. Sma verksamheter har denna lista som en tabell med fem kolumner vid sidan av brandvaggsexporten och ser
Over den en gang per ar och gallrar bort regler som ingen langre behover.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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SR 5.2 RE 2 Automationsnétet gar att medvetet koppla bort fran alla externa forbindelser och driva vidare i odrift.

Atgirden gar att utlésa utan att anldggningen behéver stoppas. Krévs fran SL 3 och uppat.

Vad som styrker det: Beskrivning av frankopplingsrutinen med uppgift om vem som far utlésa den och hur, bevis for det tekniska utférandet
sasom en nodregeluppsattning eller en markt franskiljare, samt det redovisande dokumentet fran en 6vning dar frankopplingen verkligen
genomfordes. En liten verksamhet gor évningen en gang per ar i samband med underhall och noterar datum, varaktighet och allt avvikande.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

SR 5.2 RE 3 Faller enheten vid zongrédnsen bort eller forlorar den sina regler nekar den trafiken i stallet for att slappa

SR5.3

igenom den. Ett bortfall far inte lamna kvar en 6ppen forbindelse. Kravs fran SL 4 och uppat.

Vad som styrker det: Leverantorsférsakran eller konfigurationsbevis fér hur komponenten upptrader vid fel och vid omstart, testprotokoll for
ett avsiktligt framkallat bortfall med det iakttagna resultatet, avstamning mot anlaggningens riskbedémning, eftersom en grans som nekar
trafik i sig kan fa foljder beroende pa processen.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Allmanna kommunikationstjanster mellan personer sasom e-post, meddelandetjanster eller videosamtal gar
att forhindra pa automationsenheter och inne i automationsnat. Sparrens omfattning ar faststalld och
motiverad.

Vad som styrker det: Faststalld uppgift om vilka tjanster som inte ar tillatna i automationsnatet, samt det tekniska utférandet: blockerade portar
och mal i regeluppséattningen, borttagna eller sparrade program pa operatérsplatserna, bevis ur forteckningen 6ver programvara i enheterna.
En liten verksamhet hanterar detta med en programsparr pa HMI-stationen och en regel om att utgaende e-post och webbtrafik fran
maskinnatet nekas.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SR 5.3 RE 1 Sadana kommunikationstjanster mellan personer ar forhindrade i hela automationsnatet, inte bara delvis

SR5.4

begransade eller inskrankta till enskilda enheter. Kravs fran SL 2 och uppat.

Vad som styrker det: Bevis for att sparren galler varje enhet i zonen, till exempel genom en genomgang av installerad programvara pa varje
dator i zonen och ett anslutningsprov fran en godtycklig dator i anlaggningen. Sma verksamheter styrker detta med en enhetslista dar varje rad
ar avprickad med kontrolldatum, och en skarmbild av det misslyckade anslutningsforsoket.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

Applikationsdata och applikationsfunktioner ar uppdelade sa att processer med olika skyddsbehov eller olika
behérigheter inte nar samma omraden. Uppdelningen ligger i systemarkitekturen och 6verlamnas inte at
installationens tillfalligheter.

Vad som styrker det: Oversikt dver applikationerna med uppgift om vilka data och tjanster de anvander och vilka konton som stér bakom dem,
konfiguration av separata instanser, databaser, kataloger eller virtuella maskiner, och en behérighetslista per omrade. En liten verksamhet
|6ser detta med separata anvandarkonton och separata datamappar for projektering och drift, samt en notering om vilken applikation som nar
vilken mapp.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

10 FR 6: Snabb reaktion pa handelser 3

SR 6.1

Leanshift

Loggposterna som samlas i systemet kan ldasas och utvarderas av de personer och roller som &ér behériga till
detta utan att anlaggningens lopande drift stérs, och atkomsten till dessa loggposter ar i sig begransad till
behoériga anvandare.

Vad som styrker det: En matris éver roller och rattigheter som visar vem som far se loggdata, samt en skarmbild eller en export av en loggvy
som faktiskt hamtats, férsedd med tidsstampel. Dartill en kort notering om den vag som anvandes fér hamtningen, till exempel
operatorsgranssnittet i styrenheten, en loggserver eller en filexport. Sma verksamheter klarar sig med en 6versikt pa en sida per anldggning:
var loggen ligger, vem som har lasbehérighet, hur den hamtas. En provhamtning en gang per ar, dokumenterad i underhallsjournalen, visar att
vagen fungerar. Galler fran SL 1 och uppat for alla sakerhetsnivaer.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering
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SR 6.1 RE 1 Loggposterna gar att hamta via ett maskinellt grénssnitt sa att analysverktyg kan bearbeta dem vidare utan

SR 6.2

manuell inmatning pa nytt, och data lamnas i ett dokumenterat och vanligt forekommande format.

Vad som styrker det: En beskrivning av det granssnitt som anvands tillsammans med formatet, till exempel syslog, OPC UA Alarms and
Conditions, en REST-fraga eller en CSV-export, samt en exempelpost och konfigurationen av det mottagande systemet. Bevis kan vara ett
utdrag ur konfigurationen av SIEM eller logginsamlaren tillsammans med beldgg for inkommande poster. Utan SIEM racker en logginsamlare
pa en enkel server som hamtar loggarna éver natten med ett skript och lagrar dem; skriptet sjalvt och en kataloglista 6ver de insamlade filerna
ar beviset. Som kravforstarkning kravs detta forst fran SL 3 och uppat, inte fran SL 1.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Sadkerhetsrelevant aktivitet i systemet 6vervakas fortlopande, 6vervakningen upptéacker angreppsforsok och
missbruk och rapporterar dem skyndsamt till ett namngivet kontaktstalle, och de verktyg, rapportvégar och
ansvar som anvands for detta ar faststallda.

Vad som styrker det: En Oversikt 6ver dvervakningsverktygen per zon, till exempel en natsensor, meddelanden fran virusskyddet,
brandvaggslarm eller integritetskontroll, med uppgift om vem som tar emot larmet och inom vilken tid en reaktion férvantas.
Larmkonfigurationer, en lista 6ver larm som utlosts de senaste manaderna och noteringarna om hur de hanterats tjanar som bevis. Sma
verksamheter behover inget bemannat kontrollrum dygnet runt: en gemensam brevlada eller arendeinkorg som samlar larmen fran de
befintliga systemen, samt en fast regel om att en namngiven person gar igenom den varje arbetsdag, racker och styrks genom brevladans
historik. Kravs fran SL 2 och uppat.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

11 FR 7: Resurstillganglighet 13

SR7.1

Vid dverbelastning eller avsiktliga 6verbelastningsangrepp haller systemet ett faststallt drifttillstand, de
vasentliga styrfunktionerna fortsatter att I6pa, och bortfallet av en enskild tjdnst drar inte anlaggningen med
sig.

Vad som styrker det: Konfiguration av skyddsmekanismerna (hastighetsbegransning, granser fér antalet férbindelser, styrning av
broadcaststormar i switcharna), leverantérsférsakran om beteendet under belastning, samt ett redovisande dokument fran ett belastningsprov
eller en verklig dverbelastningshandelse med iakttagelse av styrfunktionen. Kravs fran SL 1 och uppat. En liten verksamhet tacker detta med

skarmbilder av installningarna i switch och brandvagg och en kort notering om vilken funktion som fortsatte ga under ett prov i den viktigaste
cellen.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

SR 7.1 RE 1 Den kommunikationslast som enskilda komponenter kan ldgga in i natet ar begransad uppat, sa att en felaktig

eller komprometterad komponent inte kan dversvamma néatsegmentet.

Vad som styrker det: Granser for bandbredd och multicast per port i ndtkomponenterna, bevis for begransningen vid varje anslutning, samt en
matning av den verkliga grundbelastningen per enhet. Kravs fran SL 2 och uppat, inte fran SL 1. Utan hanterbara switchar gar denna rad inte
att styrka, och det ar da den 6ppna punkten.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SR 7.1 RE 2 En 6verbelastning inne i det betraktade systemet sprider sig inte till angrdansande system eller nat; verkan utat

SR7.2

Leanshift

ar tekniskt begransad.

Vad som styrker det: Regler for segmentering och filtrering vid granserna, bevis for att utgaende trafik ar begrénsad, samt ett testprotokoll som
visar att en belastning som skapats i cellnatet inte forsamrade kontorsnatet eller grannatet. Kravs fran SL 3 och uppat.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Anvindningen av processortid, arbetsminne, lagringsutrymme och natbandbredd &ar begridnsad sa att en
enskild process eller tjanst inte kan forbruka de resurser som styrningen behéver.

Vad som styrker det: Konfiguration av resursgranserna (kvoter, processprioriteter, minnesgranser), utvardering av beldggningsévervakningen
Over en representativ period, samt de gransvarden vid vilka en varning gar ut. Kréavs fran SL 1 och uppat. Sma verksamheter anvander de
inbyggda medlen i operativsystemet och en enkel dvervakning med varning om diskutrymme och processorlast via e-post.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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SR7.3

Det finns sakerhetskopior av systemkonfigurationerna, applikationsdata och programversionerna;
de gar att framstalla utan att den l6pande driften avbryts och dr skyddade mot obehérig atkomst
och éndring.

Vad som styrker det: Koncept for sakerhetskopiering med omfattning, frekvens och bevarandetid, sakerhetskopieringsloggar fran de senaste
koérningarna, samt bevis for atkomstskyddet av medierna (separat forvaring, kryptering, egna behorigheter). Kravs fran SL 1 och uppat. En liten
verksamhet sdkerhetskopierar projekt for PLC och versioner for HMI till ett krypterat medium som kopplas bort fysiskt efter kopieringen, och
dokumenterar datum och version i en enkel lista.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

SR 7.3 RE 1 Sdkerhetskopiornas anvindbarhet ar verifierad; det &r styrkt att ett fungerande tillstand verkligen gar att

aterstélla fran dem.

Vad som styrker det: Redovisande dokument fran ett aterstallningsférsok med datum, prévad kopieversion, malsystem och resultat, atminstone
for de kritiska komponenterna. Krévs fran SL 2 och uppat, inte fran SL 1. Sma verksamheter provar ett program for PLC och en avbild av HMI pa
en reservenhet en gang per ar som stickprov och dokumenterar resultatet i tva meningar.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

SR 7.3 RE 2 Sakerhetskopieringen lI6per automatiskt enligt ett faststdllt schema; en misslyckad kdrning upptéacks och

SR7.4

SR7.5

SR7.6

Leanshift

rapporteras.

Vad som styrker det: Schema for sdkerhetskopieringsjobbet, kdrningsloggar utan luckor, samt bevis for felmeddelandet vid en kérning som inte
lyckades (larm, drende, e-post). Kravs fran SL 3 och uppat.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Efter en stérning, ett bortfall eller ett angrepp gar systemet att fora tillbaka till ett ként, sdkert
tillstand; aterstéllningen ar 6vad och ansvaren dr namngivna.

Vad som styrker det: Aterstartsplan fér varje kritisk komponent med ordningsféljd, nédvandiga medier, kontakter och efterstrévad tid,
tillsammans med det redovisande dokumentet fran den senaste aterstallningsévningen. Kravs fran SL 1 och uppat. En liten verksamhet klarar
sig med ett aterstartskort pa en sida per linje, forvarat i elskapet och kontrollerat varje gang en reservdel byts.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Faller den ordinarie kraftférsorjningen bort gar systemet till ett faststallt tillstand: antingen uppratthalls
forsorjningen av en reservkalla eller sker en ordnad nedkérning utan att det sékra tillstandet gar forlorat.

Vad som styrker det: Bevis for dimensionering och underhall av den avbrottsfria kraftférsérjningen eller reservkraftaggregatet, testprotokoll
fran det senaste batteriprovet eller belastningsprovet, samt en beskrivning av beteendet vid omkoppling och vid natspanningens aterkomst.
Kravs fran SL 1 och uppat. Sma verksamheter provar UPS under belastning en gang per ar och dokumenterar provdatum, éverbryggningstid
och batteriets alder.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

Systemets installningar fér nat och sakerhet ar fastlagda till ett godkant borlage, avvikelser fran
detta borlage gar att upptacka, och det aktuella tillstandet gar att hamta nar som helst.

Vad som styrker det: Godkand borkonfiguration per enhetsklass (hardningsspecifikation), enheternas aktuella konfigurationstillstand, samt
resultatet av en jamforelse mellan borlage och verkligt Iage med en lista 6ver avvikelser och orsaken till var och en. Kravs fran SL 1 och uppat.
En liten verksamhet lagrar konfigurationsexporterna i versionshantering och jamfér dem fére och efter varje andring.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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SR 7.6 RE 1 Det aktuella tillstandet for sdkerhetsinstillningarna gar att lamna ut i maskinlasbar form sa att det gar att

SR7.7

SR7.8

kontrollera automatiskt mot borlaget.

Vad som styrker det: Exempelutdata i ett maskinlasbart format (konfigurationsexport, strukturerad fil, granssnittsfraga) och det skript eller
verktyg som utfor jamforelsen mot bérlaget, tillsammans med resultatrapporten fran en kérning. Kravs fran SL 3 och uppat.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Systemet ar begransat till de funktioner som driften behover; tjanster, portar, protokoll och granssnitt som
inte behovs ar avstangda eller borttagna.

Vad som styrker det: Lista dver aktiva tjdnster och éppna portar per komponent med en motivering av behovet, bevis for att de évriga ar
avstangda (konfiguration, resultat av en portskanning), samt en regel for USB-granssnitt och underhallsgranssnitt. Kravs fran SL 1 och uppat.
Sma verksamheter kor en enkel portskanning per segment och motiverar varje 6ppen post pa en rad.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

En aktuell forteckning dver alla systemkomponenter med tillverkare, typ, firmware eller
programvaruversion och natadress finns tillgénglig och halls uppdaterad vid dndringar.

Vad som styrker det: Komponentforteckning med revideringsdatum och ansvarig, bevis for underhallet av den via andringshistoriken, samt en
jamforelse mot en natsokning for att hitta enheter som inte ar upptagna. Krévs fran SL 2 och uppat, inte fran SL 1. En liten verksamhet har
forteckningen som en tabell och uppdaterar den som fast regel varje gang en enhet byts och varje gang firmware uppdateras.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

Kraven ar formulerade sjalvstandigt och ersatter inte standardens text. Endast originalstandarden fran respektive utgivare ar bindande. Denna lista &r ett arbetsverktyg, inget bevis pa
6verensstammelse och ingen certifiering. Leanshift &r inte certifierat enligt ndgon av dessa standarder, ar inget certifieringsorgan och har ingen koppling till ISO, IEC, DIN, IATF, IAQG eller SAE. Vid
tveksamhet géller den tyska versionen av denna lista.

Leanshift
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