Leanshift Seguranca da informacéo
ISO/IEC 27001:2022 + Amd 1:2024 Sistemas de Gestao da Seguranca da Informacao

(SGSI)

Seguranca da informacdo, SGSI, certificavel em todo o mundo

| 181 requisitos. Esta norma é certificavel por um organismo acreditado. Versdo de 07/2026.

A norma ISO/IEC 27001 estabelece os requisitos para um sistema de gestdo da seguranca da informagdo: baseado em risco, documentado e com
eficdcia demonstravel. Uma avaliagdo face a esta norma é uma auditoria de certificacdo acreditada em duas fases (revisdo documental e, depois,
revisdo de eficacia no local), seguida de auditorias de acompanhamento anuais e de recertificacdo ao fim de trés anos.
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4 Contexto da organizacao 8

4.1-1

4.1-2

4.2-1

4.2-2

4.2-3

Leanshift

Sao determinadas e mantidas atualizadas as questdes externas e internas que afetam a capacidade da
organizagdao para alcancar os resultados pretendidos do SGSI.

Como se comprova: Demonstra se através de uma analise de contexto, seja como documento auténomo, seja como sec¢do do manual do SGSI:
envolvente de mercado, situagdo de clientes e contratos, enquadramento legal (RGPD, NIS2), pilha tecnolégica, nimero de colaboradores,
dependéncia de fornecedores de nuvem. Para organizagdes pequenas, basta uma tabela de uma pagina com data e ciclo de revisdo, desde que
a revisdo pela gestdo mostre que é efetivamente atualizada.

Aberto Em curso Cumprido Néo aplicavel
Evidéncia / justificacdo

A organizacao determinou se as alteragdes climaticas constituem uma questao relevante para si. A
determinacao é justificada, seja a resposta sim ou ndo.

Como se comprova: Este requisito foi introduzido pela Emenda 1:2024 e os auditores questionam especificamente sobre ele. Mantenha uma
linha dedicada na analise de contexto: periodos de calor que afetam salas de servidores e disponibilidade, fenémenos meteorolégicos
extremos que afetam os centros de dados dos fornecedores de nuvem, estabilidade da rede elétrica. Um resultado justificado de ndo relevante
é aceitavel, uma entrada em falta nédo é.

Aberto Em curso Cumprido Néo aplicavel
Evidéncia / justificacdo

Sao determinadas as partes interessadas relevantes para o SGSI.

Como se comprova: Lista de partes interessadas que abrange clientes, colaboradores, subcontratantes e subsubcontratantes, autoridades de
supervisdo, seguradoras, o organismo de certificacdo e acionistas. Em organiza¢des pequenas, basta uma tabela com parte, expectativa e
origem da expectativa.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Sao determinados os requisitos relevantes destas partes interessadas, incluindo eventuais requisitos
relacionados com as alterag6es climaticas.

Como se comprova: Para cada parte, indique a origem concreta: cldusula contratual, acordo de tratamento de dados, questiondrio de cliente,
obrigacdo legal. A Emenda 1:2024 acrescenta uma nota de que as partes interessadas podem ter requisitos relacionados com as altera¢des
climaticas. N&do se trata de um requisito auténomo, mas os auditores costumam levantar a questdo, por exemplo em perguntas de
sustentabilidade numa auditoria de fornecedores de um cliente relevante. Uma linha na tabela de partes interessadas com o resultado,
incluindo nenhum requisito deste tipo, é suficiente.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

E decidido e rastreavel quais destes requisitos sdo tratados através do SGSI.

Como se comprova: Acrescente uma coluna a tabela de partes interessadas que remeta para a regra que trata o requisito (politica, controlo,
anexo contratual). Isto mostra que os requisitos ndo foram apenas recolhidos, mas efetivamente tratados.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo
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4.3-1

4.3-2

4.41

O ambito do SGSI é determinado e tem em conta as questdes do ponto 4.1, os requisitos do ponto 4.2, bem
como as interfaces e dependéncias com atividades realizadas por terceiros.

Como se comprova: O ambito indica locais, unidades organizacionais, produtos, sistemas e fronteiras de rede. As partes subcontratadas
(alojamento, prestadores de pagamento, suporte) sdo descritas como interfaces com uma fronteira de responsabilidade clara. Um ambito
artificialmente reduzido que exclua processos centrais é rejeitado pelos organismos de certificagdo.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

O ambito esta disponivel como informacado documentada e estabelece de forma inequivoca as
fronteiras do SGSI.

Como se comprova: Um documento de ambito aprovado com versao, data e aprovacgdo pela gestdo de topo. A sua redacdo exata surge mais
tarde no certificado, pelo que deve ser formulada com precisdo e de forma a poder ser citada publicamente.

Aberto Em curso Cumprido Néo aplicavel
Evidéncia / justificacdo

0 SGSI, incluindo os processos necessarios e as suas interacdes, é estabelecido, implementado, mantido e
continuamente melhorado.
Como se comprova: Um mapa de processos ou lista de processos que ligue a gestdo de risco, a gestdo de incidentes, a gestdo de mudancgas, a

auditoria e a revisdo pela gestdo a responsdveis e a uma periodicidade. A evidéncia viva importa mais do que o diagrama: registos, atas,
entradas de calendario.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

5 Lideranca 8

5.1-1

5.1-2

Leanshift

A gestao de topo assume a responsabilidade pela eficacia do SGSI e assegura que a politica e os objetivos sdo
estabelecidos e sdo compativeis com a orientacao estratégica.

Como se comprova: As evidéncias incluem aprovagdes assinadas da politica, do ambito e da Declaragdo de Aplicabilidade, atas de revisdo pela
gestdo e decisGes orcamentais documentadas. Em organiza¢des muito pequenas, a gestdo de topo é muitas vezes a mesma pessoa que o
responsavel pelo SGSI, o que é aceitavel, mas deve ser declarado abertamente na defini¢do de fung¢des.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Os requisitos do SGSI estdo integrados nos processos de negécio e é comunicada a importancia de uma
seguranca da informacao eficaz.

Como se comprova: Fica melhor demonstrado quando a seguranca ndo é uma pasta a parte: um critério de seguranca na definicdo de
concluido, uma verificagcdo de seguranca no processo de vendas ou de compras, um ponto de seguranca recorrente nas atas das reunides de
equipa.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

A gestao disponibiliza os recursos necessarios, apoia as pessoas que contribuem para a eficacia do SGSI e
promove a melhoria continua.

Como se comprova: Orgamento de seguranca aprovado, tempo atribuido para formagdo, contratacdo de auditores externos ou de especialistas
em testes de intrusdo. Um registo de melhorias ou de acSes com entradas ao longo de varios trimestres demonstra continuidade em vez de um
esforco pontual.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo
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E estabelecida uma politica de seguranca da informacdo adequada ao propésito da organizagio e

5.2-1
que fornece um enquadramento para os objetivos de seguranca da informacao.
Como se comprova: Um documento de politica curto e aprovado, duas a trés paginas sao suficientes. Indica os objetivos de prote¢do, o ambito,
as responsabilidades e o principio de uma abordagem baseada em risco. Um texto genérico de modelo sem ligagdo ao negdcio real destaca se
negativamente na auditoria.
Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo
5.2-2 A politica inclui um compromisso de satisfazer os requisitos aplicaveis e um compromisso de
melhoria continua do SGSI.
Como se comprova: Ambos os compromissos devem constar da politica como frases explicitas, e sdo lidos palavra por palavra na auditoria da
fase 1. Além disso, remeta para os processos subjacentes (registo legal, registo de melhorias).
Aberto Em curso Cumprido Néo aplicavel
Evidéncia / justificacdo
5.2-3 A politica é comunicada dentro da organizacao e esta disponivel para as partes interessadas
conforme apropriado.
Como se comprova: Evidéncia através de uma entrada na intranet ou wiki com obrigatoriedade de leitura, uma lista de verificacdo de
integracdo com confirmacdo, ou um resumo publicado no sitio web. Uma lista de distribuigdo com comprovativos de rececdo é a prova sélida
mais simples.
Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo
5.3-1 As responsabilidades e autoridades para fungdes relevantes para a seguranca sao atribuidas e comunicadas
dentro da organizacao.
Como se comprova: Uma matriz de funcdes (RACI) que abranja o responsavel pelo SGSI, os responsdveis pelos riscos, os responsaveis pelos
ativos, o coordenador de incidentes e o contacto de prote¢do de dados. Em equipas de uma s6 pessoa ou muito pequenas, atribua cada fun¢do
a uma pessoa nomeada e documente abertamente a acumulagdo de fungdes resultante em vez de a esconder.
Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo
5.3-2 A autoridade para assegurar que o SGSI esta em conformidade com a norma e para reportar o desempenho do
SGSI a gestao de topo é atribuida a uma funcao.
Como se comprova: Uma carta de nomeagdo ou descri¢do de fun¢des para o responsavel pelo SGSI, com uma linha de reporte explicita a
gestdo. A linha de reporte deve ser efetivamente evidenciada por atas de revisdo pela gestdo.
Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo
6 Planeamento 21
6.1.1-1 Partindo das questdes do ponto 4.1 e dos requisitos do ponto 4.2, sdo determinados os riscos e as
oportunidades que precisam de ser tratados, de modo a que o SGSI alcance os resultados pretendidos e sejam
evitados efeitos indesejados.
Como se comprova: Um registo que liga as questdes de contexto a riscos e oportunidades, mantido separadamente ou dentro do registo de
riscos. O que importa é a rastreabilidade: cada questdo da analise de contexto conduz visivelmente a uma avaliagdo ou a uma decisdo
justificada de ndo a considerar.
Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo
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6.1.1-2

6.1.2-1

6.1.2-2

6.1.2-3

6.1.2-4

6.1.2-5

6.1.2-6

Leanshift

As acdes para tratar estes riscos e oportunidades sdo planeadas, integradas nos processos do SGSI, e a sua
eficacia é avaliada.

Como se comprova: Plano de agdo com responsavel, prazo e critério de eficacia. Mantenha a avaliagdo de eficacia como uma coluna prépria,
caso contrdrio falta na auditoria a prova de que a a¢do nédo sé foi implementada, como também verificada.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

E definido e aplicado um processo de avaliacao de risco de seguranca da informacao, que inclui
critérios de aceitacao de risco e critérios para a realizacdo das avalia¢des de risco.

Como se comprova: Uma politica de gestdo de risco com escalas de probabilidade e impacto, uma matriz de risco definida e um limiar de
aceitacdo claro. O limiar deve ser um nimero ou uma zona, Ndo uma expressao Como ao Nosso critério.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

O processo assegura que avaliagdes de risco repetidas produzem resultados consistentes, validos e
comparaveis.

Como se comprova: Demonstrado através de uma metodologia fixa com escalas definidas e da comparacdo entre duas versdes de avaliacdo:
mesmos riscos, mesma légica de classificacdo, diferencgas explicaveis. Uma versao datada do registo de riscos do ano anterior é aqui a evidéncia
mais forte.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Sao identificados riscos de seguranca da informacao para detetar a perda de confidencialidade, integridade e
disponibilidade dentro do ambito, e é atribuido um responsavel a cada risco.

Como se comprova: Registo de riscos que remete para ativos ou processos, os trés objetivos de protecdo e um responsavel pelo risco nomeado.
O responsavel pelo risco deve ter autoridade para aceitar o risco; em organiza¢des pequenas este é normalmente o diretor geral.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Os riscos identificados sdo analisados: sdo determinadas as consequéncias potenciais, a probabilidade realista
e o nivel de risco resultante.

Como se comprova: Colunas para impacto, probabilidade e nivel de risco resultante, cada uma com uma justificagdo breve. Uma frase de
fundamentacdo por risco evita o achado de auditoria mais comum, nomeadamente nimeros sem derivagao.

Aberto Em curso Cumprido Ndo aplicavel
Evidéncia / justificacdo

Os riscos sao comparados com os critérios de aceitacao e priorizados para tratamento.

Como se comprova: O registo de riscos deve mostrar quais os riscos que se situam acima do limiar de aceitacao e por que ordem serdo
tratados. Uma vista ordenada ou uma coluna de prioridade s&o suficientes.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

O processo de avaliagao de risco esta disponivel como informac¢dao documentada.

Como se comprova: A prépria metodologia é um documento obrigatério, ndo apenas o seu resultado. Uma politica aprovada com versdo e data
de aprovacdo, ligada a partir do indice de documentos do SGSI.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacao
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6.1.3-1

6.1.3-2

6.1.3-3

6.1.3-4

6.1.3-5

6.1.3-6

6.1.3-7

Leanshift

Para cada risco acima do limiar de aceitacao, é selecionada uma opcao de tratamento adequada (reduzir,
evitar, transferir ou aceitar).

Como se comprova: Uma coluna de opcdo de tratamento no registo de riscos. Quando um risco é aceite, registe a justificacdo e a aprovagao
formal do responsével pelo risco; quando é transferido, indique o contrato ou a apélice de seguro.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Sao determinados todos os controlos necessarios para implementar as op¢des de tratamento de risco
escolhidas.

Como se comprova: Formule os controlos de forma concreta e verificavel, com um responsavel e um prazo. Remeter para trabalho técnico ja
em curso (implementa¢do de MFA, teste de cdpia de seguranca) é aceitdvel desde que aponte para um registo ou para um elemento de
configuragdo.

Aberto Em curso Cumprido Néo aplicavel
Evidéncia / justificacdo

Os controlos determinados sdo comparados com os controlos do Anexo A para verificar que nenhum controlo
necessario foi omitido.

Como se comprova: A comparag¢ao é um passo proprio e rastreavel, ndo um subproduto. Evidenciada por uma coluna de correspondéncia no
registo de riscos que remete para os nimeros do Anexo A, mais atas datadas da comparacdo.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

Existe uma Declaracao de Aplicabilidade (DdA). Esta avalia individualmente todos os 93 controlos do
Anexo A, indica a aplicabilidade com justificacdo para cada controlo, o estado de implementacéo, e a
justificacdo para cada exclusao.

Como se comprova: A DdA é o documento obrigatério central e o mapa de toda a auditoria. Deve estar completa: os controlos ndo aplicaveis
também surgem com uma justificagdo, nunca como uma linha em branco. Colunas recomendadas: nimero do controlo, titulo, aplicavel sim ou
ndo, justificacdo, estado de implementacdo, referéncia a politica ou evidéncia, ligacdo ao risco. A versdo e a aprovagdo pela gestdo sdo
obrigatérias, porque a DA é confrontada com a realidade em cada auditoria de vigilancia.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

E produzido um plano de tratamento de risco que retne controlos, responsabilidades, prazos e
recursos necessarios.

Como se comprova: Pode ser uma folha numa base de calculo de riscos ou um quadro de projeto. O que conta é que os prazos sejam realistas e
que os prazos incumpridos tenham sido visivelmente reagendados, porque é exatamente isso que o auditor verifica.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

O plano de tratamento de risco é aprovado pelos responsaveis pelos riscos, e os riscos residuais
remanescentes sdo formalmente aceites por eles.

Como se comprova: Assinatura, aprovacao eletrénica ou uma decisdo datada em ata. Uma linha na ata da revisdo pela gestdo que remeta para
a versdo do registo é suficiente, desde que a versdo seja inequivoca.

Aberto Em curso Cumprido Ndao aplicavel
Evidéncia / justificacdo

O processo de tratamento de risco esta disponivel como informac¢do documentada.

Como se comprova: Normalmente coberto no mesmo documento de politica da avaliagdo de risco. O fluxo desde a avaliagdo, passando pela
selecdo da opgdo, até a aceitagdo do risco residual deve estar descrito.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo
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6.2-1

6.2-2

6.2-3

6.2-4

6.2-5

6.3-1

7 Apoio

711

Leanshift

Sao estabelecidos objetivos de seguranca da informacao para as fungdes e niveis relevantes, coerentes com a
politica e mensuraveis sempre que possivel.

Como se comprova: Uma folha de objetivos com trés a seis objetivos, cada um com um indicador, um valor de partida, um valor alvo e um
prazo. Exemplo: percentagem de sistemas com MFA elevada de 80 para 100 por cento até ao final do trimestre. Objetivos sem um nimero
contam como ndo mensuraveis.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Os objetivos tém em conta os requisitos de seguranca da informacao aplicaveis, bem como os resultados da
avaliacao de risco e do tratamento de risco.

Como se comprova: Acrescente uma coluna de origem a folha de objetivos: de que risco, que requisito de cliente ou que obriga¢do legal deriva
o objetivo. Isto evita objetivos que parecam arbitrarios.

Aberto Em curso Cumprido Néo aplicavel

Evidéncia / justificacdo
Os objetivos sdo monitorizados, comunicados e atualizados conforme necessario.

Como se comprova: Acompanhamento trimestral do progresso na folha de objetivos, mais comunicacdo a equipa, por exemplo uma nota breve
na wiki ou um ponto na ordem de trabalhos da reunido de equipa. Versdes histéricas demonstram que as atualizagdes acontecem.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Os objetivos de seguranca da informacdao estdo disponiveis como informacao documentada.

Como se comprova: Basta um documento de objetivos aprovado e datado. Pode fazer parte da revisdo pela gestdo, mas tem de existir ai como
seccdo prépria e recuperavel.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Para cada objetivo é planeado o que sera feito, que recursos sdo necessarios, quem é responsavel, quando sera
concluido e como os resultados serdo avaliados.

Como se comprova: Estes cinco pontos sdo individualmente verificaveis e sdo pedidos individualmente na auditoria. Configure os como cinco
colunas na folha de objetivos, e a conformidade fica visivel de imediato.

Aberto Em curso Cumprido Ndao aplicavel
Evidéncia / justificacdo

Quando a organizacdo determina que sao necessarias alteracdes ao SGSI, essas alteragdes sao realizadas de
forma planeada.

Como se comprova: Evidenciado por pedidos de alteracdo, atas ou registos que mostrem o motivo, a avaliacdo de impacto, a aprovacao e a
implementacdo. Motivos tipicos em organiza¢des pequenas: mudanca de fornecedor de nuvem, novos locais, a primeira contratagdo.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

Sao determinados e disponibilizados os recursos necessarios para o estabelecimento, implementacao,
manutencao e melhoria continua do SGSI.

Como se comprova: Uma rubrica or¢amental de seguranca, licencas de ferramentas (gestor de palavras passe, MDM, plataforma de registos),
dias pessoa planeados para a manutencdo do SGSI e servigos de auditoria externa. Uma fatura ou uma aprovacdo orcamental prova isto mais
depressa do que qualquer texto.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo
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7.2-1

7.2-2

7.2-3

7.2-4

7.3-1

7.3-2

7.3-3

Leanshift

E determinada a competéncia necessaria das pessoas cujo trabalho afeta o desempenho da seguranca da
informacao.

Como se comprova: Matriz de competéncias ou perfis de fungdo que listam o conhecimento exigido por fungdo, por exemplo desenvolvimento
seguro para programadores, gestdo de incidentes para o coordenador. Em equipas muito pequenas, basta uma linha por pessoa.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo
A competéncia é assegurada com base em educacao, formacao ou experiéncia adequadas.

Como se comprova: Certificados, comprovativos de cursos, curriculos ou experiéncia pratica documentada. A autoformacdo é aceitével se for
evidenciada, por exemplo por registos de conclusdo de cursos em linha ou por testes internos de conhecimento aprovados.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Quando existem lacunas de competéncia, foram tomadas agdes para as colmatar e a eficacia dessas agdes foi
avaliada.

Como se comprova: Plano de formagdo com comparagao entre previsto e realizado e uma verificagdo de eficacia, por exemplo uma pontuagdo
de teste, uma taxa de cliques numa simulagao de phishing ou observacao no posto de trabalho. A verificacdo de eficacia é frequentemente
esquecida e é um achado menor classico.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Esta disponivel informacdo documentada adequada como evidéncia de competéncia.

Como se comprova: Uma pasta de competéncias ou de formacdo por pessoa, com evidéncias e datas. Em organiza¢des pequenas, basta uma
pasta com registos em PDF guardados mais uma tabela de resumo.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

As pessoas que trabalham dentro do ambito tém conhecimento da politica de seguranca da informacao.

Como se comprova: Confirmacdo na integracdo e ap6s cada alteracdo a politica, com data e versdo. Uma funcionalidade de confirmagdo de
leitura na wiki ou uma lista assinada sdo suficientes.

Aberto Em curso Cumprido Ndo aplicavel
Evidéncia / justificacdo

As pessoas conhecem o seu préprio contributo para a eficacia do SGSI e os beneficios de um melhor
desempenho da seguranca da informacao.

Como se comprova: Materiais de formagao e listas de presencgas nas quais a ligacao ao trabalho da propria pessoa é visivel. Os auditores
entrevistam diretamente os colaboradores, pelo que a formagdo deve usar exemplos concretos do dia a dia em vez de citagdes abstratas da
norma.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

As pessoas conhecem as consequéncias do incumprimento dos requisitos do SGSI.

Como se comprova: Indique as consequéncias nos diapositivos de formacdo e nas instrucdes de trabalho e ligue-as ao processo do ponto A.6.4.
Mesmo organiza¢Bes sem colaboradores devem cobrir isto para prestadores e trabalhadores independentes através dos respetivos contratos.

Aberto Em curso Cumprido Nao aplicavel

Evidéncia / justificacdo
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7.41

7.5.1-1

7.5.2-1

7.5.3-1

7.5.3-2

7.5.3-3

7.5.3-4

Leanshift

E determinada a comunicacdo interna e externa relevante para o SGSI: o que é comunicado, quando, com quem
e por que meio.

Como se comprova: Uma matriz de comunicagdo com linhas como incidente de seguranca para clientes, notificacdo a autoridade de supervisao
no prazo de 72 horas, relatério de estado mensal para a gestdo. E a base da comunicagdo de crise e é revista apds cada incidente.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

0O SGSI inclui a informacdo documentada exigida pela norma, bem como a informag¢ao documentada
que a organizacao determinou ser necessaria para a eficacia do SGSI.

Como se comprova: Um indice de documentos que lista todos os documentos do SGSI com finalidade, responsavel, versdo e local de
armazenamento. Mostra que os documentos obrigatdrios estdo completos e é o ponto de entrada mais rapido para o auditor.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Ao criar e atualizar documentos, sdo asseguradas a identificacdo, o formato e o suporte adequados, e os
documentos sao revistos e aprovados quanto a sua adequacao.

Como se comprova: Um cabecalho de documento uniforme com titulo, verséo, data, autor e aprovador. Em ambientes baseados em Git, as
revisdes de pull request com aprovacao satisfazem o requisito de revisdo e aprovac¢ado, desde que o histérico seja imutavel.

Aberto Em curso Cumprido Néo aplicavel

Evidéncia / justificacdo
A informacdo documentada esta disponivel e adequada para utilizacdo onde e quando é necessaria.

Como se comprova: Um local de armazenamento central acessivel a todos os que a ele tém direito, com fun¢do de pesquisa. Testavel por
amostragem: qualquer instrucdo de trabalho deve ser encontravel em menos de um minuto.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

A informacdo documentada é adequadamente protegida, em particular contra perda de confidencialidade,
utilizacdo indevida e perda de integridade.

Como se comprova: Direitos de acesso baseados em fungdes aos documentos do SGSI, controlo de versdes com histérico, protecdo de escrita
para versdes aprovadas e cépia de seguranca do repositério de documentos. A evidéncia da cépia de seguranca é a parte mais frequentemente
esquecida.

Aberto Em curso Cumprido Ndo aplicavel
Evidéncia / justificacdo

Sao regidas a distribuicdo, o acesso, a recuperacao, o armazenamento, o controlo de alteragdes, bem como a
retencdo e o destino final da informac¢do documentada.

Como se comprova: Uma regra breve de controlo de documentos com prazos de reten¢do e regras de eliminacdo. Deve ser conciliada com
obrigagdes legais (direito comercial, direito fiscal, RGPD) e é a base dos pontos A.5.33 e A.8.10.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

A informacdo documentada de origem externa necessdria para planear e operar o SGSI é identificada e
controlada.

Como se comprova: Uma lista de documentos externos com versdo e origem: normas, textos legais, guias de reforco de fornecedores,
documentacdo de seguranga da nuvem, acordos de tratamento de dados. Sem referéncia de versdo, o controlo ndo pode ser demonstrado.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacao
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8 Operacao 8

8.1-1

8.1-2

8.1-4

8.2-1

8.2-2

8.3-1

Leanshift

Os processos hecessarios para cumprir os requisitos de seguranca da informacao e para implementar as acées
da secgdo 6 sdo planeados, implementados e controlados, e sao estabelecidos critérios para esses processos.

Como se comprova: Um manual de operag¢des ou procedimentos operacionais com critérios claros, por exemplo o tempo maximo para
implementar corregdes criticas, critérios de aprovagdo para implantagdes, limiares de alerta. Critérios sem nimeros ndo tém valor na auditoria.

Aberto Em curso Cumprido Nao aplicavel
Evidéncia / justificacdo

Esta disponivel informacao documentada na medida necessaria para dar confianca de que os
processos foram realizados conforme planeado.

Como se comprova: Registos operacionais como evidéncia: histérico de registos, execu¢des do pipeline de integra¢do continua, relatérios de
correcdes, registos de cdpias de seguranca, revisdes de acesso. Estes registos sdo a prova efetiva de eficacia na auditoria da fase 2.

Aberto Em curso Cumprido Na&o aplicavel
Evidéncia / justificacdo

As alteracdes planeadas sao controladas e as consequéncias de altera¢6es ndo intencionais sao analisadas;
sempre que necessario, os efeitos adversos sdo mitigados.

Como se comprova: Um processo de gestdo de mudangas com aprovagao e um caminho de reversao, ligado ao ponto A.8.32. Para altera¢des
ndo intencionais (configuracdo incorreta, elevagdo de privilégios acidental), documente o incidente e evidencie a correcdo.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Sao determinados e controlados os processos, produtos e servicos fornecidos externamente que sao relevantes
para o SGSI.

Como se comprova: Uma lista de fornecedores com criticidade, referéncia contratual e estado da evidéncia (o certificado ISO 27001 do
fornecedor, relatério SOC 2, acordo de tratamento de dados). Para organiza¢des pequenas, esta é a maior alavanca, porque a maior parte das
TI ja funciona externamente.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

As avaliagdes de risco sao realizadas em intervalos planeados e sempre que ocorram alteracdes ou incidentes
significativos, tendo em conta os critérios estabelecidos.

Como se comprova: Um ritmo (tipicamente anual), mais motivos definidos para avaliagdes ndo programadas. Evidenciado por versées datadas
do registo de riscos e entradas no calendario ou no sistema de registos.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Os resultados das avaliagdes de risco sao retidos como informacao documentada.

Como se comprova: Versdes histéricas do registo de riscos com datas, ndo apenas o estado atual. Sobrescrever o ficheiro torna impossivel
provar a evolucdo; o controlo de versdes no sistema de ficheiros ou em Git resolve isto.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

O plano de tratamento de risco é implementado.

Como se comprova: Compare o plano com a realidade: agdes concluidas com data de implementacdo e um elemento concreto (configuragdo,
politica, contrato). As a¢des em aberto precisam de uma justificagdo documentada e de um novo prazo alvo.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo
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8.3-2 Os resultados do tratamento de risco sao retidos como informagdo documentada.
Como se comprova: Relatérios de estado ou a¢des encerradas com referéncia a evidéncia. O registo por si s6 é suficiente se cada linha tiver
uma data de conclusd@o e uma ligagdo a evidéncia.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo
9 Avaliacdo do desempenho 21

9.1-1 E determinado o que precisa de ser monitorizado e medido, incluindo os processos e controlos de seguranca da
informacao.

Como se comprova: Uma folha de indicadores com um nimero gerivel de medidas sélidas: pendéncia de corre¢des, cobertura de MFA, tempo
de resolugdo de incidentes, resultado do Ultimo teste de restauro, achados em aberto. Alguns indicadores que sdo efetivamente recolhidos
valem mais do que uma lista de desejos extensa.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

9.1-2 Os métodos de monitorizacdo, medicdo, analise e avaliacdo sdo definidos e produzem resultados validos.

Como se comprova: Documente a fonte de dados e o célculo de cada indicador, por exemplo uma exportacdo do detetor de vulnerabilidades ou
do relatério do fornecedor de identidade. A rastreabilidade da fonte é o cerne da validade.

Aberto Em curso Cumprido Nao aplicavel
Evidéncia / justificacdo

9.1-3 E definido quando e por quem sdo realizadas a monitorizacdo e a medi¢do, e quando os resultados sdo
analisados e avaliados.

Como se comprova: Acrescente colunas de periodicidade e responsavel a folha de indicadores. Um compromisso recorrente no calendario para
a avaliagao prova a regularidade melhor do que qualquer descricdo.

Aberto Em curso Cumprido Na&o aplicavel
Evidéncia / justificacdo

9.1-4 Os resultados da monitoriza¢do e da medicao sao retidos como informacao documentada.
Como se comprova: Avaliagdes arquivadas, painéis exportados ou uma folha de indicadores mantida como série temporal. Uma vista em tempo
real sem histérico ndo satisfaz o requisito.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

9.1-5 O desempenho da seguranca da informacao e a eficacia do SGSI sao avaliados com base nos resultados da
medicao.

Como se comprova: Uma avaliagdo escrita, ndo apenas nimeros: tendéncia, causas, necessidade de acdo. Este texto de avaliacdo é, ao mesmo
tempo, um contributo para a revisdo pela gestao.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

9.2.1-1 Sao realizadas auditorias internas em intervalos planeados, que fornecem informacgéao sobre se o SGSI esta em
conformidade com os requisitos proprios da organizacao e com os requisitos da norma, e se esta efetivamente
implementado.

Como se comprova: Antes da auditoria de certificagdo, tem de estar concluido pelo menos um ciclo completo de auditoria interna que abranja
todo o ambito. Sem isso, a certificagdo esta fora de alcance; este é um dos obstaculos mais comuns em primeiras certificacdes.
Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo
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9.2.2-1

9.2.2-2

9.2.2-3

9.2.2-4

9.2.2-5

9.3.1-1

9.3.2-1

Leanshift

E planeado, estabelecido e mantido um programa de auditorias, que define periodicidade, métodos,
responsabilidades, requisitos de planeamento e relato, e que tem em conta a importancia dos processos em
causa e os resultados de auditorias anteriores.

Como se comprova: Um programa de auditorias plurianual que abrange todas as sec¢des e todos os controlos aplicaveis ao longo do ciclo de
certificagdo, com maior frequéncia para as areas criticas. Uma tabela simples que abranja trés anos é inteiramente suficiente.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo
Sao definidos os critérios e o ambito de auditoria para cada auditoria.

Como se comprova: Um plano de auditoria por data com os critérios (a norma, as politicas internas, os contratos) e um ambito claro. Um plano
de auditoria de uma pdagina por auditoria é suficiente e serve também de base para o relatério.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Os auditores sao selecionados e as auditorias sao conduzidas de forma a assegurar objetividade e
imparcialidade. Ninguém audita o seu préprio trabalho.

Como se comprova: A independéncia é aqui o obstaculo dificil: quem escreveu as politicas e configurou os sistemas ndo pode audita-las. Em
organiza¢des muito pequenas, isto significa quase sempre um auditor interno externo, por exemplo um consultor contratado ou um colega de
uma empresa parceira; um contrato de auditoria mais a declaragdo de independéncia do auditor sdo a evidéncia. S6 em equipas
suficientemente grandes é que a fungdo pode rodar internamente para uma pessoa sem responsabilidade pela area auditada, e isso tem entdo
de ficar demonstrado na matriz de fungdes.

Aberto Em curso Cumprido Néo aplicavel
Evidéncia / justificacdo

Os resultados da auditoria sdao reportados a gestao relevante.

Como se comprova: Um relatério de auditoria com achados, ndo conformidades, recomendac8es e uma lista de distribui¢do, mais evidéncia da
entrega a gestdo, por exemplo um ponto em ata ou uma entrega por correio eletrénico datada.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

E retida informacdo documentada sobre o programa de auditorias e os resultados das auditorias.

Como se comprova: Mantenha o programa de auditorias, os planos de auditoria, os relatérios de auditoria e as a¢6es resultantes num Unico
local. A ligacdo entre um achado e uma acdo corretiva (seccdo 10.2) deve ser visivel de ponta a ponta.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo
A gestao de topo revé o SGSI em intervalos planeados para assegurar a sua continua pertinéncia, adequacao e
eficacia.
Como se comprova: Pelo menos anualmente e agendada antes da auditoria externa. Mesmo em organizagdes muito pequenas tem de haver
atas datadas e assinadas, mesmo quando a gestdo e o responsavel pelo SGSI sdo a mesma pessoa.

Aberto Em curso Cumprido Nao aplicavel
Evidéncia / justificacdo

A revisao pela gestdo tem em conta o estado das acdes de revisdes pela gestao anteriores.

Como se comprova: A ata comega com uma tabela de seguimento das decisdes do ano anterior e o seu estado atual. Sem esta referéncia
retrospetiva, a revisdo conta como incompleta.

Aberto Em curso Cumprido Nd&o aplicavel

Evidéncia / justificacdo
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9.3.2-2

9.3.2-3

9.3.2-4

9.3.2-5

9.3.2-6

9.3.2-7

9.3.31

Leanshift

A revisao pela gestdo tem em conta as altera¢des nas questdes externas e internas relevantes para o SGSI,
incluindo aspetos relevantes das alteracdes climaticas.

Como se comprova: Um ponto préprio na ordem de trabalhos que remete para a analise de contexto atualizada. As alteracdes climaticas ndo
sdo referidas explicitamente no texto desta sec¢do (a Emenda 1:2024 altera apenas os pontos 4.1 e 4.2), mas entram aqui através das alteracées
nas questdes do ponto 4.1, e os auditores esperam encontra-las. Mesmo um resultado de ndo relevante, sem alteracdo, deve constar da ata.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

A revisao pela gestdo tem em conta as altera¢des nas necessidades e expectativas das partes interessadas
relevantes para o SGSI.

Como se comprova: Novos requisitos de clientes provenientes de contratos e questionarios de seguranca, novas obrigac¢des legais, requisitos
do organismo de certificagdo. Registe-os como uma lista com origens na ata.

Aberto Em curso Cumprido Néo aplicavel
Evidéncia / justificacdo

A revisao pela gestdo tem em conta o retorno sobre o desempenho da seguranca da informacao, incluindo nao
conformidades e a¢des corretivas, resultados de monitorizacdo e medicao, resultados de auditoria e o
cumprimento dos objetivos de seguranca da informacao.

Como se comprova: Trate estes quatro blocos como pontos separados na ordem de trabalhos, caso contrario um deles acabara por faltar na
ata. Anexe a folha de indicadores, o relatério de auditoria e a folha de objetivos como anexos.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

A revisao pela gestdo tem em conta o retorno das partes interessadas.

Como se comprova: Reclamagdes de clientes com uma dimensdo de seguranca, resultados de auditorias de clientes, comunicag¢des do canal de
denuncias, retorno de prestadores de servicos. Registe na ata mesmo quando a conclusdo é que ndo foi recebido nenhum.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

A revisdo pela gestdo tem em conta os resultados da avaliacdo de risco e o estado do plano de tratamento de
risco.

Como se comprova: Anexe o registo de riscos atual e o estado de implementagdo do plano de tratamento, com confirmacdo explicita da
aceitacdo do risco residual pelos responsaveis pelos riscos.

Aberto Em curso Cumprido Ndo aplicavel
Evidéncia / justificacdo

Arevisdo pela gestdo tem em conta oportunidades de melhoria continua.

Como se comprova: Um ponto na ordem de trabalhos com ideias de melhoria concretas e uma decisdo sobre cada uma. As ideias aceites
passam para o registo de melhorias como entradas com prazos.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Os resultados da revisao pela gestao incluem decisdes sobre oportunidades de melhoria continua e sobre
qualquer necessidade de alteragdes ao SGSI.

Como se comprova: A ata termina com uma secgdo de decisGes: decisdo, responsdvel, prazo. Atas sem decisdes sdo um achado na auditoria,
porque falta entdo o efeito de lideranca.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacao
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9.3.3-2

E retida informacdo documentada como evidéncia dos resultados da revisdo pela gestao.

Como se comprova: Ata assinada com data, participantes, elementos de entrada, avaliacio e decisdes. E um dos primeiros documentos que um
organismo de certificacdo pede na fase 1.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

10 Melhoria 7

10.1-1

10.2-1

10.2-2

10.2-3

10.2-4

10.2-5

Leanshift

A pertinéncia, a adequacao e a eficacia do SGSI sao continuamente melhoradas.

Como se comprova: Um registo de melhorias alimentado por varias fontes (auditorias, incidentes, ideias, desvios de indicadores) com
progresso visivel ao longo do tempo. A continuidade ao longo de vérios meses é a prova, ndo o nimero de entradas.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Quando ocorre uma nao conformidade, a organizagao reage a ela: controla-a e corrige-a, e lida com as
consequéncias.

Como se comprova: Um relatério de ndo conformidade com uma agdo imediata e uma data. As origens sdo auditorias internas, auditorias
externas, incidentes e observacdes da operacdo didria; todas elas alimentam o mesmo registo.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

E avaliado se é necessaria acdo para eliminar as causas, de modo a que a ndo conformidade néo se repita nem
ocorra noutro local; isto inclui verificar se existem ou poderiam ocorrer nao conformidades semelhantes.

Como se comprova: Documente a andlise de causa raiz, por exemplo com os 5 Porqués ou o diagrama de Ishikawa, mais uma declaracdo
explicita sobre a aplicabilidade a outros sistemas ou processos. O passo da aplicabilidade é o que mais frequentemente é omitido.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Sao implementadas quaisquer agdes corretivas necessdrias e a sua eficacia é analisada.

Como se comprova: Para cada agdo, registe a data de implementacdo, o elemento de evidéncia e uma andlise de eficacia posterior com data
prépria. Dois campos de data por linha sdo a forma mais simples de ndo perder a anélise de eficacia.

Aberto Em curso Cumprido Né&o aplicavel
Evidéncia / justificacdo

Sempre que necessario, sdo feitas alteracdes ao SGSI em resultado da ndo conformidade.

Como se comprova: Se uma ndo conformidade tiver origem numa lacuna de uma politica, do registo de riscos ou da DdA, a alteracdo tem de
ficar visivel ai. Uma referéncia da ndo conformidade para a versdo de documento atualizada fecha a cadeia.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

As acdes corretivas sdo adequadas aos efeitos das ndo conformidades encontradas.

Como se comprova: Uma classificacdo de gravidade no registo, da qual resulte evidente a proporcionalidade da agdo. Nem trivialidades
tratadas como um projeto, nem desvios graves respondidos com um mero correio eletrénico de lembrete.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo
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10.2-6 E retida informacdo documentada sobre a natureza das nao conformidades, as acoes tomadas em
resposta e os resultados das acdes corretivas.

Como se comprova: Um registo de ndo conformidades e a¢des corretivas com colunas para natureza, causa, acao, responsavel, prazo e
resultado da andlise de eficacia. E evidéncia obrigatdria e é solicitado em todas as auditorias de vigilancia.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

A.5 Anexo A: Controlos organizacionais

A.5.1 Politicas de seguranca da informacao: Sdo definidas uma politica de sequranca da informacao
abrangente e politicas especificas por tema, aprovadas pela gestdao, comunicadas e revistas em
intervalos planeados e sempre que ocorram alteracdes significativas.

Como se comprova: Um conjunto de politicas com versdo, data de aprovacao e préxima data de revisdo, mais evidéncia de confirmacdo de
leitura. Para organizagdes pequenas, basta uma politica quadro e um punhado de politicas teméticas (acesso, criptografia, trabalho remoto,
incidentes).

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo
A5.2 Funcgdes e responsabilidades de seguranca da informacao: As funcdes e responsabilidades de seguranca da

informacdo sao definidas e atribuidas de acordo com as necessidades da organizacao.

Como se comprova: Uma matriz de fun¢des com nomes, substitutos e tarefas. Em organizagdes muito pequenas, indique abertamente onde
varias fun¢des se acumulam numa sé pessoa e ligue isto aos controlos compensatérios do ponto A.5.3.

Aberto Em curso Cumprido Nao aplicavel
Evidéncia / justificacdo

A53 Segregacdo de fungdes: As fungdes e areas de responsabilidade destinadas a controlar-se mutuamente nao sao
exercidas por uma unica pessoa. O objetivo é que ninguém possa iniciar, aprovar e ocultar uma alteragao por
conta propria.

Como se comprova: Em organiza¢des pequenas, a segregacgao total é estruturalmente impossivel; uma afirmacao genérica de conformidade
desmorona-se de imediato na entrevista de auditoria. O que se sustenta é uma andlise honesta: quais as combinag¢des de fun¢des que sdo
criticas (desenvolver e langar, conceder direitos e utiliza-los, iniciar e aprovar pagamentos), quais delas recaem numa sé pessoa, e que
controlos compensatérios se aplicam. Abordagens comprovadas sdo registos de auditoria imutaveis acessiveis a um terceiro, MFA em contas
privilegiadas, portas de controlo automatizadas na integracdo continua e protecdo de ramos em vez da revisdo a quatro olhos, uma revisdo
periédica de registos por uma pessoa externa, e aprovagdo separada para pagamentos. Mantenha a andlise e os controlos compensatérios
como um documento proéprio e datado, e ligue-o a partir da DdA.

Aberto Em curso Cumprido Nao aplicavel
Evidéncia / justificacdo

A5.4 Responsabilidades da gestdo: A gestdo exige que todo o pessoal aplique a seguranca da informacdo em
conformidade com as politicas e procedimentos estabelecidos.

Como se comprova: Um compromisso nos contratos de trabalho e de prestacdo de servicos, confirmacao de leitura das politicas na integragdo,
e lembretes regulares por parte da gestdo. Evidéncia: declara¢des de compromisso assinadas e atas de reunido.

Aberto Em curso Cumprido Né&o aplicavel
Evidéncia / justificacdo

A.5.5 Contacto com autoridades: Sdo mantidos contactos adequados com as autoridades relevantes, que podem ser
contactadas quando necessario.

Como se comprova: Uma lista de contactos com a autoridade de protecdo de dados competente, a policia ou a unidade de cibercrime, o ponto
nacional de comunicacdo de ciberseguranca e, quando aplicavel, os canais de comunicacdo do NIS2. Registe os prazos (como as 72 horas do
RGPD) diretamente na lista.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo
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A.5.6

A.5.7

A.5.8

A.5.9

A.5.10

A.5.11

A.5.12

Leanshift

Contacto com grupos de interesse especifico: SGo mantidos contactos com grupos de interesse especifico,
féruns de seguranca e associacdes profissionais.

Como se comprova: Filiagdes, alertas subscritos (CERT nacional, feeds de fornecedores), participacdo em grupos de interesse especifico. Uma
prova simples: uma lista de subscrigdes mais um exemplo de como um alerta conduziu a uma agéao.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Informacdo sobre ameacas: E recolhida e analisada informac&o sobre ameacas a seguranca da informacéo,
para dela derivar acdes adequadas.

Como se comprova: Novidade na edicdo de 2022. Exequivel para organizagdes pequenas: subscrever alertas do CERT nacional e alertas de
fornecedores, e depois realizar uma revisdo mensal breve com uma decisdo de relevancia e registos dela derivados. A evidéncia é a analise, ndo
a subscricdo.

Aberto Em curso Cumprido Néo aplicavel
Evidéncia / justificacdo

Seguranca da informacao na gestdo de projetos: A seguranca da informacao esta integrada na gestao de
projetos, independentemente do tipo de projeto.
Como se comprova: Pontos de seguranca na lista de verificacdo do projeto: necessidades de protecao, revisao de risco, verificagdo de protecdo

de dados, aprovacdo de seguranga antes do arranque em producdo. Em equipas ageis, fixe-os como pontos permanentes na defini¢do de
pronto e na defini¢do de concluido.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Inventario de informacéo e de outros ativos associados: E criado e mantido um inventério de informagdo e de
outros ativos associados, com responsaveis nomeados.

Como se comprova: Um inventario de ativos que abrange equipamento, software, servicos de nuvem, repositérios de dados, dominios e contas,
cada um com um responsavel e as suas necessidades de protecdo. Em organiza¢des pequenas, pode ser reunido automaticamente a partir de
uma exportacdo do MDM, de uma lista de licengas e da consola de nuvem; uma data atual é obrigatéria.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

Utilizacdo aceitavel de informacao e de outros ativos associados: Sdo identificadas, documentadas e
implementadas regras para a utilizacdo aceitavel e o tratamento de informacao e de outros ativos
associados.

Como se comprova: Uma politica de utilizagdo aceitavel para equipamentos, redes, contas de nuvem e ferramentas de IA, com confirmagdo de
leitura. Os dispositivos pessoais e os servicos de IA externos devem ser cobertos explicitamente, porque é ai que ocorre a maior parte das fugas
de informacdo.

Aberto Em curso Cumprido Ndo aplicavel
Evidéncia / justificacdo

Devolucao de ativos: Quando uma relacao de trabalho termina ou é alterada, é regida e confirmada por escrito
a devolucdo de todos os equipamentos, chaves, contas e documentos atribuidos.

Como se comprova: Uma lista de verificacdo de saida com comprovativo de devolucao de portatil, tokens, chaves, certificados e suportes de
armazenamento, mais a desativa¢do da conta no mesmo dia. Isto aplica-se igualmente a trabalhadores independentes e estagiarios.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Classificacdo da informacao: A informacao é classificada de acordo com as suas necessidades de protecao em
termos de confidencialidade, integridade, disponibilidade e requisitos legais.

Como se comprova: Um esquema simples com trés ou quatro niveis (publico, interno, confidencial, estritamente confidencial) e regras de
tratamento concretas por nivel. Registe a atribuicdo no inventario de ativos ou no registo das atividades de tratamento.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacao
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A5.13

A.5.14

A.5.15

A.5.16

A.5.17

A.5.18

A.5.19

Leanshift

Rotulagem da informacdo: O nivel de classificacdo é reconhecivel no préprio documento, ficheiro ou
mensagem, de modo a que os destinatarios saibam como o tratar sem terem de perguntar.

Como se comprova: Rotulagem no cabecalho do documento, no nome do ficheiro, no assunto do correio eletrénico ou através de etiquetas de
sensibilidade no pacote de escritério na nuvem. Evidéncia através de amostras de documentos efetivamente rotulados, ndo apenas através da
regra.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo
Transferéncia de informacao: Estdao implementadas regras, procedimentos e acordos para a transferéncia de

informacdo dentro da organizacdo e com terceiros.

Como se comprova: Uma regra que indica que canal é permitido para que nivel de classificacdo: correio eletrénico cifrado ou uma sala de dados
para contetdo confidencial, sem envio através de aplicagdes de mensagens pessoais. Sustente as transferéncias confidenciais com acordos de
confidencialidade.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo
Controlo de acesso: Sdo estabelecidas e implementadas regras para controlar o acesso fisico e 16gico a

informacdo e a outros ativos associados, com base nos requisitos de negécio e de seguranca.

Como se comprova: Uma politica de controlo de acesso que segue os principios da necessidade de conhecer e do privilégio minimo, com um
mapeamento de func¢des para direitos. Evidéncia através da configuracdo real de direitos no fornecedor de identidade, ndo apenas através da
politica.

Aberto Em curso Cumprido Néo aplicavel

Evidéncia / justificacdo

Gestdo de identidades: E gerido o ciclo de vida completo das identidades.

Como se comprova: Um processo desde a criagdo, passando pela altera¢do, até a desativacao, idealmente centralizado num fornecedor de
identidade com inicio de sessdo Unico. Sem contas de grupo partilhadas; quando tecnicamente inevitavel, nomeie a conta, justifique-a e registe
a sua utilizagdo.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Informacao de autenticacdo: A atribuicdo e a gestao da informacao de autenticacao sado controladas por um
processo de gestdo que exige que as pessoas a tratem corretamente.

Como se comprova: Um gestor de palavras passe como ferramenta obrigatdria, uma politica de qualidade de palavras passe e MFA, acesso
inicial seguro e um procedimento de reposicdo com verificacao de identidade. Evidéncia através de capturas de ecra da configuragdo e do
relatério do gestor de palavras passe.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Direitos de acesso: Os direitos de acesso sao atribuidos, revistos, alterados e removidos de acordo com a
politica de controlo de acesso.

Como se comprova: Uma revisdo periddica de acessos, pelo menos anual, com resultado documentado por conta e evidéncia dos direitos
removidos. A remocdo no dia da saida é um ponto que os auditores gostam de seguir através de um caso concreto.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacao

Seguranca da informacao nas relacdes com fornecedores: Sdo definidos e implementados processos e
procedimentos para gerir os riscos de seguranca decorrentes da utilizacdo de produtos e servicos de terceiros.

Como se comprova: Uma lista de fornecedores com um nivel de criticidade e a profundidade de avaliacdo. Para fornecedores criticos, obtenha
evidéncias (certificado ISO 27001, relatério SOC 2) em vez de realizar auditorias préprias, o que é a Unica via realista para organizacoes
pequenas.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo
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A.5.20

A.5.21

A.5.22

A.5.23

A.5.24

A.5.25

A.5.26

Leanshift

Tratamento da seguranca da informacéo nos acordos com fornecedores: Sdo acordados com cada fornecedor
os requisitos de seguranca relevantes, estabelecidos nos contratos.
Como se comprova: Um anexo contratual de seguranca da informacdo com deveres de notificacdo de incidentes, regras sobre

subsubcontratantes, obriga¢des de eliminagdo e direitos de auditoria. Para servigos padréo, os termos do fornecedor mais um acordo de
tratamento de dados sdo suficientes, desde que o seu contetdo tenha sido revisto e documentado.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Gestao da seguranca da informacao na cadeia de fornecimento de TIC: Sao definidos e implementados
processos para gerir os riscos de seguranca na cadeia de fornecimento de tecnologias de informacéo e
comunicacao.

Como se comprova: Isto abrange as dependéncias de software e os préprios subfornecedores dos fornecedores. Na pratica: uma lista de

materiais de software (SBOM) ou lista de dependéncias, verificagdes automatizadas de pacotes vulneraveis na integracao continua, e obtencao
de software apenas através de canais assinados ou oficiais.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Monitorizacgdo, revisao e gestdo de alteracdes de servicos de fornecedores: As alteracdes aos servicos dos
fornecedores sdo regularmente monitorizadas, revistas e geridas.

Como se comprova: Uma revisdo anual de fornecedores que analisa incidentes, relatdrios de disponibilidade e validade de certificados, mais
um canal para os anuincios de alteragdes do fornecedor. Registe o resultado como uma nota breve por fornecedor.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Seguranca da informacao na utilizacao de servicos de nuvem: Sdo estabelecidos processos para adquirir,
utilizar, gerir e cessar servicos de nuvem, em conformidade com os requisitos de seguranca.

Como se comprova: Novidade na edicdo de 2022 e o controlo central para organiza¢des pequenas assentes na nuvem. Evidéncia através de
uma politica de nuvem com um processo de aprovagdo para novos servi¢os, um modelo de responsabilidade partilhada documentado por
servigo, definicdes de reforco, e uma estratégia de saida que inclua a devolugdo de dados e a confirmacgdo de eliminagdo.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Planeamento e preparacao da gestao de incidentes de seguranca da informacéao: Sao planeados e
estabelecidos os processos, funcées e responsabilidades para a gestdo de incidentes.

Como se comprova: Um plano de resposta a incidentes com o percurso de comunicacgdo, fung¢des, niveis de escalonamento, contactos fora de
horas e modelos de comunicagdo. Realista para equipas pequenas: uma pdagina, mas praticada.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Avaliacao e decisdo sobre eventos de seguranca da informacao: Os eventos de seguranca sao avaliados e é
tomada uma decisao sobre se devem ser classificados como incidentes de seguranca da informacao.

Como se comprova: Critérios de triagem com uma matriz de gravidade e um registo de eventos no qual também constam os eventos
descartados, com justificagdo. A separagdo entre evento e incidente tem de ser visivel no registo.

Aberto Em curso Cumprido Ndao aplicavel
Evidéncia / justificacdo

Resposta a incidentes de seguranca da informacao: Os incidentes sao tratados de acordo com os
procedimentos documentados.

Como se comprova: Processos de incidentes com uma cronologia, as a¢des tomadas, as pessoas envolvidas e a decisdo de encerramento. Se
ainda ndo ocorreu nenhum incidente real, um exercicio de simulacdo documentado é a melhor evidéncia disponivel.

Aberto Em curso Cumprido Nd&o aplicavel

Evidéncia / justificacdo
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A.5.27

A.5.28

A.5.29

A.5.30

A.5.31

A.5.32

Leanshift

Aprendizagem a partir de incidentes de seguranca da informacdo: O conhecimento obtido a partir de incidentes
€ utilizado para reforcar os controlos de seguranca.

Como se comprova: Uma analise poés-incidente sem atribuicdo de culpa, com andlise de causa raiz e a¢des derivadas, ligada ao registo de
melhorias e, quando necessario, ao registo de riscos.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo
Recolha de evidéncias: E regido o modo como os vestigios relacionados com um evento de seguranca sdo
identificados, preservados e retidos, de forma a permanecerem utilizaveis mais tarde.
Como se comprova: Um procedimento breve de preservagdo de evidéncias: ndo reconstruir sistemas prematuramente, preservar imagens e

registos, documentar a cadeia de custédia. Para organizagdes pequenas, basta definir o nivel de gravidade a partir do qual é chamado um
prestador de pericia forense externo, juntamente com os respetivos contactos.

Aberto Em curso Cumprido Néo aplicavel
Evidéncia / justificacdo

Seguranca da informacdo durante uma interrupgao: A organizagdo planeia como a seguranca da informacgao é
mantida a um nivel adequado durante uma interrupcao.

Como se comprova: As disposi¢des de emergéncia ndo podem desligar a seguranga. Documente que a MFA, o registo de eventos e as restricdes
de acesso também se aplicam em funcionamento de contingéncia, e que as contas de emergéncia (contas de break-glass) estdo lacradas,
documentadas e sdo revistas posteriormente.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Prontidao das TIC para a continuidade de negécio: A prontidao das TIC é planeada, implementada, mantida e
testada com base nos objetivos de continuidade de negécio e nos requisitos de continuidade das TIC.

Como se comprova: Novidade na edicdo de 2022. Evidéncia através de objetivos de tempo de recuperacdo (RTO) e objetivos de ponto de
recuperacao (RPO) definidos por sistema critico, um procedimento de recuperacdo e pelo menos um teste documentado por ano. Um teste de
restauro bem sucedido, com data e duragdo, é a evidéncia isolada mais forte.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Requisitos legais, estatutarios, regulamentares e contratuais: Sao identificados, documentados e
mantidos atualizados os requisitos relevantes e a abordagem para os cumprir.
Como se comprova: Um registo legal que abrange o RGPD, o direito das telecomunicagdes, o direito comercial e fiscal, e, quando aplicavel, o

NIS2 ou regras especificas do setor, cada um com a regra que o implementa e a data de revisdo. Uma revisdo anual é suficiente, mas tem de
estar datada.

Aberto Em curso Cumprido Ndo aplicavel
Evidéncia / justificacdo

Direitos de propriedade intelectual: Sdo implementados procedimentos adequados para proteger os direitos de
propriedade intelectual.

Como se comprova: Um inventario de licencas do software em utilizacdo, uma verificagdo das licencas de cédigo aberto no produto (um
verificador de licencas na integragdo continua) e uma regra para o tratamento de cédigo de terceiros e cédigo gerado. Evidéncia: o relatério de
licengas da compilagdo.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacao
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A.5.33

A.5.34

A.5.35

A.5.36

A.5.37

Protecdo de registos: Os registos de negécio e de evidéncia sdo armazenados de modo a que néo se possam
perder, ndo possam ser alterados sem detecao e ndo possam cair em maos erradas, e isto aplica-se durante
todo o periodo de retencao.

Como se comprova: Um calendario de retencdo com os prazos legais, armazenamento resistente a adulteracao, acesso restrito e cépia de
seguranca. Para registos relevantes para efeitos fiscais, indique explicitamente os prazos de retencdo legais, pois os auditores gostam de
verificar isso especificamente.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo
Privacidade e protecdo de dados pessoais: Sao identificados e cumpridos, em conformidade com a legislacao

aplicavel, os requisitos de privacidade e de protecdo de informacao pessoal identificavel.

Como se comprova: Registo das atividades de tratamento, acordos de tratamento de dados, um conceito de eliminagdo, um processo para os
direitos dos titulares dos dados e, quando exigido, uma avaliacdo de impacto sobre a protecdo de dados. Ligar isto ao SGSI através de uma lista
de ativos partilhada evita manter tudo em duplicado.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Revisao independente da seguranca da informacao: A abordagem da organizacao a gestdo da seguranca da
informacao é revista de forma independente em intervalos planeados e sempre que ocorram alteracées
significativas.

Como se comprova: Evidenciado pela auditoria interna realizada por um auditor independente, por testes de intrusdo externos ou pela proépria
auditoria de certificacdo. Independente significa ndo realizada pela pessoa responsavel pela drea em revisdo.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Conformidade com politicas, regras e normas de seguranca da informacao: E revista regularmente a
conformidade com as politicas de seguranca préprias da organizacao e com as regras aplicaveis.

Como se comprova: Verificacdes de conformidade com data e resultado, por exemplo uma verificacdo de configuracdo face a sua prépria base
de reforco, amostragem da rotulagem de documentos, verificacdes automatizadas de politicas na nuvem. Os desvios alimentam o registo de
acdes corretivas.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Procedimentos operacionais documentados: Os procedimentos operacionais das instalacdes de
processamento de informacao sdo documentados e disponibilizados as pessoas que deles
necessitam.

Como se comprova: Procedimentos operacionais para cépia de seguranga e restauro, implantacdo, administragdo de utilizadores, aplicagdo de
correcdes e gestdo de incidentes. Curto e atual vale mais do que extenso e desatualizado; uma data da Ultima alteracdo por procedimento é
obrigatoria.

Aberto Em curso Cumprido Ndo aplicavel

Evidéncia / justificacdo

A.6 Anexo A: Controlos relativos as pessoas 8

A.6.1

Leanshift

Verificacdo de antecedentes: Os candidatos que irdo trabalhar para a organizacdo sdo previamente verificados,
dentro dos limites da lei e de forma proporcional as necessidades de protecao; para funcoes sensiveis, a
verificacdo é repetida durante o vinculo.

Como se comprova: Sem colaboradores, este controlo pode ser justificado como atualmente n&do aplicavel, mas o procedimento para o caso de
uma contratacdo deve ainda assim ser definido e registado na Declara¢do de Aplicabilidade como planeado. Um ambito exequivel: verificagao
de identidade, curriculo e referéncias, mais certificados; verificagdo de registo criminal apenas quando as necessidades de prote¢do o
justifiquem e a lei o permita. Exija 0 mesmo padrdo a trabalhadores independentes e prestadores através dos respetivos contratos, caso
contrério a lacuna abre-se exatamente ai.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo
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A.6.2

A.6.3

A.6.4

A.6.5

A.6.6

A.6.7

Leanshift

Termos e condicdes de trabalho: Os acordos contratuais estabelecem as responsabilidades de seguranca da
informacédo do pessoal e da organizacao.

Como se comprova: Uma cldusula de segurancga no contrato de trabalho ou de prestacdo de servigos, que remete para as politicas aplicaveis.
Para trabalhadores independentes, a mesma cldusula no contrato de presta¢do de servicos, mais um acordo de confidencialidade.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

Sensibilizacao, educacdo e formacdo em seguranca da informacdo: O pessoal e as partes externas relevantes
recebem sensibilizacdo e formacao adequadas, bem como atualiza¢des regulares sobre as politicas da
organizacao.

Como se comprova: Formac¢do anual com evidéncia de presenca e data, complementada por simula¢des de phishing com uma taxa de cliques
avaliada. Mesmo trabalhadores independentes a titulo individual precisam de evidéncia da sua prépria formacdo continua, por exemplo
comprovativos de cursos.

Aberto Em curso Cumprido Néo aplicavel

Evidéncia / justificacdo
Processo disciplinar: Existe um processo formal e comunicado para tomar medidas contra pessoas que tenham
violado as politicas de seguranca.

Como se comprova: Sem colaboradores, isto pode ser justificado como atualmente ndo aplicavel, mas o processo tem ainda assim de estar
definido para o caso de uma contratacdo; apenas a sua aplicagdo caduca, ndo a regra. O que é exigido é uma escala de respostas graduada e
comunicada (conversa, repreensdo, adverténcia formal, despedimento), em conformidade com o direito do trabalho e as regras de
representacao dos trabalhadores. Para prestadores, reflita o nivel de san¢do no contrato, por exemplo uma cladusula penal ou um direito de
rescisdo.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

Responsabilidades apds a cessagdo ou alteracdo do vinculo: As responsabilidades e deveres de seguranca que
permanecem validos apds a cessa¢do ou uma alteracdo de funcao sao definidos, aplicados e comunicados as
pessoas envolvidas.

Como se comprova: Uma lista de verificacdo de saida com remogdo de direitos, devolugdo de ativos, transicdo de fun¢des, e um lembrete
explicito das obriga¢des de confidencialidade que se mantém. Um registo assinado da entrevista de saida é a evidéncia mais simples.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Acordos de confidencialidade ou de ndo divulgacéo: E determinado quem tem de assinar um acordo de
confidencialidade. O contetdo corresponde as necessidades de protecao da informacao, os acordos sao
assinados, arquivados e revistos regularmente para se manterem atuais.

Como se comprova: Acordos de confidencialidade assinados para colaboradores, trabalhadores independentes, prestadores de servicos e
estagiarios, com um periodo de subsisténcia. Uma tabela de resumo com contraparte, data e validade torna a carteira auditavel.

Aberto Em curso Cumprido Ndo aplicavel
Evidéncia / justificacdo

Trabalho remoto: Sdo implementadas medidas de seguranca quando as pessoas trabalham fora das instalacdes
da organizacao e, nesse contexto, acedem a informacgao da organizacao.

Como se comprova: Uma politica de teletrabalho e trabalho remoto com requisitos de cifragem de disco, bloqueio de ecra, Wi-Fi seguro,
utilizagdo de VPN ou acesso de confianca zero, filtros de privacidade e proibicdo de utilizar dispositivos pessoais sem aprovagdo. Evidéncia
através do relatério de conformidade do MDM para os dispositivos finais.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacao
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A.6.8 Comunicacdo de eventos de seguranca da informacao: Existe um mecanismo através do qual as pessoas podem
comunicar atempadamente eventos de seguranca observados ou suspeitos.

Como se comprova: Um canal de comunicacao claramente divulgado (caixa de correio, canal de conversagdo, nimero de telefone) com a
garantia de auséncia de sangdes para comunicagdes de boa fé. Evidéncia: o volume de comunicagdes no registo de eventos; um registo
permanentemente vazio é um sinal de alerta na auditoria.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

A.7 Anexo A: Controlos fisicos

A7.1 Perimetros de seguranca fisica: Sado definidos e utilizados perimetros de seguranca para proteger areas que
contém informacao e instala¢6es de processamento de informacao.

Como se comprova: Uma descri¢do dos perimetros com um esquema ou fotografias: edificio, escritério, bastidor de servidores. Num escritério
em casa, o perimetro é a divisdo de trabalho fechada a chave ou, na sua falta, um armaério fechado a chave; descreva-o em vez de o omitir.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

A7.2 Entrada fisica: As areas seguras sao protegidas por controlos de entrada e pontos de acesso adequados.

Como se comprova: Um registo de chaves ou cartdes com entrega e devolu¢do, e uma regra de visitantes com acompanhamento e registo. Se
for utilizado um espago de coworking ou um centro de dados, tome os controlos de entrada do operador como evidéncia e assegure-os
contratualmente.

Aberto Em curso Cumprido Né&o aplicavel
Evidéncia / justificacdo

A7.3 Seguranca de escritérios, salas e instalagdes: E concebida e implementada a seguranga fisica de escritérios,
salas e instalacdes.

Como se comprova: Portas com fechadura, protecdo de janelas no rés-do-chdo, nenhum ecré confidencial visivel a partir do exterior, sem
sinalética da empresa em areas sensiveis. Uma descricdo breve mais uma fotografia sdo suficientes como evidéncia.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificagdo

A74 Monitorizacao da seguranca fisica: As instala¢des sdo continuamente monitorizadas quanto a acessos fisicos
ndo autorizados.

Como se comprova: Novidade na edigdo de 2022. As opc¢des sdo um sistema de alarme, detetores de movimento, videovigilancia ou registos de
entrada. A videovigilancia tem de ser verificada quanto a conformidade com a protecao de dados; num escritério em casa, a alternativa
justificada € uma combinacdo de um sistema de alarme, uma divisdo fechada a chave e a constatagdo de que ali ndo sédo mantidos servidores
sensiveis.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

A.7.5 Protecdo contra ameacas fisicas e ambientais: Esta implementada protec¢do contra ameacas fisicas e
ambientais, como catastrofes naturais e danos intencionais ou nao intencionais.

Como se comprova: Uma anadlise de incéndio, dgua, calor, falha de energia e arrombamento, juntamente com as medidas implementadas
(detetores de fumo, extintores, nenhum equipamento sob tubagens de dgua, cépia de seguran¢a armazenada noutro local). E aqui que se liga a
determinagdo sobre alteracées climaticas do ponto 4.1.

Aberto Em curso Cumprido Né&o aplicavel
Evidéncia / justificacdo

A.7.6 Trabalho em areas seguras: Sao concebidas e implementadas medidas para o trabalho em areas seguras.

Como se comprova: Regras para a sala de servidores ou areas de elevada confidencialidade: sem acesso de terceiros sem supervisdo, sem
gravagdes com camaras ou dispositivos mdveis, registo do trabalho realizado. Se ndo existirem areas seguras, isso pode ser justificado
remetendo para uma operagdo exclusivamente em nuvem.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo
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A.7.7

A.7.8

A7.9

A.7.10

A7.11

A.7.12

Leanshift

Secretaria limpa e ecrd limpo: Sdo definidas e cumpridas regras de secretaria limpa quanto a papéis e suportes
amoviveis, e de bloqueio de ecras.

Como se comprova: Isto aplica-se integralmente também no escritério em casa e, por isso, ndo deve ser declarado ndo aplicavel. Evidenciado
por uma regra breve (guardar documentos fechados a chave, bloqueio de ecra apds cinco minutos, sem notas autocolantes com credenciais),
mais o bloqueio tecnicamente imposto através da politica de dispositivos, cuja configuragdo pode ser exportada.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo
Localizacdo e protecdo de equipamento: O equipamento € localizado de forma segura e protegido.
Como se comprova: Colocacdo afastada de vias de passagem e dreas publicas, sem visibilidade a partir do exterior, prote¢do contra calor e

humidade, cadeados de cabo para dispositivos méveis. Uma descri¢ao breve dentro da politica de escritério em casa ou de escritério é
suficiente.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Seguranca de ativos fora das instalacdes: Os ativos localizados fora das instala¢cées sdo protegidos.

Como se comprova: Em organizagdes pequenas, trata-se principalmente do portétil, do smartphone e de suportes externos, e isso ndo pode ser
argumentado como inaplicavel. Evidéncia: cifragem de disco imposta, limpeza remota ativada através do MDM, uma regra contra deixar
dispositivos em veiculos e contra a utilizacdo de redes publicas sem VPN, mais um percurso de comunica¢do de perdas. O relatério de
conformidade do MDM que mostra o estado de cifragem por dispositivo é a evidéncia isolada mais sélida.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Suportes de armazenamento: Os suportes de armazenamento sdo geridos ao longo de todo o seu ciclo de vida,
em conformidade com o esquema de classificacdo e os requisitos de tratamento, desde a aquisi¢do, passando
pela utilizacdo e transporte, até a eliminacao.

Como se comprova: Isto aplica-se mesmo ao trabalho puramente mével, porque existem pens USB, discos externos e suportes de copia de
seguranca. Evidéncia: um registo de suportes, suportes cifrados, uma proibicdo tecnicamente imposta de suportes amoviveis ndo aprovados,
armazenamento seguro num local fechado a chave, e transicdao para o ponto A.7.14 no fim da vida util.

Aberto Em curso Cumprido Néo aplicavel
Evidéncia / justificacdo

Servigos de apoio: As instalagdes de processamento de informacao sao protegidas contra falhas dos servicos de
apoio, em particular o fornecimento de energia.

Como se comprova: Quando os servidores sao operados internamente, uma fonte de alimentagdo ininterrupta com um teste documentado.
Numa configuragdo exclusivamente em nuvem, a evidéncia é a referéncia aos compromissos do fornecedor, mais uma regra sobre como
continuar a trabalhar durante uma falha local de energia ou de internet (partilha de ligagdo mével, local alternativo).

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Seguranca da cablagem: A cablagem de energia, dados e comunicagdes € protegida contra intercecao,
interferéncia e danos.

Como se comprova: Quando a cablagem é prépria, protecdo contra danos e contra acesso ndo autorizado a painéis de distribuicdo. Em
pequenos escritorios e escritérios em casa, a justificacdo é sucinta, mas tem de ser dada: o router e as tomadas de rede ndo sdo acessiveis ao
publico, as portas ndo utilizadas estdo desativadas.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo
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A7.13 Manutencdo de equipamento: O equipamento é mantido corretamente para assegurar a disponibilidade,
integridade e confidencialidade da informacgao.

Como se comprova: Um plano de manutencao ou estado de suporte do fabricante por dispositivo, e uma regra para reparagdes realizadas por
terceiros (remover primeiro o suporte de armazenamento ou limpar os dados, e estabelecer um acordo de confidencialidade com o prestador).
Acompanhe as datas de fim de suporte no inventario de ativos.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

A7.14 Eliminacdo ou reutilizacdo segura de equipamento: Antes de um dispositivo com capacidade de
armazenamento ser transmitido, vendido ou abatido, é verificado e registado que nele ja ndo é possivel
reconstruir dados protegidos nem software licenciado.

Como se comprova: Isto também se aplica no escritério em casa e a dispositivos pessoais retirados de servico que foram utilizados para
trabalho. Evidéncia: um registo de limpeza por dispositivo com nimero de série, data e método (apagamento criptografico em SSD cifrados,
sobrescrita, destruigdo fisica), ou um certificado de destruicdo de um prestador. Para dispositivos cifrados, a destruicdo documentada da chave
é suficiente, desde que o procedimento esteja descrito.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

A.8 Anexo A: Controlos tecnolégicos

A8.1 Dispositivos finais de utilizador: E protegida a informacdo armazenada, processada ou acessivel através de
dispositivos finais de utilizador.

Como se comprova: Uma base de reforco por sistema operativo, gestdo centralizada através de MDM, cifragem de disco, atualiza¢des
automaticas e bloqueio de ecra. O relatério de conformidade do MDM, com um estado por dispositivo, evidencia tudo isto de uma sé vez.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

A8.2 Direitos de acesso privilegiado: A atribuicdo e a utilizacdo de direitos de acesso privilegiado sdo restringidas e
geridas.

Como se comprova: Uma lista de todas as contas de administrador com justificacdo, contas de administracdo separadas ndo utilizadas para o
trabalho didrio, MFA imposta, elevacdo limitada no tempo sempre que possivel, e revisdo periédica. Em organiza¢des pequenas, este é o
controlo compensatério mais importante para o ponto A.5.3.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

A8.3 Restricdo de acesso a informacao: O acesso a informacdao e a outros ativos associados é restringido de acordo
com a politica de controlo de acesso estabelecida.

Como se comprova: Um conceito de autorizacdo baseado em fung¢des e grupos, em vez de concessdes individuais, evidenciado por uma
exportacdo das associagdes a grupos. Reveja regularmente as ligagdes de partilha publica no armazenamento em nuvem e deixe-as caducar.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

A84 Acesso ao cédigo-fonte: O acesso de leitura e escrita ao c6digo-fonte, as ferramentas de desenvolvimento e as
bibliotecas de software é adequadamente gerido.

Como se comprova: Permissdes de repositério por fungdo, ramos principais protegidos, revisdes impostas ou verificacdes de estado impostas,
sem envio direto para o ramo principal. Evidéncia através da configuracdo de protecdo de ramos e da lista de membros da organizagdo.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo
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A.8.5

A.8.6

A.8.7

A.8.8

A.8.9

A.8.10

Leanshift

Autenticacdo segura: Sao implementadas tecnologias e procedimentos de autenticacdo segura, com base nas
restricdes de acesso e na politica especifica do tema.

Como se comprova: MFA para todos os acessos externos e todas as contas de administrador, métodos resistentes a phishing (chaves de acesso,
FIDO2) sempre que possivel, e bloqueio apds tentativas falhadas. Evidéncia através do relatério de cobertura de MFA do fornecedor de
identidade.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Gestao de capacidade: SGo monitorizados o armazenamento, a capacidade de processamento, a largura de
banda e as licencas, e a procura é ajustada com antecedéncia suficiente para que os estrangulamentos nunca
ameacem a disponibilidade.

Como se comprova: Monitorizacdo do armazenamento, da carga de processamento, das quotas de licencas e dos orcamentos de nuvem, com
alertas de limiar. Em organiza¢des pequenas, basta um alerta de utilizacdo de disco e de limites de custo, mais uma revisdo anual de
capacidade.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

Protecdo contra software malicioso: As defesas técnicas contra software malicioso estdo ativas e atualizadas, e
as pessoas que utilizam os dispositivos estdo suficientemente formadas para ndo comprometerem essas
defesas.

Como se comprova: Protecdo ativa de dispositivos finais com uma vista de estado centralizada, um filtro de correio que inspeciona anexos e
ligacBes, e uma regra contra a execucdo de software ndo aprovado. O relatério de estado datado da solugdo de protecdo é a evidéncia direta.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Gestao de vulnerabilidades técnicas: A organizagdo informa-se ativamente sobre vulnerabilidades na
tecnologia que utiliza, decide para cada achado qual é o grau de exposicao, e fecha a lacuna dentro de prazos
definidos ou justifica uma resposta diferente.

Como se comprova: Gestdo de vulnerabilidades com uma fonte (detetor, verificacdo de dependéncias na integracdo continua, alertas de
fornecedores), uma classificagdo de gravidade e prazos definidos por nivel, por exemplo critico dentro de 7 dias. Evidéncia: relatérios de
verificagdo de varios momentos que mostram a diminui¢do dos achados em aberto.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

Gestdo de configuracdo: Sdo estabelecidas, documentadas, implementadas, monitorizadas e revistas as
configuracdes de equipamento, software, servicos e redes, incluindo as configura¢des de seguranca.

Como se comprova: Novidade na edicdo de 2022. Evidéncia através de configuracdes de base documentadas (bases de reforgo) e da sua
imposicdo, idealmente como infraestrutura como cédigo em controlo de versdes ou através de perfis de MDM. A detecdo de desvios e uma
comparacao periddica de configuracdo completam o quadro.

Aberto Em curso Cumprido Ndo aplicavel
Evidéncia / justificacdo

Eliminacdo de informacao: A informacdo armazenada em sistemas de informacao, em dispositivos e em
suportes de armazenamento é eliminada quando deixa de ser necessaria.

Como se comprova: Novidade na edicdo de 2022, estreitamente ligada ao RGPD. Evidéncia através de um conceito de elimina¢do com prazos de
retencdo por categoria de dados, politicas de reten¢do tecnicamente implementadas em servi¢os de nuvem e bases de dados, e registos de
eliminacdo. As cépias de seguranca e os arquivos de registos também precisam de um prazo de retengdo.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacao
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A.8.11

A.8.12

A.8.13

A.8.14

A.8.15

A.8.16

Leanshift

Mascaramento de dados: E aplicado mascaramento de dados de acordo com a politica especifica sobre controlo
de acesso e com os requisitos de negécio e legais.

Como se comprova: Novidade na edi¢do de 2022. Na pratica: sem dados de produgdo em ambientes de teste e desenvolvimento, mas antes
dados anonimizados ou sintéticos; pseudonimizacdo em andlises; mascaramento de nimeros de conta e credenciais em registos e interfaces
de suporte. Evidéncia através do script ou procedimento que gera os dados de teste.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo
Prevencao de fuga de dados: Sao aplicadas medidas de prevencao de fuga de dados a sistemas, redes e

dispositivos que processam, armazenam ou transmitem informacao sensivel.

Como se comprova: Novidade na edicdo de 2022. Realista em organiza¢des pequenas: controlo das ligagdes de partilha no armazenamento em
nuvem, bloqueio de suportes amoviveis ndo aprovados, regras contra o reencaminhamento para caixas de correio pessoais, verificagdes sobre
a introducdo de dados confidenciais em servicos de IA externos, e detecdo de segredos no cédigo-fonte. Evidéncia através da configuragdo e da
revisdo das ocorréncias.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Copia de seguranca da informacao: Existem cépias de seguranca de dados, software e sistemas de acordo com
uma regra definida (dGmbito, frequéncia, retencao, localizacdo), e o respetivo restauro é efetivamente testado
em intervalos regulares.

Como se comprova: Uma politica de cépias de seguranca com frequéncia, retencdo e uma cépia externa seguindo o principio 3-2-1, cifragem
das copias de seguranca, e prote¢do contra sobrescrita por ransomware (cépias de seguranca imutaveis). O que é decisivo é o teste de restauro
documentado, com data e resultado, porque uma cépia de seguranga ndo testada conta como inexistente na auditoria.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Redundancia das instalacdes de processamento de informacao: As instalacdes de processamento de
informacdo sdo implementadas com redundéancia suficiente para cumprir os requisitos de disponibilidade.

Como se comprova: A redundancia tem de corresponder aos objetivos de disponibilidade, ndo ao maximo possivel. Evidéncia através de uma
descricdo de arquitetura com instancias ou zonas redundantes, equipamento de reserva, e uma decisdo justificada sobre onde a redundancia
esta deliberadamente ausente.

Aberto Em curso Cumprido Néo aplicavel
Evidéncia / justificacdo

Registo de eventos: As atividades relevantes para a seguranca deixam um vestigio. Os registos sdo produzidos,
retidos, protegidos contra alteracdo e efetivamente analisados, ndo apenas recolhidos.

Como se comprova: No minimo, registe inicios de sessdo e tentativas falhadas, altera¢es de permissdes, agdes administrativas e acessos a
dados confidenciais. Os registos sdo protegidos contra alteracdo e tém um prazo de retencdo definido; em organiza¢des pequenas, os registos
imutdveis sdo, ao mesmo tempo, a compensacao para a segregacdo de fun¢des em falta prevista no ponto A.5.3.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Atividades de monitorizacao: As redes, sistemas e aplicacdes sao monitorizados quanto a comportamentos
andomalos, e sdo tomadas ac¢des adequadas para avaliar potenciais incidentes de seguranca.

Como se comprova: Novidade na edi¢do de 2022. Exequivel sem uma equipa de seguranca propria: alertas do fornecedor de identidade sobre
deslocagBes impossiveis e séries de tentativas falhadas, alertas da plataforma de nuvem sobre despesas invulgares ou altera¢des de
permissdes, reencaminhados para uma caixa de correio monitorizada com um tempo de resposta definido. Evidéncia através das regras de
alerta, mais exemplos de alertas tratados.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacao
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A.8.17

A.8.18

A.8.19

A.8.20

A.8.21

A.8.22

A.8.23

Leanshift

Sincronizacdo de relégios: Todos os sistemas que registam eventos obtém a sua hora a partir de uma fonte
definida e fidvel, de modo a que os eventos possam ser colocados na ordem correta entre sistemas.
Como se comprova: Configuracdo de NTP em servidores e dispositivos finais, e um fuso horario uniforme nos registos (idealmente UTC). Sem

hora sincronizada, a reconstru¢do de um incidente ao abrigo do ponto A.5.28 ndo se sustenta; um extrato de configuragdo é suficiente como
evidéncia.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Utilizacao de programas utilitarios privilegiados: A utilizacdo de programas utilitarios capazes de se sobrepor
as protecoes do sistema é restringida e rigorosamente controlada.

Como se comprova: Uma lista de ferramentas de administracdo aprovadas, restricdo dos direitos de administrador local, controlo de aplica¢des
(lista de permissdes) sempre que possivel, e registo da utilizagdo. Evidéncia: a politica mais a configuracdo da gestdo de direitos.

Aberto Em curso Cumprido Néo aplicavel
Evidéncia / justificacdo

Instalacao de software em sistemas operacionais: Sdo implementados procedimentos e medidas para gerir de
forma segura a instalacdo de software em sistemas operacionais.

Como se comprova: Apenas software aprovado proveniente de fontes fidveis, instalacdo através de distribuicdo centralizada ou de um gestor
de pacotes, um caminho de reversdo e reten¢do da versdo anterior. Evidéncia através da lista de aprovacdo e dos registos de implantagdo.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Seguranca das redes: As redes e os dispositivos de rede ativos tém um responsavel nomeado, uma
configuracao reforcada e um conjunto de regras rastreavel que define que trafego é sequer permitido.

Como se comprova: Um conjunto de regras de firewall que segue o principio de negacdo por defeito, portas abertas documentadas com
justificagdo, uma configuragdo de Wi-Fi segura, e credenciais predefinidas alteradas nos dispositivos de rede. Evidéncia através de uma
exportacao do conjunto de regras e de uma verificagdo externa de portas.

Aberto Em curso Cumprido Néo aplicavel
Evidéncia / justificacdo

Seguranca dos servigos de rede: Sao identificados, implementados e monitorizados os mecanismos de
seguranca, os niveis de servico e os requisitos de gestao dos servicos de rede.
Como se comprova: Para cada servico de rede em utilizagdo (VPN, DNS, correio, CDN), documente os compromissos de segurancga e a

configuracdo proépria, incluindo a cifragem em transito e os compromissos de nivel de servico do fornecedor. Evidéncia: uma vista geral da
configuracdo, mais o contrato ou a descricdo do servico.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Segregacao de redes: A rede é dividida em zonas, de modo a que servicos, grupos de utilizadores e sistemas
com diferentes necessidades de protecdo ndo consigam alcancar-se mutuamente sem filtragem.

Como se comprova: Segmentos de rede ou VLAN separados para convidados, administragdo e produ¢do; na nuvem, contas ou redes virtuais
separadas com grupos de seguranga. Num escritério em casa, a implementacao exequivel € uma rede ou VLAN separada para dispositivos de
trabalho, mantida a parte de dispositivos pessoais e tecnologia doméstica inteligente.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Filtragem web: O acesso a sitios web externos é gerido para reduzir a exposi¢cdo a conteido malicioso.

Como se comprova: Novidade na edicdo de 2022. Alcangavel com pouco esforco através de um servigo de DNS com filtragem ou da filtragem
web incluida na protecdo de dispositivos finais, com categorias bloqueadas e registo dos pedidos bloqueados. Evidéncia através da
configuragdo do filtro e de um extrato de relatério.

Aberto Em curso Cumprido Nao aplicavel

Evidéncia / justificacdo
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A.8.24

A.8.25

A.8.26

A.8.27

A.8.28

A.8.29

Leanshift

Utilizacao de criptografia: E definido de forma vinculativa onde é aplicada a cifragem, com que
algoritmos, e como as chaves sao geradas, armazenadas, rodadas e destruidas ao longo de todo o

seu ciclo de vida.

Como se comprova: Uma politica de criptografia com algoritmos aprovados e comprimentos minimos de chave, cifragem em transito (TLS) e

em repouso, mais um procedimento de gestdo de chaves que abrange geracdo, armazenamento, rota¢do e destruicdo. Evidéncia através da
politica, mais a configura¢do do servigo ou cofre de chaves.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Ciclo de vida de desenvolvimento seguro: Sao estabelecidas e aplicadas regras para o desenvolvimento seguro
de software e sistemas.

Como se comprova: Uma descri¢cdo do processo de desenvolvimento com pontos de contacto de seguranca por fase: requisitos, concegao,
implementacdo, testes, lancamento, operagdo. Para equipas pequenas, basta uma pagina que remeta para as portas de controlo concretas na
integragdo continua e para a obrigacdo de revisdo.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

Requisitos de seguranca de aplicacdes: Os requisitos de seguranca para aplica¢ées sao identificados,
especificados e aprovados durante o desenvolvimento e a aquisi¢ao.

Como se comprova: Requisitos de seguranga como pontos explicitos na lista de requisitos ou como uma lista de verificagdo reutilizavel,
orientada por exemplo por normas comuns de verificacdo de seguranca de aplicacdes. Evidéncia através de registos ou documentos de
requisitos com uma dimensao de seguranca.

Aberto Em curso Cumprido Néo aplicavel

Evidéncia / justificacdo

Principios de arquitetura e engenharia de sistemas seguros: Sao estabelecidos, documentados e aplicados as
atividades de desenvolvimento principios de engenharia de sistemas seguros.

Como se comprova: Principios documentados como o privilégio minimo, a defesa em profundidade, predefini¢cdes seguras, minimizagdo de
dados e uma abordagem de confianga zero, juntamente com a sua aplicagdo visivel em esquemas de arquitetura ou registos de decisdo.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo
Codificacao segura: Sdo aplicados principios de codificacdo segura no desenvolvimento de software.

Como se comprova: Novidade na edicdo de 2022. Evidéncia através de regras de codificagdo vinculativas, andlise estética de cédigo e dete¢do
de segredos como portas de controlo obrigatérias na integracdo continua, utilizacdo de bibliotecas verificadas, e revisées de cédigo
documentadas. Onde a segregacdo de funcdes é impossivel, portas de controlo automatizadas impostas substituem a revisao a quatro olhos;
justifique isto e evidencie-o com a configuragdo do pipeline.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Testes de seguranca em desenvolvimento e aceitacao: Sao definidos e implementados processos de testes de
seguranca dentro do ciclo de vida de desenvolvimento.

Como se comprova: Testes de seguranga automatizados no pipeline (verificacdes de dependéncias, andlise estatica e dindmica), mais um teste
de intrusdo periédico quando as necessidades de prote¢do sdo elevadas. Evidéncia através de relatérios de teste datados e do
acompanhamento dos achados.

Aberto Em curso Cumprido Nao aplicavel

Evidéncia / justificacdo
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A.8.30

A.8.31

A.8.32

A.8.33

A.8.34

Leanshift

Desenvolvimento subcontratado: As atividades de desenvolvimento subcontratadas sao dirigidas,
monitorizadas e revistas.

Como se comprova: Quando o desenvolvimento é subcontratado, estabeleca os requisitos de seguranga no contrato, assegure a titularidade do
coédigo e o direito de revisdo, e realize revisdes de cédigo e testes de seguranca antes da aceitacdo. Sem desenvolvimento subcontratado, a ndo
aplicabilidade tem de ser justificada de forma coerente na DdA.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Separacdo de ambientes de desenvolvimento, teste e producao: Os ambientes de desenvolvimento, teste e
producao sao separados e protegidos.

Como se comprova: Contas, projetos ou espagos de nomes separados, credenciais separadas e conjuntos de dados separados. Em combinacdo
com o ponto A.8.11, assegure que nenhum dado de producdo acaba em ambientes que ndo sejam de producdo. Evidéncia através da vista
geral dos ambientes e da atribuicdo de direitos.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Gestdo de mudancas: As alteragdes as instalacdes de processamento de informacdo e aos sistemas de
informacdao estdo sujeitas a procedimentos de gestdo de mudancas.

Como se comprova: Um processo de gestdo de mudangas com pedido, avaliagdo de impacto, testes, aprovag¢do, implementacdo e um caminho
de reversdo. Em equipas de desenvolvimento, um pipeline de pull request com verificagdes impostas e implantacdes registadas satisfaz este
ponto, desde que o histérico seja imutavel.

Aberto Em curso Cumprido Néo aplicavel
Evidéncia / justificacdo

Informacao de teste: A informacao de teste é adequadamente selecionada, protegida e gerida.

Como se comprova: O principio: sem dados pessoais reais em sistemas de teste. Quando isso é inevitavel, documente a aprovacao, o
mascaramento, a restricdo de acesso e a eliminagdo apds o teste. Evidéncia através do conceito de dados de teste e dos registos de eliminagdo.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Protecdo dos sistemas de informacao durante testes de auditoria: Os testes de auditoria que envolvem acesso
a sistemas operacionais sdao planeados e acordados com a gestdo, para evitar perturbacdes na operacao.

Como se comprova: Um acordo de auditoria com uma janela temporal, um ambito, acesso apenas de leitura sempre que possivel, registo do
acesso de auditoria e aprovacdo pela gestdo. Isto também se aplica aos testes de intrusdo: uma autorizacdo de teste por escrito, com uma
janela temporal e um contacto de emergéncia, é a evidéncia.

Aberto Em curso Cumprido Ndo aplicavel

Evidéncia / justificacdo
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ISO/IEC 27018:2025, Seguranca da informacao, ciberseguranca e protecao da
privacidade: Diretrizes para a protecdo de informacao de identificacao pessoal (PII)
em nuvens publicas que atuam como subcontratantes de PII (3. edi¢cao, 2025-08)

Protecdo de PII na nuvem publica

36 requisitos. Para esta norma ndo existe um certificado acreditado. Versado de 07/2026.

A ISO/IEC 27018 ndo é uma norma de sistema de gestdo, mas sim um conjunto de diretrizes com controlos adicionais sobre a base da ISO/IEC
27002:2022. Nao existe um certificado acreditado auténomo para a ISO/IEC 27018. Os controlos sdo incorporados na Declaracdo de Aplicabilidade de
um sistema ISO/IEC 27001, e o certificado é entdo emitido em conformidade com a ISO/IEC 27001, com referéncia a ISO/IEC 27018. A norma dirige-se
ao fornecedor de um servigo de computagdo em nuvem publica que trata informacdo de identificacdo pessoal por conta dos seus clientes do servico
na nuvem. Uma organizagdo que apenas consome servi¢os na nuvem nao assume esse papel e deve avaliar de forma sensata os requisitos perante
os seus fornecedores, ndo perante si prépria. Para a Leanshift, esta lista de verificagdo é, portanto, sobretudo uma grelha de avaliacdo de
fornecedores. Cada ponto pode ser colocado ao fornecedor como uma pergunta e assegurado através do contrato de subcontratacdo nos termos do
artigo 28.° do RGPD. O resultado dessa avaliagdo é um registo interno de conformidade ou um perfil de avaliacdo do fornecedor, ndo um certificado.
Quanto a numeracao: as clausulas A.2 a A.12 seguem os principios de privacidade do anexo A da norma, os pontos numerados como A.11.6 sdo os
controlos adicionais ai enumerados. Os pontos numerados como 8.10 ou 5.34 remetem para controlos da ISO/IEC 27002:2022 que a norma torna
especificos para a nuvem. Os pontos com o sufixo "(Grundsatz)", que significa principio, derivam do principio da prépria cldusula, nos casos em que o
anexo A ndo prevé um controlo adicional dedicado.

Empresa Data Elaborado por

A.2 Consentimento e escolha

A21 O fornecedor do servigo de computacao em nuvem apoia o cliente do servico na nuvem a satisfazer
os direitos dos titulares dos dados, como o acesso, a retificacdo, o apagamento e a oposicao. As
responsabilidades e os prazos sao definidos contratualmente.

Como se comprova: Como evidéncia serve o contrato de subcontratagdo nos termos do artigo 28.° do RGPD, com uma cldusula de assisténcia
ao exercicio dos direitos dos titulares dos dados, juntamente com os meios técnicos do préprio servico: funcionalidades de exportacdo,
corregdo e eliminagdo, ou um procedimento de suporte documentado com um prazo de resposta. Pergunta ao fornecedor: que funcionalidade
ou processo disponibiliza para que possamos atender um pedido de acesso ou de apagamento no prazo de um més?

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

A.2 (GrundsAtinformacao de identificacdo pessoal pertencente aos clientes do servigo na nuvem sé6 é tratada de acordo
com as instrucdes documentadas do cliente. A obtencado do consentimento dos titulares dos dados continua a
ser tarefa do cliente enquanto responsavel pelo tratamento, e o fornecedor ndo se antecipa a essa tarefa.
Como se comprova: Como evidéncia serve a cldusula de instru¢des do contrato de subcontratacdo, juntamente com a prova de que o
fornecedor ndo faz uso secundario dos dados, por exemplo a politica de privacidade do servico e a documentacao do produto. Pergunta ao

fornecedor: trata os dados dos nossos clientes de alguma forma fora das nossas instrugdes, por exemplo para melhoria do produto ou treino
de modelos?

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

A.3 Legitimidade e especificacdo da finalidade

A.3.1 A finalidade para a qual o fornecedor trata informacao de identificacdo pessoal limita-se a prestacao
do servico acordado e esta identificada no contrato. Ndo ocorre qualquer tratamento para fins
préprios do fornecedor.

Como se comprova: Como evidéncia serve o contrato de subcontrata¢do que indica o objeto, a natureza, a finalidade e a dura¢do do
tratamento, bem como as categorias de titulares dos dados nos termos do artigo 28.°, n.° 3, do RGPD. Pergunta ao fornecedor: forneca o anexo
contratual que descreve de forma exaustiva a finalidade do tratamento. Para organizacdes pequenas, basta o aditamento padrdo de
tratamento de dados do fornecedor, desde que contenha esta informacao.

Aberto Em curso Cumprido Néo aplicavel

Evidéncia / justificacdo
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A.3.2

A informacao de identificacdo pessoal confiada ao fornecedor néo € utilizada para publicidade, marketing ou
outros fins comerciais proprios do fornecedor sem consentimento expresso prévio. A prestacao do servico nao
€ condicionada a esse consentimento.

Como se comprova: Como evidéncia serve uma clausula contratual explicita que exclua o uso comercial secundario, juntamente com os termos
de servico. Pergunta ao fornecedor: confirme por escrito que os dados dos clientes ndo sdo utilizados para publicidade, definicdo de perfis ou
treino de modelos de IA. Caso esse compromisso ndo exista, o servico ndo é adequado para informacdo de identificacdo pessoal.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

A.4 Limitacao da recolha

A.4 (GrundsRana além dos dados que o cliente introduz no servico, o fornecedor nao recolhe informacao de identificacao

pessoal adicional para fins préprios, como telemetria, perfis de utilizacdo ou andlise de contetido. Os dados
operacionais e os metadados recolhidos estdo identificados e justificados.

Como se comprova: Como evidéncia serve uma lista dos dados que o servico regista além dos dados de contetdo (registos de acesso,
telemetria, dados de diagndstico), com a respetiva finalidade e prazo de conservacdo, juntamente com uma captura de ecra da definicdo que
desativa a telemetria opcional. Pergunta ao fornecedor: que dados de utiliza¢do, telemetria e diagnéstico recolhe adicionalmente, para que os
utiliza, e podemos desativar essa recolha?

Aberto Em curso Cumprido Na&o aplicavel

Evidéncia / justificacdo

A.5 Minimizacdo de dados 2

A.5.1

Os ficheiros temporarios criados durante o tratamento de informacao de identificagdo pessoal, como
armazenamento provisério, caches ou registos de reversao, sao eliminados de forma segura dentro de um
prazo definido.

Como se comprova: Como evidéncia serve um procedimento operacional ou de eliminagdo com um prazo de conservacao definido para os
dados temporarios, suportado pela configuragdo do sistema, por exemplo um TTL de cache ou uma tarefa de limpeza agendada com o
respetivo registo de execugdo. Pergunta ao fornecedor: ao fim de que prazo sdo eliminados as caches, os ficheiros temporérios e os estados
intermédios, e como é isso monitorizado?

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Sempre que as operagdes, os testes ou o suporte nao exijam dados reais, a informacao de identificacao pessoal
é mascarada, pseudonimizada ou anonimizada. O volume de dados tratados mantém-se limitado ao que o
servico realmente necessita.

Como se comprova: Como evidéncia serve uma norma que determine quais os ambientes que podem aceder a dados reais, juntamente com
capturas de ecrd ou scripts do mascaramento aplicado nos sistemas de teste e de desenvolvimento. Pergunta ao fornecedor: as suas equipas
de suporte e desenvolvimento trabalham com dados de produgéo e, em caso afirmativo, sob que garantias? Para organiza¢des pequenas, basta
uma regra que estabeleca que os sistemas de teste funcionam exclusivamente com dados de amostra gerados.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

A.6 Limitacdo da utilizacdo, conservacao e divulgacdo

A.6.1

Leanshift

Sempre que o fornecedor recebe um pedido juridicamente vinculativo de divulgacdo de informacao de
identificacdo pessoal, por exemplo de uma autoridade publica, informa previamente o cliente do servi¢o na
nuvem, na medida em que a lei o permita.

Como se comprova: Como evidéncia serve uma cldusula contratual de notificagdo e um processo interno para pedidos de autoridades com um
responsavel designado. Pergunta ao fornecedor: notifica-nos antes de entregar dados, e publica um relatério de transparéncia sobre os
pedidos das autoridades? Um relatério de transparéncia atualizado constitui uma evidéncia sélida.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo
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A.6.2 Sempre que o fornecedor divulga informacao de identificacdo pessoal a terceiros, regista o facto de
forma rastredavel: quem recebeu os dados, quando ocorreu, que dados estavam envolvidos e em que
base assenta a divulgacao.

Como se comprova: Como evidéncia serve um registo de divulga¢des ou um histérico de pedidos de suporte com esses campos, mesmo que
ndo contenha entradas. Um registo vazio mas mantido é aceitavel e é a via pratica para organizagdes pequenas. Pergunta ao fornecedor:
mantém um registo das divulga¢des de dados, e podemos obter extratos dele?

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo
8.10 A informacao de identificagdo pessoal é eliminada assim que expira o prazo de conservacao acordado ou

termina o contrato, incluindo as cépias mantidas em cdpias de seguranca apds o respetivo ciclo de rotagao.

Como se comprova: Como evidéncia serve um conceito de eliminacdo com prazos de conservagdo por categoria de dados, o prazo de
conservagdo das copias de seguranga e um registo ou confirmacdo de eliminagdo. Pergunta ao fornecedor: durante quanto tempo os nossos
dados permanecem nas suas cépias de seguranga apés a cessagdo do contrato, e recebemos confirmacgdo por escrito da sua eliminagdo?

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

A.7 Exatidao e qualidade 2

A.7 (Grunds@tfprnecedor ndo altera por iniciativa prépria a informacao de identificacdo pessoal que lhe é confiada. As
correcoes e atualizacdes sao efetuadas exclusivamente por instrucao do cliente do servigco na nuvem ou
através de funcionalidades operadas pelo proprio cliente.

Como se comprova: Como evidéncia servem as funcionalidades de edicdo do servico juntamente com o respetivo histdrico de altera¢des, além

da cldusula de instrucdes do contrato de subcontratagdo. Pergunta ao fornecedor: podemos corrigir os registos nés proprios, e fica cada
alteragdo registada de forma rastreavel?

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

8.13 A integridade da informacao de identificacdo pessoal esta protegida no armazenamento, na transmissao e na
restauracao. Existem cépias de seguranca e a respetiva capacidade de restauro foi testada.

Como se comprova: Como evidéncia serve a configuracdo das cépias de seguranca, os mecanismos de soma de verificacdo ou de integridade, e
pelo menos um teste de restauro documentado por ano, com data e resultado. Pergunta ao fornecedor: com que frequéncia testa os restauros,
e que tempo de recuperacdo assume no nivel de servico?

Aberto Em curso Cumprido Na&o aplicavel

Evidéncia / justificacdo

A.8 Abertura, transparéncia e aviso

A.8.1 A utilizacdo de subcontratantes que tratam informacao de identificacao pessoal é divulgada antes
da celebracdo do contrato. As alteracées a lista sdo notificadas ao cliente com a devida
antecedéncia, de forma a que este possa opor-se ou resolver o contrato.

Como se comprova: Como evidéncia serve uma lista atualizada de subcontratantes, publicada ou disponibilizada contratualmente, com nome,
pais e finalidade do tratamento, juntamente com uma regra de notificagdo nos termos do artigo 28.°, n.° 2, do RGPD. Pergunta ao fornecedor:
onde encontramos a sua lista de subcontratantes, com que antecedéncia notifica as alteracées, e como podemos opor-nos?

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

A.8 (GrundsAnges da celebracdo do contrato, o fornecedor disponibiliza informacao compreensivel sobre a forma como a
informacao de identificacdo pessoal é tratada, quais as garantias existentes e em que jurisdi¢des ocorre o
tratamento.

Como se comprova: Como evidéncia servem a politica de privacidade, um documento técnico de seguranga, uma pagina de centro de confianca
e o contrato de subcontratacdo com as medidas técnicas e organizativas em anexo. Pergunta ao fornecedor: forneca a lista atualizada das
medidas técnicas e organizativas como anexo contratual, ndo apenas como material de marketing.

Aberto Em curso Cumprido Ndao aplicavel

Evidéncia / justificacdo
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A.9 Participacao individual e acesso

A.9 (Grunds@xservigo disponibiliza ao cliente do servico na nuvem os meios técnicos para atender por si proprio os pedidos
de acesso, retificacdo e apagamento dos titulares dos dados, por exemplo através de funcionalidades de
exportacdo, pesquisa e eliminacao.

Como se comprova: Como evidéncia serve a documentagdo do produto sobre as funcionalidades de exportacdo e eliminagdo, apoiada por um

ensaio interno: tramitar um pedido de acesso do inicio ao fim e registar quanto tempo demora. Pergunta ao fornecedor: conseguimos localizar,
exportar e eliminar todos os dados relativos a uma Unica pessoa sem o seu suporte?

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

5.34 Quando o cliente ndo consegue tratar por si préprio um pedido de um titular dos dados, o fornecedor presta
assisténcia dentro de um prazo acordado. Os pedidos que os titulares dos dados enviam diretamente ao
fornecedor sdao reencaminhados para o cliente, em vez de serem respondidos pelo fornecedor.

Como se comprova: Como evidéncia serve a respetiva cldusula do contrato de subcontratagdo com um prazo de resposta concreto, juntamente
com um histérico de pedidos de suporte como exemplo real. Pergunta ao fornecedor: que prazo assume para a assisténcia ao exercicio dos
direitos dos titulares dos dados, e qual é o custo?

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

A.10 Responsabilizacao

A.10.1 As violacdes de seguranca que envolvam informacao de identificacdo pessoal sdo comunicadas ao
cliente do servi¢co na nuvem sem demora injustificada, indicando o ambito, os dados afetados, a
causa e as medidas adotadas. E definido um processo de notificacdo com responsabilidades e prazos.

Como se comprova: Como evidéncia serve o plano de resposta a incidentes com a respetiva cadeia de escalonamento, o prazo contratual de
notificacdo (entre 24 e 48 horas funciona na pratica, de modo a que o cliente ainda consiga cumprir o prazo de 72 horas do artigo 33.° do RGPD)
e os registos de incidentes anteriores ou de um exercicio de simulagdo. Pergunta ao fornecedor: em que prazo comunica um incidente, por que
canal, e que informagdo fornece juntamente com a notificagdo?

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

A.10.2 As politicas de seguranca, os procedimentos operacionais e os registos correspondentes sdo
conservados durante um prazo definido, de modo a que o tratamento possa ser reconstituido a
posteriori.

Como se comprova: Como evidéncia serve uma regra de conservagdo com o histdrico de versées das politicas, por exemplo através de um
registo documental ou de um sistema de controlo de versdes com a data de aprovacdo. Pergunta ao fornecedor: durante quanto tempo
conserva as versdes das politicas e os registos correspondentes, e temos acesso a eles em caso de auditoria?

Aberto Em curso Cumprido Néo aplicavel
Evidéncia / justificacdo

A.10.3 Existe um procedimento definido para a devolugao, transferéncia e destruicdo da informacao de
identificacdo pessoal no final do contrato, especificando formatos, prazos e o tratamento das cépias.

Como se comprova: Como evidéncia serve a clausula de saida do contrato de subcontrata¢do, juntamente com uma confirmacdo de eliminacao
apo6s o termo do contrato. Pergunta ao fornecedor: em que formato e em que prazo recuperamos os nossos dados, quando séo destruidas
todas as copias, e recebemos confirmacdo por escrito?

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo
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5.35

A eficacia das garantias é revista de forma independente a intervalos regulares, por exemplo através de
auditorias internas, testes de intrusdo ou relatérios de garantia de terceiros. Os resultados sdo disponibilizados
ao cliente do servico na nuvem de forma adequada.

Como se comprova: Como evidéncia serve um certificado ISO/IEC 27001 com uma Declara¢do de Aplicabilidade que inclua os controlos da
ISO/IEC 27018, ou um relatério SOC 2, juntamente com resumos atualizados de testes de intrusdo. Pergunta ao fornecedor: fornega o
certificado, o respetivo ambito e a confirmacdo de que a ISO/IEC 27018 se reflete na Declaracdo de Aplicabilidade. Verifique se o ambito cobre
realmente o servigo que utiliza.

Aberto Em curso Cumprido Néo aplicavel

Evidéncia / justificacdo

A.11 Seguranca da informacao 13

A11.1

A11.2

A11.3

A11.4

A.11.5

Leanshift

Todas as pessoas com acesso a informacao de identificacao pessoal estdao vinculadas a um dever de
confidencialidade, quer sejam colaboradores diretos, quer prestadores externos.

Como se comprova: Como evidéncia servem os acordos ou compromissos de confidencialidade assinados que permanecem em vigor apds o
termo da relacdo. Pergunta ao fornecedor: todos os colaboradores e prestadores de servigos com acesso aos dados estdo vinculados por
escrito a um compromisso de confidencialidade?

Aberto Em curso Cumprido Na&o aplicavel
Evidéncia / justificacdo
As impressées e outras cépias em papel que contenham informacao de identificacdo pessoal s6 sdo criadas
quando estritamente necessario. O ambito permitido é regulado por uma norma.
Como se comprova: Como evidéncia serve uma norma sobre o tratamento de impressdes, que nos centros de dados corresponde tipicamente a

uma proibicdo geral de imprimir nas 4reas onde se encontram dados de clientes. Pergunta ao fornecedor: chegam a ser impressos dados de
clientes nas suas operagdes e, em caso afirmativo, em que condi¢des?

Aberto Em curso Cumprido Nao aplicavel
Evidéncia / justificacdo

As restauracoes a partir de cépias de seguranca sao autorizadas previamente e registadas, incluindo
a pessoa que iniciou a restauracdo e os dados afetados.

Como se comprova: Como evidéncia serve o registo de restauragdes com data e hora, origem e ambito, normalmente gerado de forma
automatica pela ferramenta de cépia de seguranca. Pergunta ao fornecedor: regista todas as restauracdes, e podemos consultar esses registos
em caso de auditoria?

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificagdo

Os suportes de armazenamento com informacao de identificacdo pessoal que saem das instalages sdo
protegidos contra o acesso ndo autorizado e a perda, regra geral através de cifragem e de um registo de
transporte.

Como se comprova: Como evidéncia serve a prova da cifragem (cifragem completa do suporte), os registos de transporte e entrega, e um
inventario de suportes. Pergunta ao fornecedor: saem alguma vez das suas instala¢des suportes com dados de clientes, por exemplo para
copias de seguranca, e como sdo protegidos durante o transporte?

Aberto Em curso Cumprido Né&o aplicavel
Evidéncia / justificacdo

A utilizacdo de suportes e dispositivos portateis nao cifrados para informacao de identificacdo pessoal é
proibida ou limitada a excec¢des justificadas com aprovacdao documentada.

Como se comprova: Como evidéncia serve uma politica de suportes amoviveis, juntamente com a respetiva aplicagdo técnica, por exemplo
cifragem obrigatdria de dispositivos ou bloqueio de portas USB através de gestdo de dispositivos. Pergunta ao fornecedor: os colaboradores
podem copiar dados de clientes para dispositivos ndo cifrados, e o que impede isso tecnicamente?

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo
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A.11.6

A11.7

A11.8

A.11.9

A11.10

A11.11

Leanshift

A informacao de identificacdo pessoal transmitida através de redes publicas é cifrada. Os mecanismos
utilizados refletem o estado da técnica atual.

Como se comprova: Como evidéncia serve a configuracdo TLS (versao de protocolo atual, sem cifras obsoletas) e um teste externo de

configuragdo documentado num relatdrio. Pratico para organiza¢des pequenas: realizar uma verificacdo TLS gratuita uma vez por ano e
arquivar o resultado. Pergunta ao fornecedor: que cifragem de transporte aplica de forma obrigatdria, e a cifragem em repouso esta ativa?

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo
Os registos em papel que contenham informacao de identificacdo pessoal sdo destruidos de forma a excluir
qualquer reconstituicao.
Como se comprova: Como evidéncia servem trituradoras de papel com um nivel de seguran¢a adequado ou certificados de destruicdo de um

prestador de servigos que trabalhe segundo a norma DIN 66399 ou uma norma equivalente. Pergunta ao fornecedor: como destrdi os registos
em papel relativos a clientes, e existem certificados de destruicdo arquivados?

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Os identificadores de utilizador sao atribuidos de forma exclusiva a uma pessoa e nao sao reatribuidos nem
partilhados. As contas partilhadas sé existem em excecdes justificadas e com rastreabilidade adicional.

Como se comprova: Como evidéncia serve uma lista de utilizadores do sistema de identidade sem contas de grupo, juntamente com a regra de
que os trabalhos administrativos sdo realizados a partir de uma conta pessoal. Pergunta ao fornecedor: o seu pessoal de operacdes trabalha
com contas pessoais, e a autenticacdo multifator é obrigatéria?

Aberto Em curso Cumprido Néo aplicavel
Evidéncia / justificacdo

O fornecedor consegue indicar a qualquer momento quais as pessoas ou fun¢ées autorizadas a
aceder a informacdo de identificacdo pessoal, e mantém essa visao geral atualizada.
Como se comprova: Como evidéncia serve uma visdo geral dos direitos de acesso por funcao, apoiada por uma revisdo periédica de acessos

com data e resultado. Para organiza¢des pequenas, basta uma exportacdo semestral da lista de utilizadores, com aprovacédo registada.
Pergunta ao fornecedor: quantos dos seus colaboradores podem aceder aos nossos dados, e com que frequéncia revé isso?

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

As contas de utilizador sao geridas ao longo de todo o seu ciclo de vida: criacdo, alteracao e desativacao
imediata quando alguém sai da organizacdo ou muda de funcao.

Como se comprova: Como evidéncia serve um procedimento de admissdo e saida com uma lista de verificagdo, juntamente com registos de
contas desativadas com data e hora. Pergunta ao fornecedor: em que prazo retira o acesso aos colaboradores que saem, e como o comprova?

Aberto Em curso Cumprido Ndo aplicavel
Evidéncia / justificacdo

As obrigacdes de seguranca e privacidade do fornecedor sao fixadas contratualmente, incluindo as
medidas técnicas e organizativas, o carater vinculativo das instrucdes do cliente e o direito de
auditoria do cliente.

Como se comprova: Como evidéncia serve o contrato de subcontrata¢do assinado nos termos do artigo 28.° do RGPD, com o anexo de medidas
e um direito de auditoria ou de informacdo. Pergunta ao fornecedor: fornega o contrato de subcontratagdo assinado, incluindo os respetivos
anexos, e Ndo apenas uma remissdo para as condi¢bes gerais de servico.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacao
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A.11.12

A11.13

Os subcontratantes que tratam informacao de identificacdo pessoal estao sujeitos, no minimo, as mesmas
obrigacdes que o préprio fornecedor. A sua selecdo e a monitorizagdo continua sdo regidas por um processo
definido.

Como se comprova: Como evidéncia serve a transposicdo das obriga¢es nos contratos com os subcontratantes (artigo 28.°, n.° 4, do RGPD) e
uma avaliagdo de fornecedores com data. Pergunta ao fornecedor: como avalia os seus subcontratantes, e que evidéncias Ihes exige?

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Antes de o espaco de armazenamento ser reutilizado, é assegurado que ndo permanecem acessiveis dados de
utilizadores anteriores, nem em suportes fisicos nem em ambientes virtualizados.

Como se comprova: Como evidéncia serve o procedimento de saneamento ou substituicdo aplicado quando o armazenamento é libertado, os
registos de destruicdo de suportes e a separacdo entre clientes descrita no documento de arquitetura. Pergunta ao fornecedor: como assegura
que o armazenamento reutilizado ndo contém dados residuais de outros clientes?

Aberto Em curso Cumprido Néo aplicavel

Evidéncia / justificacdo

A.12 Conformidade em matéria de privacidade
A12.1

A12.2

5.31

Os paises em que a informacao de identificacdo pessoal é armazenada e tratada estao identificados
e sdo do conhecimento do cliente do servico na nuvem. As alterac¢des as localizagdes de
armazenamento sdo notificadas.

Como se comprova: Como evidéncia serve a visdo geral de locais e regides do fornecedor, no contrato ou na documentagdo, juntamente com
uma captura de ecra da definicdo de regido do servico utilizado. Pergunta ao fornecedor: em que paises ficam armazenados os nossos dados
em repouso, a partir de que paises é feito o acesso, por exemplo no suporte, e podemos fixar a regido?

Aberto Em curso Cumprido Né&o aplicavel
Evidéncia / justificacdo
As transferéncias de informacao de identificacdo pessoal para paises terceiros sdao conhecidas,

justificadas e cobertas por garantias adequadas.

Como se comprova: Como evidéncia servem as cldusulas contratuais tipo ou uma decisdo de adequagdo, apoiadas por uma avaliagdo de
impacto da transferéncia, que em organiza¢des pequenas pode ser breve: categorias de dados afetadas, pais de destino, risco, medidas
adicionais adotadas. Pergunta ao fornecedor: em que base legal assenta a transferéncia de dados para paises terceiros, e que medidas
suplementares aplica?

Aberto Em curso Cumprido Na&o aplicavel
Evidéncia / justificacdo

Os requisitos legais e contratuais aplicaveis ao tratamento da informacao de identificacdo pessoal estdo
identificados e sdo mantidos atualizados a medida que a situacdo legal muda. Sao avaliados os conflitos entre
jurisdicdes.

Como se comprova: Como evidéncia serve uma visdo geral dos requisitos aplicaveis (RGPD, normas nacionais, obriga¢des setoriais) com um
responsavel e uma data de revisdo. Numa organizacdo pequena, basta uma lista de uma pagina revista anualmente. Pergunta ao fornecedor:

estd sujeito, ou os seus subcontratantes estdo sujeitos, a jurisdicdes que permitam as autoridades aceder aos nossos dados, e como lida com
isso?

Aberto Em curso Cumprido Né&o aplicavel

Evidéncia / justificacdo

Os requisitos estdo redigidos de forma prépria e ndo substituem o texto da norma. Apenas a norma original do respetivo editor é vinculativa. Esta lista é uma ferramenta de trabalho, ndo é uma prova
de conformidade nem uma certificagdo. A Leanshift ndo esta certificada em nenhuma destas normas, ndo é um organismo de certificagdo e ndo tem qualquer ligagdo a ISO, IEC, DIN, IATF, IAQG ou
SAE. Em caso de duvida, prevalece a versdo alema desta lista.

Leanshift
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